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はじめに

本書はMIRACLE LINUXをWindowsのファイルサーバおよびドメインコントローラ（PDC,BDC）として利用する場合の運用ガイドです。

ファイルサーバとしての構築や設定はすでに完了していることを前提としていますので構築手順などに関しては触れていません。

なお対象とする環境とソフトウェアは以下の通りです。

· OS：MIRACLE LINUX V4.0

· Windowsファイルサーバソフト：Samba 3.0 （3.0.14a以降を前提）
Sambaがドメインコントローラとして稼働していることが前提となります。
Windowsドメインのメンバとして稼働している場合（Winbind機能を利用している場合）は本手引きの対象とはなりません。

· ディレクトリサーバ：OpenLDAP 2.2
（ユーザ情報はすべてLDAPに格納されることが前提です）
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1. ユーザの管理

1.1. GUIによるユーザの管理

Sambaで構築したドメインにWindowsクライアントからAdministratorでドメインログオンしたユーザからユーザマネージャ（USRMGR.EXE）を起動することでSambaおよびLinuxのユーザを管理することができます。（ユーザマネージャが使用できる管理者はDomain Adminsグループに所属するユーザではなく、smb.confのadmin usersに指定されたユーザとなります）

図 1‑1 および図 1‑2に実効例を示しますが、以下の点に注意してください。

· ユーザ名、グループ名に日本語（２バイト文字、半角カナ）は利用できません。
（英数字で２０バイトまで。名前に￥／［］：｜＜＞＋＝；，？＊＠は利用できません）

· フルネーム、説明には日本語入力可能です。

· （ユーザ管理データベースがLDAPの場合は）数字で始まるユーザ／グループを作成できます。

· ユーザ／グループの追加／削除／変更を行った場合は、F5キーを押して画面更新を行う必要があります

· 以下の機能はまだ使えません。

· 「ユーザはパスワードを変更できない」の設定

· 「TSの構成」「アカウント（アカウントの期限は使用可）」「ダイヤルイン」

· グループからユーザを削除する時、該当グループが該当ユーザのプライマリグループである場合は、エラーとなりできません。最初にプライマリグループの変更を行う必要があります。
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図 1‑1 ユーザプロパティの設定
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図 1‑2.グループプロパティの設定

1.1.1. ユーザの追加

ユーザの追加は「ユーザ」メニューの「新しいユーザ」から行います。

作成できるのはグローバルユーザのみでローカルユーザは作成できません。

加えてユーザの「プロパティ」「アカウント情報」で「グローバルアカウント」を「ローカルアカウント」に変更しないでください。（図 1‑3を参照）

[image: image4.png]PRIV

24— rost root)

T OB

THo O
[

& B0/ ARG

CORMUO~ B~ PHUb
c EAFR(E) ’—E © o-hh AU ML
B ) BB 0730 ot VD 4





図 1‑3 アカウント情報

1.1.2. ユーザの削除

ユーザを削除するには、ユーザを選択し、「Del」キーを押します。

（「Ctrl」キーや「Shift」キーを押しながら複数ユーザを選択することも可能です。）

「F5」キーを押して再表示することを忘れないでください。

1.1.3. ユーザの変更

ユーザ情報を変更するには、ユーザを選択し、「Enter」キーを押すかマウスでダブルクリックします。（「Ctrl」キーや「Shift」キーを押しながら複数ユーザを選択することも可能です。）

「名前の変更」は実行しないでください。LDAP内のデータが不整合を起こす場合があります。

名前を変更する場合はいったん削除してから、再度追加ください。

1.1.4. パスワードの管理

管理者が一般ユーザのパスワードを変更する場合は、先にあげたユーザマネージャで行ってください。管理者がAdministrator自身のパスワードを変更場合は、「6.1

 REF _Ref102361505 \h 
 \* MERGEFORMAT ドメイン管理者のパスワードを変更する」を参照下さい。

（決してユーザマネージャでAdministratorのパスワード変更はしないでください）

一般ユーザがWindowsクライアントから自分のパスワード変更する場合は以下のように行ってください。

· Windows 2003/XP/2000/NTの場合
Ctrl+Alt+Delで表示されるパスワード変更メニューで行ってください。

· Windows 95/98/Meの場合
コントロールパネルのパスワード管理のメニューで行ってください。

コマンドによるユーザの管理

· Linuxマシンにrootでログインする（もしくは一般ユーザでログインしてから、「su – 」 コマンドでrootになる）ことで、ユーザ管理ができます。一般ユーザの権限ではユーザ管理はできません。

· ユーザ管理データベースとしてLDAPを利用したシステムではユーザ管理はsmbldap-toolsを利用します。useradd,userdel,usermod,passwd,chshコマンドは使用してはいけません。

1.1.5. ユーザの追加

rootユーザがsmbldap-useraddコマンドを使うことでユーザ追加ができます。

例えばyamadaというユーザを追加する場合は以下のように行います。

# smbldap-useradd –a -m –P yamada
移動プロファイルやユーザホーム機能を使いたくない場合は以下のように行います。

# smbldap-useradd –a –C '' –F '' –P yamada
smbldap-useraddコマンドの使用方法は以下の通りです。
	smbldap-useradd ［オプション］ ユーザアカウント名


オプション一覧

	-a
	Windowsユーザの（オブジェクトクラスを）追加

このオプションをつけないとOS(Posix)ユーザのオブジェクトクラスのみを作成し、Sambaユーザのオブジェクトクラスを作成しない。

	-w
	マシンアカウントとして登録

	-i
	信頼関係先ドメインアカウントとして登録

	-u
	OSアカウントとしてのuid（整数）を指定

	-g
	OSアカウントとしてのプライマリグループ名を指定
指定できるのはグループ名だけで、gid（整数）は指定できません。

	-G
	サブグループ名を指定。複数の場合はカンマで区切って指定する。

指定できるのはグループ名だけで、gid（整数）は指定できません。

	-n
	groupを生成しない

	-d
	homeディレクトリを指定

	-s
	shellを指定

	-c
	gecosを指定

	-m
	ユーザホーム ディレクトリを生成し、/etc/skelをコピー

	-k
	スケルトンディレクトリを指定 (-mと同時指定)

	-P
	パスワードも続けて設定（プロンプトが出るのでパスワード２回入力します）

	-p
	引数に指定されたパスワードを設定します。プロンプトが出ないので、シェルスクリプトで一括登録する時に便利です。（この機能はミラクル・リナックス社独自の機能です）

	-A
	一般ユーザがパスワード変更可なら１、不可なら０と指定

	-B 
	一般ユーザが次回ログオン時パスワード変更必須なら１、不必要なら０と指定

	-C
	smbHome (ドメインログオン時のホームディレクトリ)を指定。smb.confのlogon homeに該当し、smb.confの指定より優先される。

	-D
	homeDrive(ドメインログオン時のホームドライブ)を指定。smb.confのlogon driveに該当し、smb.confの指定より優先される。

	-E
	scriptPath(ドメインログオン時の実行スクリプト)を指定。smb.confのlogon scriptに該当し、smb.confの指定より優先される。

	-F
	profilePath (移動プロファイルの格納場所)を指定。smb.confのlogon pathに該当し、smb.confの指定より優先される。

	-H
	アカウント制御フラグを［ ］で挟んで設定。以下が設定できる。

· U…ユーザアカウント意味する

· W…（ワークステーション）マシンアカウントを意味する。

· Ｓ…（サーバ）マシンアカウントを意味する。

· Ｉ…信頼関係先ドメインアカウントを意味する。

· X…パスワードが無期限。

· Ｎ…パスワードなし。

· Ｄ…無効なアカウント。

· Ｌ…自動的にロックされたアカウント。

· Ｍ…ＭＮＳログオンアカウント。

· Ｔ…一時重複アカウント。

	-N
	cname(Canonical Name)を指定する。

	-S
	Surnameを指定する

	-M
	mailAddressを指定する。

	-T
	forward mailaddressを指定する

	-?
	ヘルプを表示


ユーザが正しく追加されたか、現在のユーザ設定がどうなっているかは、smbldap-usershowコマンドを使うことで確認できます。

例えばyamadaというユーザを確認する場合は以下のように行います。

# smbldap-usershow yamada
smbldap-usershowコマンドの使用方法は以下の通りです。
	smbldap-usershow  ユーザアカウント名


1.1.6. ユーザの削除

rootユーザがsmbldap-userdelコマンドを使うことでユーザ削除ができます。

例えばyamadaというユーザを削除する場合は以下のように行います。

# smbldap-userdel –r yamada
smbldap-userdelコマンドの使用方法は以下の通りです。
	smbldap-userdel ［-r］ ユーザアカウント名


オプション一覧

	-r
	ユーザのホームディレクトリを削除する。

削除されるのはsmbldap-userdelを実行したマシン上のユーザホームディレクトリだけです。リモートにある他のマシンのユーザホームディレクトリは自動では削除されません。

	-?
	ヘルプを表示


1.1.7. ユーザの変更

rootユーザがsmbldap-usermodコマンドを使うことでユーザの変更ができます。

例えば既存のyamadaというユーザ（作成時に-aを付け忘れた場合）に後からSambaアカウントを追加する場合は以下のように行います。

# smbldap-usermod –a yamada
移動プロファイルやユーザホーム機能を使いたくない場合は以下のように行います。

# smbldap-usermod –a –C '' –F '' –P yamada
smbldap-useraddコマンドの使用方法は以下の通りです。
	smbldap-usermod ［オプション］ ユーザアカウント名


オプション一覧

	-c
	gecosを指定

	-d
	homeディレクトリを指定

	-r 
	ユーザ名の変更（sn、cnも同時に変更）

	-u
	OSアカウントとしてのuidを指定

	-o
	uidがユニークでない（他ユーザと重複する）場合に指定する

	-g
	OSアカウントとしてのgid（プライマリグループ）を指定

	-G
	カンマで区切ってサブ（複数グループを指定

	-s
	shellを指定

	-N
	cname(Canonical Name)を指定する。

	-S
	Surnameを指定する

	-P
	パスワードも続けて設定（プロンプトが出るのでパスワード２回入力します）

	-a
	Windowsユーザの（オブジェクトクラスを）追加

	-e
	Sambaアカウントの有効期限。pdbeditのKickoff timeに相当し、この時刻をすぎるとアカウントは利用できなくなる。

	-A
	一般ユーザがパスワード変更可なら１、不可なら０と指定

	-B 
	一般ユーザが次回ログオン時パスワード変更必須なら１、不必要なら０と指定

	-C
	smbHome (ドメインログオン時のホームディレクトリ)を指定。smb.confのlogon homeに該当し、smb.confの指定より優先される。

	-D
	homeDrive(ドメインログオン時のホームドライブ)を指定。smb.confのlogon driveに該当し、smb.confの指定より優先される。

	-E
	scriptPath(ドメインログオン時の実行スクリプト)を指定。smb.confのlogon scriptに該当し、smb.confの指定より優先される。

	-F
	profilePath (移動プロファイルの格納場所)を指定。smb.confのlogon pathに該当し、smb.confの指定より優先される。

	-H
	アカウント制御フラグを［ ］で挟んで設定。以下が設定できる。

· U…ユーザアカウント意味する

· W…（ワークステーション）マシンアカウントを意味する。

· Ｓ…（サーバ）マシンアカウントを意味する。

· Ｉ…信頼関係先ドメインアカウントを意味する。

· X…パスワードが無期限。

· Ｎ…パスワードなし。

· Ｄ…無効なアカウント。

· Ｌ…自動的にロックされたアカウント。

· Ｍ…ＭＮＳログオンアカウント。

· Ｔ…一時重複アカウント。

	-I
	ユーザのロック（samba経由でのアクセスロックであり、ローカルログオン、ssh等は可）-Hや-Jと同時使用不可

	-J
	ユーザのロック解除（samba経由のロック解除）-Hや-Iと同時使用不可

	-M
	mailAddressを指定する。

	-T
	forward mailaddressを指定する

	-L
	ユーザのロック（ローカルログオン、ssh等のロックであり、samba経由でのアクセスは可）   -Uと同時使用不可

	-U
	ユーザのロック解除（ローカルログオンのロック解除）-Lと同時使用不可

	-?
	ヘルプを表示


1.1.8. パスワードの管理

rootユーザだけが、すべてのユーザのパスワードをsmbldap-passwdコマンドで管理できます。

一般ユーザはsmbldap-passwdコマンドを利用することはできません。

smbldap-passwdコマンドの使用方法は以下の通りです。
	smbldap-passwd ユーザアカウント名［パスワード］ 


引数にはパスワードを指定できます。プロンプトが出ないので、シェルスクリプトで一括登録する時に便利です。（この機能はミラクル・リナックス社独自の機能です）

例えば、ユーザyamadaのパスワードを対話的に変更する場合は以下のように行います。

# smbldap-passwd yamada
	パスワードの入力を求めてくるので２回同じものを入力します


シェルスクリプトなどでユーザyamadaのパスワードをpwd12345に変更する場合は以下のように行います。

# smbldap-passwd yamada pwd12345

一般ユーザが自分のパスワード変更するには、２つの方法があります。

· コントロールパネルやCtrl+Alt+Delで表示されるパスワード変更メニューで行う

· Linuxにログインし、smbpasswdコマンドで行う。

通常passwdコマンドではSambaのパスワードが変更されませんが、以下のように/etc/pam.d/system-authを変更するとsmbpasswdコマンドでもpasswdコマンドのどちらで変更しても大丈夫なように設定できます。

· /etc/pam.d/system-authの設定例（下線が変更する箇所）

	行
	ファイルの内容

	1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21
	#%PAM-1.0

auth      required    /lib/security/$ISA/pam_env.so

auth      sufficient  /lib/security/$ISA/pam_unix.so likeauth nullok

auth      sufficient  /lib/security/$ISA/pam_smbpass.so use_first_pass

#auth      sufficient  /lib/security/$ISA/pam_ldap.so use_first_pass

auth      required    /lib/security/$ISA/pam_deny.so

account   required    /lib/security/$ISA/pam_unix.so

account     [default=bad success=ok user_unknown=ignore service_err=ignore system_err=ignore authinfo_unavail=ignore] /lib/security/$ISA/pam_ldap.so

password  required    /lib/security/$ISA/pam_cracklib.so retry=3 type=

password  sufficient  /lib/security/$ISA/pam_unix.so nullok use_authtok md5 shadow

#password   sufficient   /lib/security/$ISA/pam_ldap.so use_authtok

password sufficient /lib/security/$ISA/pam_smbpass.so nullok use_authtok try_first_pass

password  required   /lib/security/$ISA/pam_deny.so

session   required   /lib/security/$ISA/pam_limits.so

session   required   /lib/security/$ISA/pam_unix.so

session   required   /lib/security/$ISA/pam_mkhomedir.so skel=/etc/skel/ umask=0022

session   optional   /lib/security/$ISA/pam_ldap.so


※注1）

· 9行目、10行目は実際には１行で記載します。

· 20行目はログインしたときに自動的にユーザホームを作成してくれるPAMモジュールです。
ユーザホームが不要な場合は削除ください。

· このPAMモジュールの機能をSambaでも利用する場合は、smb.confでpam obey restriction = yesとしてください。

· 上記のファイルはauthconfigコマンドを実行すると書き換えられてしまい、正しく機能しなくなることがあります。
/etc/pam.d/system-authを手で変更した場合は、決してauthconfigコマンドを実行しないで下さい。

2. グループの管理

2.1. GUIによるグループの管理

「1.1 GUIによるユーザの管理」を参照下さい。

ユーザマネージャ（USRMGR）を使ってローカルグループの管理はできません。

2.1.1. グループの追加

2.1.2. グループの削除

2.1.3. グループの変更

コマンドによるグループの管理

2.1.4. グループの追加

rootユーザがsmbldap-groupaddコマンドを使うことでグループ追加ができます。

例えばsalesというWindowsグループを追加する場合は以下のように行います。

# smbldap-groupadd –a sales

上記の-aオプションをつけないとOSとしては認識されてもSambaとしては認識されないので注意ください。

smbldap-groupaddコマンドの使用方法は以下の通りです。
	smbldap-groupadd ［オプション］ グループ名


オプション一覧

	-a
	Windowsユーザの（オブジェクトクラスを）追加

このオプションをつけないとOS(Posix)ユーザのオブジェクトクラスを作成し、Sambaユーザのオブジェクトクラスを作成しない。

	-g
	OSアカウントとしてのgid（整数）を指定

	-o
	gidがユニークでない（他グループと重複する）場合に指定する

	-r
	グループRIDを指定

	-s
	グループSIDを指定

	-t
	グループタイプをdomainまたはlocalまたはbuiltinで指定

	-p
	作成したgid（整数）を標準出力へ表示


グループが正しく追加されたか、現在のグループ設定がどうなっているかは、smbldap-groupshowコマンドを使うことで確認できます。

例えばsalesというグループを確認する場合は以下のように行います。

# smbldap-groupshow sales

smbldap-groupshowコマンドの使用方法は以下の通りです。
	smbldap-groupshow  グループ名


2.1.5. グループの削除

rootユーザがsmbldap-groupdelコマンドを使うことでグループ削除ができます。

例えばsalesというWindowsグループを削除する場合は以下のように行います。

# smbldap-groupdel sales

smbldap-groupdelコマンドの使用方法は以下の通りです。
	smbldap-groupdel グループ名


2.1.6. グループの変更

rootユーザがsmbldap-groupmodコマンドを使うことでグループの変更ができます。

例えばsalesというグループを作成する時に-aオプションを付け忘れたために、後でWindowsグループとして変更する場合は以下のように行います。

# smbldap-groupmod –a sales

また、yamadaというユーザをsalesというグループに参加させる場合は以下のように行います。

# smbldap-groupmod –m yamada sales

smbldap-groupmodコマンドの使用方法は以下の通りです。
	smbldap-groupmod ［オプション］ グループ名


オプション一覧

	-a
	Windowsユーザの（オブジェクトクラスを）追加

このオプションをつけないとOS(Posix)ユーザのオブジェクトクラスを作成し、Sambaユーザのオブジェクトクラスを作成しない。

	-g
	OSアカウントとしてのgid（プライマリグループ）を指定

	-o
	gidがユニークでない（他グループと重複する）場合に指定する

	-n
	グループ名の変更

	-m
	指定したユーザをグループに所属させます。

ユーザのサブグループとなりますが、プライマリグループにはなりません。

	-r
	グループRIDを指定

	-s
	グループSIDを指定

	-t
	グループタイプをdomainまたはlocalまたはbuiltinで指定

	-x
	指定したユーザをグループから削除します。


ホストグループの管理

LDAPによる認証統合では、登録したユーザは全サーバで同一の設定となります。

例えばuserAはログインが可能であると設定した場合、LDAPサーバを認証サーバとするLinuxクライアントでは全てログインが出来てしまいます。

そこで/etc/ldap.confのpam_groupdnという機能を使用することで、あるサーバ（クライアント）にはホストグループ1に属するユーザのみログイン可能、別のサーバ（クライアント）ではホストグループ2に属するユーザのみログイン可能にするといったことが実現できます。

ホストグループのイメージは図 3‑1のようになります。
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図 3‑1 ホストグループの概要
ホストグループの作成、削除、変更等に、前章にて説明したグループ操作を行うコマンドsmbldap-groupadd、smbldap-groupmod、smbldap-groupdel、smbldap-groupshowを使用することはできません。特別にLDIFを作成し、登録する必要があります。ミラクル・リナックス社独自の機能としてホストグループの操作を行うコマンドを用意しました。
2.2. コマンドによるホストグループの管理

2.2.1. ホストグループの追加

rootユーザがsmbldap-hostgpaddコマンドを使うことでホストグループ追加ができます。

例えばserver1というホストグループを追加する場合は以下のように行います。

# smbldap-hostgadd  server1

smbldap-hostgaddコマンドの使用方法は以下の通りです。
	smbldap-hostgadd ホストグループ名


ホストグループが正しく追加されたか、現在のホストグループ設定がどうなっているかは、smbldap-hostgshowコマンドを使うことで確認できます。

例えばserver1というホストグループを確認する場合は以下のように行います。

# smbldap-hostgshow server1

smbldap-hostgshowコマンドの使用方法は以下の通りです。
	smbldap-hostgshow  グループ名


2.2.2. ホストグループの削除

rootユーザがsmbldap-hostgdelコマンドを使うことでグループ削除ができます。

例えばserver1というホストグループを削除する場合は以下のように行います。

# smbldap-groupdel server1

smbldap-hostgdelコマンドの使用方法は以下の通りです。
	smbldap-hostgdel ホストグループ名


2.2.3. ホストグループの変更

rootユーザがsmbldap-hostgmodコマンドを使うことでホストグループの変更ができます。

例えばyamadaというユーザをserver1というホストグループに参加させる場合は以下のように行います。

# smbldap-hostgmod –m yamada server1

smbldap-hostgmodコマンドの使用方法は以下の通りです。
	smbldap-hostgmod ［オプション］ ホストグループ名


オプション一覧

	-n
	グループ名の変更

	-m
	指定したユーザをホストグループに所属させます。

	-x
	指定したユーザをホストグループから削除します。


共有の管理

2.3. Windows GUIによる共有の作成

Sambaで構築したドメインにWindows2000/XP/2003クライアントからAdministratorでドメインログオンすることで、Windowsの「コンピュータの管理」機能を使ってSambaの共有を管理することができます。（共有の変更や作成ができる管理者はDomain Adminsグループに所属するユーザではなく、smb.confのadmin usersに指定されたユーザとなります）

ここではWindows 2000/XPクライアントの「コンピュータの管理」機能を使ってSamba3.0の共有を作成する方法を解説します。

(1) 「コンピュータの管理」を起動するには、デスクトップまたはスタートメニューにある「マイコンピュータ」を右クリックして「管理」を選択するか、管理ツールメニューから「コンピュータの管理」を起動します。

(2) 起動後はローカルコンピュータの管理画面になっているので、「操作」メニューから「別のコンピュータへ接続」を選択します。そこで「別なコンピュータ」として「￥￥Sambaサーバ名」を入力します。(図 4‑1 参照)
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図 4‑1．コンピュータの管理でSambaマシンへ接続

うまく接続できないときは「ファイル名を指定して実行」から「￥￥Sambaサーバ名￥C$」に接続してから起動してみてください。

(3) 共有の作成はツリーの中に表示されている「共有フォルダ」の中の「共有」を右クリックして
「新しいファイルの共有」を選択します。

(4) 「共有フォルダ」は「参照」ボタンから C$共有やD$共有の中を検索して、新規作成することができます。（日本語ファイル名を作成するのは可能ですが推奨しません）

(5) /var/samba/mktgというようなディレクトリは「c:\var\samba\mktg」というように表示されます。「共有名」と「共有の説明」には日本語は問題なく利用できます。（図 4‑2参照）
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図 4‑2  共有フォルダの作成

共有を作成できたら「プロパティ」画面でアクセス権を設定できます。（図 4‑3、図 4‑4参照）
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図 4‑3  共有のアクセス許可設定
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図 4‑4  共有ディレクトリのセキュリティ（アクセス権）設定

「図 4‑3  共有のアクセス許可設定」は、smb.confで指定するvalid users, invalid users, read list , write list と同等の機能を提供しますが、ここで指定した内容は専用の（/var/cache/sambaにある）TDBファイルに保存され、smb.confの中のパラメータには反映されません。両方のAND条件になるので注意して下さい。（両方使うことは推奨しません）

「図 4‑4  共有ディレクトリのセキュリティ（アクセス権）設定」は共有「C$」上でのACL（アクセス制御リスト）になるため、細かなACLを指定するにはLinux側のファイルシステムがXFSなどのようにACLをサポートしていなければなりません。

通常smb.confを変更し、共有を追加する場合は、Sambaのプロセスを再起動する必要がありますが、「コンピュータの管理」で共有を作成する場合は再起動の必要なく、共有がすぐに利用可能になります。

2.4. 直接smb.confを変更して共有を作成する

GUIで共有を作成すればWindowsと同じように共有を利用できますが、以下のようなSamba独自の拡張機能を利用する場合は、smb.confを直接編集し、共有を作成する必要があります。

· ユーザホーム機能

· VFSモジュールの利用
VFSによって以下のような機能が利用できます。

· 監査機能

· ウィルスチェック

· VSS（ボリューム シャドウ コピー）

· ゴミ箱（削除ファイルをゴミ箱に移動し、復元可能にする）

· ホスト（IPアドレス）によるアクセス制御

	［共有名］

           path = 共有ディレクトリのパス

           commnet = 共有の説明

           writeable=yes/no
           browsable=yes/no

           vfs objects= VFSモジュール名


設定例１）ユーザホーム機能の設定例

ユーザホームはユーザ毎の共有を提供します。

	［homes］

           writeable=yes

           browsable=no


pathパラメータを省略するとgetent passwdで得られるユーザホームがユーザ名でアクセスできます。例えば、path = /home/%U/samba というように設定するとユーザホームの場所を変更することができます。

ユーザ設定では[homes]となっていても、satoユーザがアクセスするとサーバ上の/home/satoがsatoという共有名でアクセスでき、suzukiユーザがアクセスするとサーバ上の/home/suzukiがsuzukiという共有名でアクセスできます。

satoユーザがサーバにアクセスした時、suzukiという共有は表示されませんが、￥￥サーバ名￥suzukiと明示的にアクセスすることでアクセスすることができます。

これを制限したい場合は、valid users = %S （％Uとするのは誤りです）とします。

commentはSambaによってユーザ名が自動的に設定されるので指定する必要はありません。

（comment = ％U 's home directory などとするのは誤りです）

2.5. 共有フォルダのアクセス制御

共有のアクセス制御は以下のパラメータを使って設定できます。

	［共有名］

           valid users = アクセス可能なユーザ／グループ

           invalid users = アクセスさせないユーザ／グループ

           write list = 更新可能なユーザ／グループ

           read list = 更新不可能なユーザ／グループ

           hosts allow =アクセス可能なホスト名またはホスト・アドレス

           hosts deny =アクセス可能なホスト名またはホスト・アドレス


ユーザを指定する場合は、そのまま空白やカンマで区切って羅列します。

グループを指定する場合は、＠グループ名 というように＠をつけます。

ホストアドレスでアクセス制御する場合は、192.168.10.0/255.255.255.0 というようにネットワークアドレスとサブネットマスクで指定します。

2.6. 共有内のフォルダ／ファイルのアクセス制御

共有内にあるフォルダやファイルのアクセス制御はACLを使用するか、使用しないかで管理方法が異なります。

◎ACLを使用しない場合

· アクセス権表示：ls –l コマンド

· アクセス権変更：chmodコマンド

· 所有者の変更：chownコマンド

· グループの変更：chgrpコマンド

◎ACLを使用している場合

· アクセス権表示：getfacl コマンド
（ls –lの結果と一致しないことがあります。getfaclの表示を正としてください）

· アクセス権変更：setfaclコマンド

· 所有者の変更：chownコマンド

· グループの変更：chgrpコマンド

SambaでACLを使うときの注意事項

MIRACLE LINUX V4.0ではファイルシステムにXFSを用いる場合やEXT2/EXT3でmount時のオプションでACLを指定した場合、ACL(Access Control List)機能が利用できます。

しかしながらLinuxが提供するACL機能はPOSIX(UNIX標準)に準拠しており、WindowsのACL機能とは一部機能や動作が異なります。

このためシンプルな使い方では問題になりませんが、Windowsで複雑なACLを指定していたものをSambaに移行すると問題が発生することがあります。

ここではその違いと問題が発生した場合の対処方法を解説します。

◎Windows ACLとSamba ACLの違い

(1) POSIX ACLではUNIXのu(ser),g(roup),o(ther)に対して、r(参照),w(更新),x(実行)を付与していく形で設定しますが、この３つ(ugo)の設定は必須になります。
gを１つだけやgとoの２つだけ指定するということはできません。

(2) Windowsの場合、ACLの属性としてSambaよりも細かな以下のものが設定できます。

a) フォルダのスキャン/ファイルの実行

b) フォルダの一覧/データの読み取り

c) 属性の読み取り

d) 拡張属性の読み取り

e) ファイルの作成/データの書き込み

f) ファイルの作成/データの追加

g) 属性の書き込み

h) 拡張属性の書き込み

i) 削除

j) アクセス許可の読み取り

k) アクセス許可の変更

l) 所有権の取得

(3) 上記はSamba ACLで以下のように対応します。
 (a),(b),(c),(d),(j) → r(参照)
 (e),(f),(i)         → w(更新)
 (g),(h),(l),(k) は所有者および管理者（uid=0のユーザ）のみ可能でSamba ACLに対応するものはありません。

(4) POSIX ACLのx(実行)はWindowsのフォルダのスキャン、一覧に対応し、ファイルの実行には対応しません。

(5) そのためSambaでは所有者のx(実行)をDOSのアーカイブ属性にグループのx(実行)をDOSのシステム属性にOtherのx(実行)をDOSの隠しファイル属性にマッピングしています。

(6) Linux XFSで設定できるACLのエントリ数は２４個までです。
（デフォルトのユーザ、グループの設定があるので実質２２個です）
EXT3の場合は３２個までです。
Windowsの場合、３００個以上指定可能です。

(7) WindowsではEveryoneフルコントロールがデフォルトですが、これはUNIXのuser::rwx,group::rwx,other::rwxに相当します。
（Sambaではother::rwxをEveryoneフルコントロールにマッピングしていますが、これは正確ではありません）

(8) Samba ACLではファイルの所有者はユーザのみでグループとすることができません。
その代わりファイルにはグループ属性が存在します。

(9) Windowsではファイルの所有者をユーザにもグループにもすることができますが、グループ属性に対応するものがありません。

(10) Windowsではファイルのアクセス権をフルコントロールにすればファイル所有者以外でもアクセス権やACLを変更することが可能ですが、Linux/UNIX上では所有者以外アクセス権やACLを変更することができません。

(11) Sambaではdos filemode = yesとすることで所有者以外アクセス権やACLを変更可能にしています。

◎MS-Office製品の問題

WORDやEXCELなどのMS-Office製品はファイルを編集し、上書き保存する場合（Notepadなどのテキストエディタとは異なり）正確な意味での上書きを行いません。そのため既存のアクセス権設定が変わってしまうことがあります。

（アクセス権やACLが変更されてしまうことがある）

例えば、WORDは「文書.doc」を上書き保存する時、以下のシーケンスで行います。

 (1) 更新後のファイルを「文書Ａ.doc」で新規作成

 (2) 更新前のファイルを「文書.doc」→「文書Ｂ.doc」にRENMAE

 (3) 「文書Ａ.doc」→「文書.doc」にRENMAE

 (4) 「文書Ｂ.doc」のアクセス権を「文書.doc」に設定

 (5) 「文書Ｂ.doc」を削除

問題は(1)と(5)の時点で発生します。

まず(1)の時点では所有者とグループ属性が変わってしまいます。

Windowsでも所有者は変わるのですが、グループ属性が存在しません。

また、(5)の時点でOffice 2000は「文書.doc」と「文書Ｂ.doc」のアクセス権と許可属性を比較し、ある条件を満たすと「文書.doc」のACLが既存と異なってしまうことがあります。

注2）Samba 3.0.10以前ではOfficeのバージョンに関わらずACLが変わってしまうことがあります。Samba 3.0.14a以降Office 2002以降では正しくACLが設定されるようになっていますが、Office 2000では問題が発生することがあります。

2.7. ゴミ箱機能の利用方法

Samba 2.2ではミラクル・リナックスが提供するSamba日本語版の拡張機能として、誤って消してしまったファイルを元に戻せるゴミ箱機能が提供されていましたが、Samba 3.0はオリジナル版でVFS（仮想ファイルシステム）モジュールとして提供されています。

ゴミ箱機能を付加したい共有の設定でvfs objects = recycleと指定する。これだけで共有のディレクトリに.recycleというディレクトリが作成され、ユーザがファイルを削除するとこのディレクトリに自動的に移動されることになります。

Sambaではドット（．）で始まるディレクトリやファイルは隠しファイル属性となるので、ユーザのデフォルトのエクスプローラ設定では不可視である。「￥￥サーバ名￥共有名￥.recycle」を明示的に指定してアクセスすると良いでしょう。

これだけの設定では同じファイル名のものを削除すると最初のものが消えてしまうので以下のオプションを必要に応じて指定して下さい。

· recycle:repository = リポジトリ名
削除されたファイルが移動されるゴミ箱のディレクトリ名を指定する。

· recycle:keeptree = yes / no
ゴミ箱に移動する場合、ツリー構造を保持するかどうか指定する。Noでは異なるディレクトリの同じファイル名の区別がゴミ箱内でつかない。
ただし、このパラメータを有効にするとゴミ箱にファイルを移動する時にディレクトリの所有者を削除したユーザに変更されてしまうので、例えばユーザAがディレクトリXのYというファイルを削除した後にユーザBがディレクトリXのZというファイルを削除するとゴミ箱.recycleのXというディレクトリにはユーザBに書き込み権がないのでファイルZはゴミ箱に移動されない。これを避ける方法として次のrecycle:versionsを利用するか recycle:repository = .recycle/%u のように.recycleの下に接続ユーザ毎のディレクトリを作ってその下に削除ファイルが格納されるようにした上でkeeptree = yesにするのが良い。

· recycle:versions = yes / no
Yesとすると同じファイル名が削除された場合、“Copy #x of filename”というようにバージョン番号がファイル名に付与される。
· recycle:touch = yes
Yesとするとゴミ箱移動時にファイル更新時間を変更する。

· recycle:maxsize = バイト数
ここで指定したバイト数以上の大きさのファイルはゴミ箱に移動されずに削除される。

· recycle:exclude = ファイル名
ここで指定されたファイル名はゴミ箱に移動されずに削除される。

· recycle:exclude_dir = ディレクトリ名
ここで指定されたディレクトリ名はゴミ箱に移動されずに削除される。

· recycle:noversions = ファイル名
上記のrecycle:versionsを有効にしたとき、この機能を除外するファイル名を指定する（＊や？などのマクロも利用可能）
指定例を以下に示します。

	[PUBLIC]

path = /var/samba/public

read only = No

vfs objects = recycle

recycle:repository = .recycle

recycle:keeptree = yes

recycle:versions = yes

recycle:touch = yes

recycle:maxsize = 100000000


2.8. MS-DFSの利用方法

MS-DFS（マイクロソフト分散ファイルシステム）を使うとネットワーク上に分散配置された複数のファイルサーバの共有フォルダを１つの仮想ファイルサーバに見せることができます。
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図 4‑5
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図 4‑6
例えば図 4‑5のように、「営業部」「経理部」「資材部」「総務部」に分かれた４台のSambaマシンをMS-DFSを使って、図 4‑6のように1台の仮想マシンに見せることが可能です。

MS-DFSを使う利点は以下の通りです。

· 同様の機能を実現する方法としてNFSで複数台の共有をマウントし、その上位ディレクトリをSambaで公開する方法がありますが、この方法はSMBをNFSに変換するオーバヘッドが多く、パフォーマンス的な問題が発生する可能性があります。
ところがMS-DFSはSMB共有を別なSMB共有へリダイレクトするだけなので、性能劣化なしに利用できる点が大きな特徴です。

· 上記の理由より、１つの仮想ディレクトリに相当するマシンが障害が発生しても、他の仮想ディレクトリは利用可能です。

◎ MS-DFSの構築

SambaサーバをMS-DFSのrootとして動作させる場合は、smb.confの[global] セクションにhost msdfs = yes と設定し、各共有定義ではmsdfs root = yesを指定します。

	[global]

host msdfs = yes

[dfs_root]

path = /home/samba/public

msdfs root = yes
[dfs_proxy]

msdfs proxy = \server3\share4


上記の設定において共有「dfs_root」はDFSのルートディレクトリになります。

Linux上で以下のコマンドを実行することでDFSリンクが作成できます。

	cd /home/samba/public 

ln -s msdfs:server1\\share2 dfsmember


共有「dfs_root」の下にあるdfsmemberというディレクトリをアクセスすると自動的にserver1というサーバのshare2という共有にリダイレクトされます。

また、[dfs_proxy]という共有はアクセスすると自動的にserver3というサーバのshare4という共有にリダイレクトされます。

ユーザは１台のSambaサーバのDFS ROOT共有からディレクトリをドリルダウンする（たどって行く）だけで、複数のサーバ共有に（名前を知らなくても）アクセスできます。

マシンの管理

2.9. Windowsマシンをドメインに参加させる

◎Windows 95 / 98 / Meクライアントの設定

Windows 95/98/Meクライアントからドメインログオンするには，[コントロールパネル] - [ネットワーク]- [Microsoft ネットワーククライアント] のプロパティを図 5‑1のように設定します。
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図 5‑1  Windows 95/98/Meのプロパティ

また Windowsドメインでの設定と同様に、[コントロールパネル] -[パスワード] の"ユーザ別の設定" タブで，図 5‑2のように，ユーザ別の設定" をチェックしておくことで、ユーザプロファイルの利用も可能になります。
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図 5‑2 Windows 95/98/Meのパスワードのプロパティ

◎Windows NT/2000/XP/2003の設定

Windows 95/98/Meはドメイン・ログオンするのにSamba PDC上で何も設定する必要はありませんが、SambaとWindows NT/2000/XP/2003をドメイン・メンバに加える場合は、PDCマシンの上でドメイン・メンバ・マシンのマシンアカウントを作成する必要があります。

マシンアカウント作成の方法はセキュリティポリシーにあわせて以下の３通りの方法があります。

(a)  システム管理者がマシンアカウントを厳密に管理する
この場合、システム管理者はLinuxマシン上でマシンアカウントを作成してから、WindowsクライアントをAdministrator権限でドメインに参加させる必要があります。
マシンアカウントを管理者が厳密に管理できる反面、システム管理者がクライアントマシンのある場所に行って操作する必要があります。

マシンアカウントを厳密に管理者が管理するため、smb.confのadd machine scriptはコメントアウト（または行削除）して下さい。ドメイン・メンバのマシンアカウントの作成は以下を実行する必要があります

# smbldap-useradd -w Windowsマシン名 ＊注3）
＊注3）マシン名は英大文字を使用せず、英子文字、数字のみで１５バイト以下とすること。

日本語も使用不可

(b)  部門管理者にドメイン管理者権限を委譲し、マシンアカウントを管理してもらう
この場合、システム管理者はLinuxマシン上でマシンアカウントを作成する必要はありません。
Administratorのパスワードを知る部門管理者がWindowsクライアントをAdministrator権限でドメインに参加させる必要があります。部門管理者にドメイン管理者のパスワードを教える必要があり、部門管理者がクライアントマシンのある場所に行って操作する必要があります。

マシンアカウントはsmb.confにadd machine scriptを指定してあれば自動で作成されるのでコマンドを実行する必要はありません。しかし、指定していない場合は(a)同様、コマンドにて作成する必要があります。

smb.confは以下のような設定にしてください。

	[global]

admin users = Administrator 

add machine script =  /usr/sbin/smbldap-useradd -w ‘%u’ ; pdbedit -x ‘%u’


admin users =の右辺にはドメイン参加する時に使用するユーザもしくはグループ名（＠グループ名で指定）を指定します。このアカウントはroot権限(uid=0)でシステムにアクセスしますので共有にはアクセスさせないように注意してください。

(c)  ドメインユーザにマシンアカウントを委譲する
この場合、一般のドメインユーザがシステム管理者や部門管理者の承認なしに自由にクライアントをドメインに参加させることができます。
システム管理者や部門管理者の負担は少ないですが、セキュリティ的に問題ないか、よく精査ください。

smb.confは以下のような設定にしてください。

	[global]

enable privileges = Yes
add machine script =  /usr/sbin/smbldap-useradd -w ‘%u’ ; pdbedit -x ‘%u’


加えてLinuxマシン上で以下のコマンドを実行し、一般の 'Domain Users' がマシンをドメイン参加できるようにします。

#  net rpc rights grant 'Domain Users' SeMachineAccountPrivilege  -U administrator
上記(a),(b),(c)いずれかの設定をした後、Windows NT/2000/XP/2003上では以下の作業を行います。

1 （ローカルマシンの）Administratorとしてログオンします。

2 コントロールパネルの「システム」のプロパティを起動し、「ネットワークID」タブの「ネットワークＩＤ」のボタンを押します。
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図 5‑3 Windows NT/2000/XP/2003のシステムのプロパティ

3 「ユーザアカウントとドメイン情報」の入力で、Samba PDCで設定したユーザ（(a)(b)の場合、smb.confでadmin usersに指定したAdministratorユーザ。(c)の場合はドメインユーザ名）とパスワード、ドメイン名を入力します。
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図 5‑4 Windows NT/2000/XP/2003のネットワーク識別ウィザード

「ドメインへようこそ」というダイアログが表示されることを確認します。

◎Windowsクライアントからのドメインログオン

設定を行なったら、Windows クライアントをリブートし、設定したWindowsドメインにログオンします

ログオンスクリプトや移動プロファイルが動作すれば、設定は正しく動いています。

ログオンスクリプトは、smb.confの[NETLOGON]中に配置します。実行されるコマンドはsmbldap-toolsでLDAP内に設定したものです。
移動プロファイルもsmbldap-toolsで設定した場所に格納されます。

ログオンスクリプトも移動プロファイルもユーザ毎のLDAPエントリの中に設定がなければ、smb.confの設定に従います。

そのため、ログオンスクリプトも移動プロファイルも使いたくない場合は、smbldap-usermodコマンドで使用しないように各ユーザを設定した上、smb.confでも使用しないように設定する必要があります。

2.10. 一般ドメインユーザをクライアントマシンの管理者にする

ドメインの一般ユーザ（Domain Users）はクライアントマシンの管理者ではありません。

そのためクライアントにソフトをインストールしたりすることができないことがあります。

どうしても管理上一般ドメインユーザをクライアントマシンの管理者にしたい場合は、一度ローカルマシンのAdministratorでログインし、ローカルグループAdministratorsに該当マシンを管理させるドメインユーザを加えるようにしてください。

一般ユーザを多数Domain Adminsに加えることは望ましくありません。

2.11. マシン名の変更

マシン名の変更はドメインに参加したまで行わないでください。

LDAPのデータが不整合を起こす場合があります。

一旦ワークグループ構成に変更してからマシン名を変更し、マシンアカウントを作成し直して（削除＆新規作成）から再度ドメインに参加してください。

ドメインの管理

2.12. ドメイン管理者のパスワードを変更する

ミラクル・リナックス社で構築したシステムではLDAPサーバの管理者とSambaの管理者として共通のユーザAdministratorを設定しています。そのためこのユーザのパスワード変更は慎重に行う必要があります。以下の手順で行ってください。

①SambaとLDAPサーバの停止
以下のようにしてPDC上のサービスを停止させます。

# service smb stop
# service winbind stop
# service ldap stop

BDC上ではSambaだけを停止させます。

# service smb stop
# service winbind stop

②PDCの /etc/openldap/slapd.confの変更
rootpw行に新パスワードを設定します。

お客様の環境によってはこの行が存在しない場合もあるので、その場合はrootdn行の下に追加してください。（BDCでは変更してはいけません）

③PDCのLDAPサーバの起動
以下のようにしてPDC上でLDAPサービスを起動させます。

# service ldap start

④/etc/samba/smbldap_bind.confの変更
masterPW行とslavePW行に新パスワードを設定します。

BDC上でもsmbldap-toolsを使う場合は、BDC上でも変更ください。

（BDC上でのsmbldap-tools利用は参照アクセスのみを行い、更新作業はできるだけ行わないようにしてください）

⑤Administratorのパスワード変更
以下のようにしてPDC上でAdministratorのパスワードを変更します。

# smbldap-passwd Administrator

（スレーブLDAPには自動的に複製されます）
この作業が完了したら②で追加したslapd.confのrootpw行は削除して構いません。

（削除した場合LDAPを再起動してLDAPアクセスに問題ないか確認してください）
⑥Sambaに格納されるLDAPパスワード変更
以下のようにしてSambaに格納されているAdministratorのパスワードを変更します。

# smbpasswd –w 新パスワード

上記はすべてのBDC（スレーブLDAP）マシン上でも実行してください。
⑦Sambaサーバの起動
以下のようにしてPDC、BDC上のSambaサーバを起動させます。

# service smb start
# service winbind start           （必要なマシンのみ）
すべてのBDCではSambaを再起動してください。
以上でパスワード変更作業は終了です。

2.13. ドメイン間で信頼関係を構築する

信頼関係とは、Windowsドメインのリソースに対して別のWindowsドメインからのアクセスを実現する機能だ。

管理者を分散させるために複数のWindowsドメインが存在する大規模なWindowsネットワークの管理において必ずといっていいほど利用されるが、Samba2.2ではサポートされていなかった。Samba3.0でこのWindowsドメイン（Sambaドメインも含む）間の信頼関係がサポートされた。しかし、SambaでサポートされているのはNTドメイン相当の「明示的な片方向の信頼関係」のみで、Active Directoryドメインがサポートしている「推移的な双方向の信頼関係」はサポートされていない。

前半は既存のWindowsドメインの中にSambaマシンをドメインメンバとして参加させる方法を解説したが、ここではSambaをPDCにしたドメインとWindowsのActiveDirectoryドメインとを信頼関係を結ぶ方法を解説する。

Sambaで信頼関係を構築する際に、相手のドメインと信頼関係だけを結ぶだけでは、相手ドメインのユーザーをSambaマシンの上のOSユーザとして登録しなければ、相手ドメインのユーザーがSambaサーバを利用できない。

そこで、信頼関係を結ぶ際には、winbind機能を使って相手ドメインのユーザー情報はwinbindによって、自動で生成されるように設定するべきだ。

●前提

ここでは、以下を例として解説する。

· Sambaで構築したドメイン名：MIRACLELINUX

· Sambaのコンピュータ名：ML30

· Windows Serverのドメイン名：WINADS

· Windows Serverのコンピュータ名：W2003DC

●NSSWITCH

/etc/nsswitch.confは以下の行にldapに加えwinbindなどを加える。

passwd : files ldap winbind

group: files ldap winbind

hosts: files dns wins

●smb.conf

smb.confにWinbindのため以下の行を加える。

idmap uid = 10000-20000

idmap gid = 30000-40000

ldap idmap suffix = ou=IDmap

idmap backend = ldap:ldap://localhost

●信頼される側のSambaドメイン設定

ドメイン「MIRACLELINUX」に所属するユーザーが、Widowsドメイン「WINADS」のリソースを利用可能にするためには、「MIRACLELINUX」ドメインをWindows Server 2003で「信頼される（trusted）側」のドメインとして登録する。

ドメインの信頼関係を構築する際には、ドメインアカウントと呼ばれるドメイン名を元にしたアカウント情報をSambaサーバーに登録しなければならない。そこで、以下のようにしてドメインアカウント専用のグループを作成しておく。

# smbldap-groupadd trustdomain

次に、相手ドメインである「WINADS」のドメインアカウントを作成する。ドメインアカウントも、マシン信頼アカウントと同様に、「ドメイン名$」の形式で表される。

# smbldap-useradd -g trustdomain winads$

さらに、smbpasswdコマンドでドメインアカウントをSambaサーバーに登録する。このときに、-iオプションを指定して、信頼関係構築のためのドメインアカウントであることを明示する必要がある。このときには、「$」を指定する必要はない。また、このときにパスワードの入力を求められるので、任意のパスワードを入力する。このパスワードは、後にWindows Server上で信頼関係を確立する際に必要となる。

# smbpasswd -a -i winads

New SMB password: ******

Retype new SMB password: ******

Added user win2003ad$.

ドメインアカウントが正常に作成されていれば、pdbedit(8)で確認でき、ドメインアカウントのAccount FlagsにIが設定されている。

# pdbedit -v -L winads$

●信頼される側のWindows設定

続いて、Windows Server 2003で設定を行う。

「ActiveDirectoryドメインと信頼関係」を起動して、該当ドメインの「プロパティ」を開く。

「信頼」をクリックすると、信頼関係のドメイン名の入力画面となるので、[信頼される側のドメイン]の[追加]ボタンをクリックする。ドメイン名の入力画面となるので、Sambaサーバーのドメイン名「MIRACLELINUX」と、さきほど作成したドメインアカウントのパスワードを入力する。（図 6‑1）
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図 6‑1　

ドメインの信頼関係が問題なく構築されると、以下のように設定される。
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図 6‑2
以上の設定で、Sambaサーバーのドメインに所属するユーザーが、Windows Serverで構築されたドメインのリソースを利用する準備が整った。

Windows Server側でフォルダなどのアクセス権を設定する場合に、Sambaサーバーの情報を利用することが可能だ。
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図 6‑3
●信頼する側のドメイン設定

Windows Serverのドメインに所属するユーザーが、Sambaサーバーのリソースを利用可能にするためには、「信頼する側（trusting）」のドメインとしてSambaのドメインを登録する必要がある。

前述の図 6‑1「ActiveDirectoryドメインと信頼関係」の「信頼」の画面で、[信頼する側のドメイン]の[追加]ボタンをクリックして、Sambaサーバーのドメインとパスワードを入力する。
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図 6‑4
この操作は、前述のSambaサーバー上でのpdbedit(8)によるドメインアカウントの登録と同じ意味を持ち、ここで設定したパスワードも後ほど必要になる。

続いて、Sambaサーバー上で、Windows Serverのドメインを信頼するための作業を行う。この作業はnet trustdomコマンドにドメイン名を指定して行い、このときにパスワードを尋ねられるので、さきほどWindows上で指定したパスワードを入力する。

# net rpc trustdom establish winads

Password: ********

  Success!

問題なく信頼関係が構築された場合には、「Success!」のメッセージが表示される。

以上の手順で、WINADSドメインに所属しているユーザーがSambaサーバーのリソースを利用することが可能となる。

以上の操作により構築されたドメイン間の信頼関係は、wbinfo -mオプションで確認できる。

# wbinfo -m

WINADS

smbclientなどを利用すれば、これらのユーザーを利用してSambaサーバーにアクセスできることを簡単に確認できる。

ただし、ユーザー名は、「ドメイン名\ユーザー名」の形式で指定する必要がある。

$ smbclient //ML30/public -U WINADS\\yamada
Sambaサーバーに設定した信頼関係の情報は、net trustdomコマンドで確認できる。

# net rpc trustdom list -U administrator%miracle

Trusted domains list:

WINADS    S-1-5-21-73586283-1644491937-725345543

Trusting domains list:

WINADS   S-1-5-21-73586283-1644491937-725345543
アカウントポリシーを設定する

前述のユーザマネージャの「ポリシー」メニュー「アカウント」からアカウントポリシーを起動でき、ドメイン全体のポリシーを設定できます。

前述の説明でユーザ毎にパスワード変更を禁止できないと書きましたが、全体のポリシーでパスワード変更禁止期間を長く設定することでユーザ全員のパスワード変更を禁止することは可能です。

また、パスワードの長さはsmb.confのmin passwd lengthとは別な値で両方の大きい方が優先されるますが、smb.confで設定するのではなく、アカウントポリシーで設定するのが推奨されます。

（Samba3.0.14a以降でsmb.confのmin passwd lengthは無効となったので、smb.confでは設定しないで下さい）
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図 6‑5 アカウントポリシーの設定

「図 6‑5 アカウントポリシーの設定」のダイアログ ボックスでは、すべてのユーザアカウントがパスワードをどのように使わなければならないか、および不正なログオンが連続して行われた後にユーザアカウントが自動的にロックアウトされるようにするかどうかを制御します。

· [ドメイン]

· [パスワードの有効期間]

· [パスワードの変更禁止期間]

· [パスワードの長さ]

· [パスワードの一意性]

· [アカウントをロックアウトしない]

· [アカウントをロックアウトする]

· [ログオン時間を超過したリモート ユーザを強制的に切断]

· [パスワード変更にはログオンが必要]

上記のアカウントの原則を管理するには以下の手順で行います。

(1) [原則] メニューの [アカウント] をクリックします。

(2) 必要に応じて、[パスワードの有効期間]、[パスワードの変更禁止期間]、[パスワードの長さ]、および [パスワードの一意性] の各グループで値を入力します。
または、[無期限]、[なし]、[パスワードなしを許可]、[パスワードの履歴を記録しない] をクリックします。

(3) [アカウントをロックアウトする] をクリックし、次に [ログオン失敗－回後にロックアウトする] ボックスと [カウンタを－分後にリセットする] ボックスに値を入力します。また、[ロックアウト期間] で値を設定します。
または、[アカウントをロックアウトしない] をクリックします。

(4) 必要に応じて、[ログオン時間を超過したリモート ユーザを強制的に切断] チェック ボックスをオンまたはオフにします。

(5) 必要に応じて、[パスワード変更にはログオンが必要] チェック ボックスをオンまたはオフにします。

※注4）[OK] をクリックする前に、次のガイドラインに沿った設定が行われているかどうかを確認してください。

· [パスワードの変更禁止期間] の [なし] を選択した場合は、[パスワードの一意性] の [パスワードの履歴を記録しない] もクリックしてください。

· [パスワードの一意性] で値を入力した場合は、[パスワードの変更禁止期間] の [禁止期間－日] にも値を入力してください。
※注5）上記はマイクロソフト社のアカウントポリシーのヘルプに記載されている事項なので守ることを推奨します。マイクロソフト社のドキュメントでは、[パスワードの一意性] を設定し、 [パスワードの変更禁止期間]を設定しないと[パスワードの一意性]が有効にならない、とありますが、実際には機能します。

※注6）アカウントポリシーの設定は（LDAP内ではなく）該当マシンの
/var/cache/samba/account_policy.tdbに設定されます。
このためPDCでポリシーを設定してもBDCに自動反映されることはありません。

BDCが存在する場合は、上記ファイルをBDCに手動でコピーするか、BDCに明示的に接続して全く同じポリシーを設定ください。
各オプションで設定できる値は、次のとおりです。

· [パスワードの有効期間] および [パスワードの変更禁止期間] で指定できる日数は、1 から 999 までです。

· [パスワードの長さ] で指定できる文字数は、1 から 14 までです。

· [パスワードの一意性] の [記録－パスワードまで] に指定できるパスワード数は、1 から 24 までです。

システムポリシーを設定する

前述したユーザマネージャのアカウントポリシーでドメインユーザのセキュリティを強化できますが、システムポリシーを使うとWindowsクライアントを含めてさらにセキュリティを強化できます。

ただし、この機能はWindows NT 4.0互換の機能なため、Windows NT4.0もしくはWindows 2000サーバのポリシーエディターが必要になります。

ポリシーエディター(POLEDIT.EXE)を使ってポリシーファイル（ファイル名はNTCONFIG.POL）を作成し、SambaのNETLOGON共有にコピーするだけで利用できます。
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図 6‑6
2.14. 監査機能の活用

前述したユーザマネージャでは監査機能が使えないと記述しましたが、Samba で提供されるVFS（仮想ファイルシステム）モジュールを使うと以下のような機能が利用できます。

· audit：監査モジュール
· extd_audit：拡張監査モジュール
· fake_perms：移動プロファイルをRead Onlyにする
· recycle：ゴミ箱機能モジュール
· netatalk：マッキントッシュ共有モジュール
· shadow_copy：ボリュームシャドーコピー機能
· vscan：ウィルススキャン

· cap：CAP文字変換モジュール

· hex：HEX文字変換モジュール
· default_quota：クォータモジュール
· expand_msdfs：拡張MS-DFSモジュール
· readonly：特定の時間帯だけ共有をリードオンリーにするみモジュール

例えば監査モジュールを使う場合、smb.confの共有定義の中で、vfs objects = audit という設定をするだけでシスログ（/var/log/message）の中に監査ログを採取することができます。

Openやread、writeの操作に対し、ログが採取され、不正アクセスが起きたときの証拠や履歴として利用できます。

バックアップ／リストア

2.15. LDAPデータのバックアップ

OpenLDAPでは以下のディレクトリにデータが存在します。

· LDAPサーバの設定：/etc/openldap
· LDAPクライアントの設定：/etc/ldap.conf
· LDAPデータベースの実態：/var/lib/ldap
上記の内/etc配下にあるものはテキストファイルなので、tarやcp,cpioコマンド等でバックアップを取っておけば大丈夫です。

しかし、LDAPデータベースの中身はバイナリのためldapコマンドを使って論理バックを取ることを推奨します。論理バックアップには以下のオンラインとオフラインの２通りの方法があります。

· オンラインバックアップ：ldapsearchコマンド

· LDAPサーバ稼働中でもバックアップが取れます。
（LDAPサーバが稼働していなければなりません）

· リモートサーバのバックアップをネットワーク経由で取れます。

· バックアップ中にユーザが更新する可能性があります。

· オフラインバックアップ：slapcatコマンド

· LDAPサーバ停止中でもバックアップが取れます。
（LDAPサーバは停止していなければなりません）

· リモートサーバのバックアップは採取できません。

· バックアップ中にユーザが更新する心配がありません。

それぞれの使い方を解説します。

2.15.1. オンラインバックアップ：ldapsearchコマンド

使用方法

	ldapsearch -LLL -D binddn [-W] [-w passwd] [-y passwdfile] [-H ldapuri] [-h ldaphost] [-x] 


説明

ldapsearch は LDAP サーバへに対してコネクションを張り、バインドした後、指定したパラメータを用いて検索します。パラメータ filter は、 RFC 2254 に定義されている検索フィルタの文字列表現に従わねばなりません。このフィルタを与えなければ、デフォルトのフィルタ (objectClass=*) が使われます。

オプション一覧

	-L
	検索結果が LDAP データ交換フォーマット(LDAP Data Interchange Format: LDIF) で表示されます(LDIF については ldif(5) を参照)。

単一の -L を指定すると出力を LDIFv1 に限定。

２個の -L を指定するとコメントを出力しない。

３個の -L を指定すると LDIF バージョンを出力しない。

デフォルトでは LDIF の拡張バージョンを使用。

	-x
	SASL の代わりに簡易認証を使用。

	-D binddn
	LDAP ディレクトリにバインドするのに binddn を使用。

	-W
	簡易認証のためのプロンプトを表示。

これはコマンドラインにパスワードを指定する代わりに使用。

	-w passwd
	簡易認証のためのパスワードに passwd を使用。

	-y passwdfile
	簡易認証のためのパスワードにファイル passwdfile の内容すべてを使用。

	-H ldapuri
	LDAP サーバを参照する URI を指定。

	-h ldaphost
	LDAP サーバが動作しているホストを明示。

このオプションは時代遅れなので -H を使用。

	-z sizelimit
	検索で最大 sizelimit エントリを取り出せることを指定。

この最大エントリ数に 0 (ゼロ)を指定すると、 ldap.conf に設定されているエントリ数制限が取り除かれる。

このサーバが強制する最大エントリ数制限は、ルートユーザだけが上書きできる


使用例

# ldapsearch –LLL -D "uid=Administrator,ou=Users,dc=miracle,dc=com" –x -w passwd -h localhost
エラーが起きなければ終了ステータスは 0 です。エラーが起きれば、 0 でない終了ステータスが返り、標準エラーに診断メッセージを書き出します。  

2.15.2. オフラインバックアップ：slapcatコマンド

使用方法

rootユーザで上記を実行するだけです。

実行前にservice ldap stopを実行し、LDAPサーバを停止してください。
	slapcat [-v] [-c] [-d level] [-b suffix] [-n dbnum] [-f slapd.conf] [-l ldif-file]


説明
slapcat はデータベースの内容を基に LDAP データ交換フォーマット(LDAP Directory Interchange Format: LDIF)の出力を生成するために使われます。このツールで生成した LDIF は slapadd(8) で利用できるようになっています。この LDIF のエントリはデータベース内の順序で出力されており、上位エントリから先に出力されるわけではないので、整列しなければ ldapadd(1) でロードできません。  

オプション一覧

	-v
	冗長モード。

	-c
	継続(エラー無視)モード。

	-d level
	LDAP ディレクトリにバインドするのに binddn を使用。

	-b suffix
	生成する出力に対応するデータベース決定するための接尾辞suffix を指定。-b オプションは -n オプションと同時使用不可。

	-n dbnum
	設定ファイルに定義されている dbnum 番目のデータベースから出力を生成。-n オプションは -b オプションと同時使用不可。

	-f slapd.conf
	代替の slapd.conf(5) ファイルを指定。

	-l ldif-file
	LDIF を標準出力にではなく指定したファイルに書き出す。


使用例

# slapcat –l backup.ldif

エラーが起きなければ終了ステータスは 0 です。エラーが起きれば、 0 でない終了ステータスが返

2.16. Sambaのバックアップ

ユーザデータ以外の以下のデータをバックアップ下さい。

· /etc/samba
Sambaの設定ファイルやユーザ情報DBが格納されます。

· /var/cache/samba
Sambaが稼働に必要な以下のデータが格納されています。

· WINSデータ

· ブラウジングデータ

· ファイル排他制御のためのロックテーブルやセッションテーブル

· GUIで設定した共有毎のACL設定内容。

· プリンタドライバ情報

上記をtarやcpioなどでバックアップください。

/var/log/sambaや/var/run/sambaは運用時に必要ですが、ログやプロセスファイルなどなのでバックアップの必要はありません。

2.17. LDAPデータのリストア

リストアする方法は2種類あります。

(1) masterもしくはslaveのデータを使用する方法

この方法を使用する場合はmaster、slaveどちらかが運用可能な状態(ldapが起動できる状態)であることが必須となります。

ldapが運用可能な状態か否かは下記の方法で御確認ください。（＃より右を入力）

# service ldap status

または

# ps ax | grep ldap

上記の結果にてslapdがrunningと表示されるかプロセスIDが表示されていれば起動しており、運用可能な状態と言えます。また、(2)で御説明しているldapデータのバックアップを取得する際に使用しているldapsearchコマンドを実行しユーザ情報が取得できるかどうか御確認することでも運用可能な状態か判断できます。

（getent passwd やidコマンド、smbldap-toolsによる確認では、/etc/ldap.conf の複数サーバ指定があるとslave（もしくはmaster）のldap情報も取得してしまうので判断できません。）

上記の判断方法より片サーバ機のみでしかldapが起動しない場合には下記の手順に

従ってください。

（例ではmasterが停止してしまい、slave側では運用可能な状態にあるとしています）

# service ldap stop  （PDC、BDC両サーバ機にて）

# rm –rf /var/lib/ldap/*　（PDCにて）

# cd /var/lib/ldap  （PDCにて）

# scp BDCのIPアドレス:/var/lib/ldap/* ．  （PDCにて）

# chown -R ldap:ldap /var/lib/ldap 　（PDCにて）

# service ldap restart   （PDC、BDC両サーバ機にて）

# chown -R ldap:ldap /var/lib/ldap 　（PDCにて）

# service smb restart   （PDC、BDC両サーバ機にて）

ldapを一度起動した後、再度PDCにてchownを実行していますがこちらはreplicaフォルダが

起動後に作成されますので、こちらのパーミッションを変更する為です。

また、ldapを再起動した場合は、その後sambaの再起動を実行してください。

(2) LDAPのバックアップデータを使用する方法

どちらのサーバ機でもldapが起動しない場合には、日々取得して頂いたldap（ユーザデータ）のバックアップファイルデータよりPDCへリストアして回復します。

下記は全てPDC上で実行してください。

# rm -rf /var/lib/ldap/* 

# service ldap restart

# ldapadd -x -w  パスワード -D uid=Administrator,ou=Users,dc=ドメイン名,dc=jp –f backup.ldif

ldapaddにてリストアした場合はBDCの/var/lib/ldap/*へのデータの

コピーを忘れずに実行してください。

PDC―BDC間の複製不具合の原因となってしまいます。

2.18. Sambaのリストア

7.2で採取したバックアップをリストア下さい。

· /etc/samba

· /var/cache/samba
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