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RSA Authentication Manager 8.0セットアップと構成ガイド
はじめに

本書について
このガイドは、RSA®Authentication Manager導入環境のさまざまなコンポー
ネントのインストールとセキュリティ保護を担当するネットワークおよびシ
ステム管理者を対象としています。

RSA Authentication Manager 8.0マニュアル
RSA Authentication Manager 8.0の詳細については、次のマニュアルを参照し
てください。RSAでは、管理者のみがアクセス可能なネットワーク上の場所
に製品マニュアルを保管することを推奨します。
リリース ノート。本リリースにおける新機能や変更点に加え、既知の不具合
とその回避方法について説明しています。
Getting Started：Authentication Managerの Quick Setup プロセスを実行する方
法について説明しています。
設計ガイド：Authentication Managerの上位レベルのアーキテクチャ、および
既存ネットワークとの統合方法について説明しています。
セットアップと構成ガイド： Authentication Managerをセットアップおよび構
成する方法について説明しています。
管理者ガイド： Authentication Managerとその機能の概要を示しています。シ
ステムを構成し、ユーザーやセキュリティ ポリシーの管理など、さまざまな
管理タスクを実行する方法について説明しています。
Help Desk Administrator’s Guide：ヘルプ デスク管理者が日々実行する最も
一般的なタスクの手順について説明しています。
SNMP Reference Guide：SNMP（Simple Network Management Protocol）を構
成して Authentication Managerのインスタンスを監視する方法について説明し
ています。
トラブルシューティング ガイド：RSA Authentication Managerの最も一般的な
エラー メッセージと、各イベントをトラブルシューティングする適切なアク
ションについて説明します。
Developer’s Guide：RSA Authentication Manager API（アプリケーション プロ
グラミング インタフェース）を使用したカスタム プログラムの開発につい
て説明しています。また、APIの概要および Java APIの Javadocも含まれて
います。
Performance and Scalability Guide：最適なパフォーマンスを得るために環境
を調整するときの考慮事項について説明しています。
 はじめに 7
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6.1から 8.0への移行ガイド：RSA Authentication Manager 6.1環境から RSA 
Authentication Manager 8.0環境へ移行する方法について説明しています。

7.1から 8.0への移行ガイド：RSA Authentication Manager 7.1環境から RSA 
Authentication Manager 8.0環境へ移行する方法について説明しています。

Security Consoleヘルプ：Security Consoleで日々実行される管理タスクにつ
いて説明しています。
Operations Consoleヘルプ：Operations Consoleで実行される構成タスクおよ
び設定タスクについて説明しています。
Self-Service Consoleヘルプ：Self-Service Consoleを使用する方法について説
明しています。ヘルプを表示するには、Self-Service Consoleの［Help（ヘル
プ）］タブで［Self-Service Console Help（Self-Service Consoleヘルプ）］をク
リックします。
RSA Token Management Snap-Inヘルプ：Active Directoryアイデンティティ 
ソースが存在する環境でMMC（Microsoft管理コンソール）と連携するソフ
トウェアを使用する方法について説明します。このスナップインを使用する
と、トークンの有効化 /無効化、トークンの割り当て、またはその他のトー
クン関連タスクを実行するために、Security Consoleにログオンする必要がな
くなります。

関連ドキュメント
RADIUSリファレンス ガイド：RSA RADIUSで使用する初期設定ファイル、
Dictionaryファイル、構成ファイルの使用法および設定について説明してい
ます。
Security Configuration Guide：Authentication Managerで使用可能なセキュリ
ティ構成設定について説明します。また、安全な導入と使用のための設定、
安全な保守、物理的なセキュリティ管理に関する情報も提供します。

サポートとサービス

RSA SecurCare Onlineでは、よくある質問に対する回答や既知の問題に対す
る解決策を含むナレッジベースを参照できます。また、新しいリリースに関
する情報や重要なテクニカル ニュース、ソフトウェアのダウンロードも利用
できます。

RSA SecurCare Online https://knowledge.rsasecurity.com

RSA Solution Gallery https://gallery.emc.com/community/marketpla
ce/rsa?view=overview
8  はじめに
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RSA Solution Galleryでは、RSA製品との連携が検証されているサード パー
ティのハードウェア製品およびソフトウェア製品に関する情報を利用できま
す。このギャラリーには、RSA製品とこれらのサード パーティ製品の相互
運用について、連携手順を説明した Secured by RSA実装ガイドおよびその他
の情報が含まれています。

カスタマー サポートにご連絡される前に
ご連絡いただく際には、次の情報をご用意ください。
 RSA Authentication Managerアプライアンスにアクセスできることを確認
してください。

 ライセンスのシリアル番号。シリアル番号は、次の方法で確認できます。

• Security Consoleにログオンして、［License Status（ライセンス ステー
タス］をクリックします。［View Installed License（インストール済み
ライセンスの表示）］をクリックし、リストからライセンス IDを選択
して内容を表示します。

 Authentication Managerアプライアンスのソフトウェアのバージョン情報。
この情報は、Quick Setupの画面の右上隅、または Security Consoleに表示
されます。Security Consoleにログオンして、［Software Version 
Information（ソフトウェア バージョン情報）］をクリックします。
 はじめに 9
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1 導入の準備

計画の決定
RSA Authentication Manager 8.0の導入環境のセットアップを開始する前に、
インストールする Authentication Managerコンポーネントを決定する必要があ
ります。導入環境には次のコンポーネントが含まれます。
プライマリ インスタンス。すべての管理操作を実行するインスタンスで
す。認証リクエストを処理することもできます。
レプリカ インスタンス。プライマリ インスタンスの冗長性を提供し、
ユーザー認証を処理します。
Web Tier。RSA Self-Service Console、動的シード配布、RBA（リスク 
ベース認証）サービスを DMZ（非武装地帯）内に安全に導入します。

ロードバランサ。プライマリWeb TierとレプリカWeb Tierの間で認証リ
クエストを分散し、フェイルオーバーを容易にするために使用されます。
認証エージェント。保護対象の任意のリソースにインストールされます。

導入計画の詳細については、「設計ガイド」を参照してください。 

VMware 仮想アプライアンスの要件
RSA Authentication Manager 8.0は、RSA Authentication Applianceという名前の
仮想アプライアンスとして VMwareに導入されます。Quick Setupを実行する
ときに、RSA Authentication Applianceを Authentication Managerプライマリ イ
ンスタンスまたはレプリカ インスタンスとして構成します。

VMware vSphere Clientは、VMware vCenterを使用して、または VMware ESXi
プラットフォームで直接仮想アプライアンスを導入するために使用します。
RSA Authentication Applianceを導入するために VMware vCenterは必須ではあ
りません。
1: 導入の準備 11



RSA Authentication Manager 8.0セットアップと構成ガイド
VMwareソフトウェア要件

VMwareのホスト ハードウェア要件については、VMwareのマニュアルを参
照してください。

VMwareソフトウェア サポート

プライマリまたはレプリカ インスタンスのハードウェア要件
各 RSA Authentication Managerインスタンス用の仮想アプライアンスは、最小
要件を満たすかそれを超えるハードウェアを必要としています。各インスタ
ンスは、デフォルト値を使用して導入されます。

必要なソフトウェア 説明

VMware
プラットフォーム

仮想アプライアンスは、次のプラットフォームのいず
れかに導入します。
• VMware ESXi 4.1以降
• VMware ESXi 5.0以降

VMware vSphere Client サポートされている VMware ESXiおよび vCenter環境
で動作する任意のバージョンの vSphere Client。

サポートされている
ソフトウェア 説明

（オプション）VMware 
vCenter Server

VMware vCenterは複数の仮想マシンの一元管理を実現
し、vMotionなどの管理機能を提供します。
RSA Authentication Applianceは、サポートする VMware 
ESXiのバージョンと互換性のあるバージョンの
VMware vCenterをサポートしています。
• VMware vCenter Server 4.1以降
• VMware vCenter Server 5.1以降

説明 最小要件 デフォルト値

ディスク領域 100 GB

仮想アプライアンスを導
入するときに、シン プロ
ビジョニングされたスト
レージを選択します。

100 GB

仮想アプライアンスを導
入するときに、シン プロ
ビジョニングされたスト
レージを選択します。

メモリ要件 4 GB 8 GB

CPU要件 1個の仮想 CPU 2個の仮想 CPU
12 1: 導入の準備



RSA Authentication Manager 8.0セットアップと構成ガイド
仮想アプライアンスの自動チューニングは、4 GB、8 GB、16 GBのメモリを
サポートしています。たとえば、16 GBを超えるメモリが利用可能な場合、
アプライアンスは 16 GBのメモリを使用します。

仮想アプライアンスは、E1000仮想ネットワーク アダプタのみサポートして
います。デフォルトのネットワーク アダプタを変更したり、新しい仮想ネッ
トワーク アダプタを仮想アプライアンスに追加しないでください。

VMwareのホスト ハードウェア要件については、VMwareのマニュアルを参
照してください。
Authentication Managerにより使用されるポートについては、63ページの「使
用するポート」を参照してください。

VMware機能サポート
RSA Authentication Managerは、vMotion、Storage vMotion、 High Availability、
Fault Tolerance、DRS（Distributed Resource Scheduler）、スナップショットなど
の VMware機能をサポートしています。制限事項について、次の表で説明し
ます。

機能 サポート

VMware Fault Tolerance VMware vSphere 4.1 および 5.0の VMware Fault 
Toleranceには、以下の要件があります。
• 1つの仮想 CPUを持つ仮想アプライアンスのみ、

Fault Toleranceとの互換性があります。デフォルトで
は、各 Authentication Managerインスタンスは、2つ
の仮想 CPUとともに導入されます。
仮想 CPUの数は変更できます。手順については、
VMware vSphere Clientのマニュアルを参照してくだ
さい。

• VMware Fault Toleranceは、IPv6をサポートしていま
せん。 Fault Toleranceを使用する場合は、
Authentication Managerプライマリ インスタンスまた
はレプリカ インスタンスに対して IPv6ネットワーク 
アドレスを設定しないでください。
1: 導入の準備 13
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サポートされるデータストア
次の場所にデータを格納できます。
• RSA Authentication Managerの内部データベース

• 1つ以上の外部 LDAPディレクトリ サーバ（Authentication Manager内で
はアイデンティティ ソースと呼びます）。

内部データベース
Authentication Managerは、内部データベースとともにインストールされま
す。次の情報は、内部データベースのみに格納されます。
• トークン データ、管理者ロール、パスワードポリシーなどの、

Authentication Manager特有のデータ。

• AuthenticationManagerを LDAPディレクトリのユーザーおよびユーザー 
グループ レコードとリンクするためのデータ。

ユーザー、ユーザー グループ、アイデンティティ属性データは、外部 LDAP
ディレクトリまたは内部データベースに格納することができます。

VMwareスナップショット Authentication Managerプライマリ インスタンスまたは
レプリカ インスタンスの VMwareスナップショットを
作成できますが、スナップショットは、Operations 
Consoleのバックアップ機能に取って代わるものではあ
りません。
Authentication Managerインスタンスのスナップショッ
トを作成する場合、特定の設定が必要です。複雑な
Authentication Manager導入環境の場合は、スナップ
ショットを復元した後、追加のタスクの実行が必要と
なる場合があります。
詳細については、「管理者ガイド」の「災害復旧」の章
を参照してください。

VMware DRS（Distributed 
Resource Scheduler）

セキュリティと冗長性のため、プライマリ インスタン
スとレプリカ インスタンスを別々のホストにインス
トールすることができます。
VMware DRSは、両方のインスタンスを同じホストに
移動できます。各インスタンスが別々の物理ホストに
配置されたままになるよう、DRSを構成してください。

機能 サポート
14 1: 導入の準備
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サポートされているディレクトリ サーバ
RSA Authentication Managerは、ユーザー、ユーザーグループ、アイデンティ
ティ属性データ用に、以下の外部 LDAPディレクトリ サーバをサポートして
います。
• Microsoft Active Directory 2008 R2

• Sun Java System Directory Server 7.0

• Oracle Directory Server Enterprise Edition 11G

ADAM（Active Directoryアプリケーション モード）はサポートされていま
せん。
Authentication Managerからすべての外部ディレクトリ サーバへのアクセスは
読み取り専用です。ただし、認証時にユーザーが LDAP上のパスワードを変
更できるようシステムを構成できます。
Authentication Managerと LDAPの統合では、既存の LDAPスキーマを変更す
ることなく、Authentication Managerで使用するデータへのマッピングを作成
します。
Authentication Managerは、SSL-LDAP接続をサポートしています。SSLは、
Authentication Managerからユーザーが自分のパスワードを変更できるよう許
可する場合に必要です。非 SSL接続では、接続を通過する機密データが盗聴
される可能性があります。たとえば、仮に非 SSL接続を使用して LDAPバイ
ンド認証を行うと、パスワードが平文で送信されます。SSL-LDAPを使用す
るには、Authentication Managerが適切な証明書にアクセスできることが必須
条件となります。
詳細については、「管理者ガイド」の「LDAPディレクトリの統合」の章を参
照してください。

サポートされるWebブラウザ
RSA Authentication Managerの管理はWebベースのインタフェースを使用す
るため、サポートされているブラウザからアクセスする必要があります。
Authentication Managerは、次のWebブラウザをサポートしています。

• Microsoft Internet Explorer 7.0以降

• Mozilla Firefox 10.0以降

• Google Chrome 18以降

• Apple Safari 5.1以降

Webブラウザでは、JavaScriptおよび Cookieが有効になっている必要があり
ます。Webブラウザの JavaScriptおよび Cookieが有効になっていない場合
は、JavaScriptと Cookieを有効にする手順についてWebブラウザのドキュメ
ントを参照してください。
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サポートされる認証エージェント
認証エージェントは、RSA Authentication Managerとの間でユーザー認証要求
を安全にやりとりするためのソフトウェア アプリケーションです。認証エー
ジェントは、ドメイン サーバ、Webサーバ、パーソナル コンピュータなど
の Authentication Managerで保護する各マシンにインストールされます。
SecurID認証、ODA（On-Demand認証）、RBA（リスク ベース認証）を使用
するリソースには、すべて認証エージェントが必要です。
必要となるエージェントは、保護するリソースのタイプによって異なりま
す。たとえば、Apache Webサーバを保護するには、RSA Authentication Agent 
for Apacheをダウンロードする必要があります。また、RSA Authentication 
Agentソフトウェアを組み込み済みの製品を購入することが可能です。たと
えば、主要ブランドのリモート アクセス サーバおよびファイアウォール製
品には RSA Authentication Agentが組み込まれています。

RSA Authentication Agentのリストについては、
「http://japan.emc.com/security/rsa-securid/rsa-securid-authentication-agents.h
tm#!offerings」にアクセスしてください。

RSA Authentication Agentが組み込まれたサード パーティ製品のリストについ
ては、RSA Secured®のWebサイト
「https://gallery.emc.com/community/marketplace/rsa?view=overview」にアク
セスしてください。
詳細については、「管理者ガイド」の「認証エージェントの導入」の章を参
照してください。 

ライセンス要件
RSA Authentication Managerを使用するにはライセンスが必要です。ライセン
スは、Authentication Managerソフトウェアの特定のバージョンを使用する権
利を表します。
 プライマリ アプライアンスの Quick Setupを実行する前に、ライセンス ファ
イルの場所を確認してください。このライセンス ファイルは、プライマリ 
アプライアンスの Quick Setupを実行するブラウザからアクセスできる場所
に配置する必要があります。

正確なシステム時刻の設定
RSA Authentication Managerでは、レプリケーションと認証のために正確な日
時の設定が必須です。トークンの時刻と Authentication Managerのシステム時
刻が一致しない場合、生成されたトークンコードが一致せず、認証が失敗し
ます。インスタンスに NTP（ネットワーク タイム プロトコル）サーバを指
定することにより、時刻ずれによるレプリケーションと認証の問題を回避で
きます。
16 1: 導入の準備
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重要： レプリカのある導入環境では、NTPサーバが必須です。すべての
Authentication Managerインスタンスの時刻を同じ NTPサーバと同期させるよ
うにしてください。

Authentication Managerに NTPサーバを設定しない場合、仮想アプライアンス
は、仮想アプライアンスをホストする物理マシンの時刻を使用します。この
場合、NTPサーバから正確な時刻情報を取得するよう、仮想アプライアンス
をホストする物理マシンを構成する必要があります。
Quick Setupを実行する前に NTPサーバのホスト名や IPアドレスを入手する
ようにしてください。

プライマリ インスタンスの導入チェックリスト
RSA Authentication Managerプライマリ インスタンスをセット アップする前
に、次の情報を収集する必要があります。仮想アプライアンスの導入および
Quick Setupの実行中にこの情報を入力します。

 VMware vSphere Clientコンピュータ。このコンピュータは、vSphere 
Clientを使用してアプライアンスを導入し、サポートされるWebブラウ
ザを使用して Quick Setupを実行するために使用します。サポートされる
Webブラウザのリストについては、15ページの「サポートされるWebブ
ラウザ」を参照してください。

 RSA Authentication Appliance OVAファイル。OVAファイルは仮想アプラ
イアンスの作成に使用されます。OVAファイルを VMwareからアクセス
できる場所にコピーします。

 IPv4ネットワーク設定。仮想アプライアンスの完全修飾ドメイン名と固定
IPアドレス、サブネット マスクとデフォルト ゲートウェイ、ネットワー
ク内の DNSサーバの IPアドレスまたはホスト名の情報を取得します。

Quick Setupの実行中に IPv4ネットワーク設定が行われます。Quick Setup
が完了した後、IPv6対応のエージェントを使用する場合は、IPv6を有効に
できます。IPv4と IPv6のエージェントを同時にサポートできます。

 アプライアンスのライセンス ファイル。Quick Setupの実行中に、.zip形式
のライセンス ファイルにアクセスできる必要があります。ライセンス 
ファイルを入手されていない場合は、製品を購入された販売代理店また
は RSA カスタマーサポート窓口にお問い合わせください。

プライマリ アプライアンスの Quick Setupを実行する前に、ライセンス 
ファイルの場所を確認してください。ライセンス ファイルは、プライマ
リ アプライアンスの Quick Setupを実行するブラウザからアクセスできる
場所に配置する必要があります。このファイルは解凍しないでください。
ライセンス ファイルは、許可された管理者のみがアクセスできる安全な
場所に保管してください。
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 NTPサーバのホスト名または IPアドレス。RSAでは、ローカルまたはイ
ンターネット上の NTP（ネットワーク タイム プロトコル）サーバ（たと
えば、nist.time.gov）を指定することを推奨します。Quick Setupの実行中
に、少なくとも 1台の NTPサーバのホスト名または IPアドレスを入力
できます。

重要： レプリケーション導入環境では、NTPサーバが必須です。すべて
の Authentication Managerインスタンスの時刻が同一の NTPサーバと同期
している必要があります。

 オペレーティング システムのパスワード。トラブルシューティングや高
度な管理のためにアプライアンス オペレーティング システムにアクセス
するときに使用するパスワードを選択します。パスワードは 8～ 32文字
の長さで、1つ以上の英字と 1つ以上の特殊文字（^、@、 ~を除く）を
含める必要があります。たとえば、gyz!8kMhは有効なパスワードです。
詳細については、73ページの「システム管理者アカウント」を参照して
ください。

 初期の管理者アカウントのユーザー IDとパスワード。次のユーザー IDと
パスワードを選択します。
– 初期のスーパー管理者のユーザー IDとパスワード（Security Console
へのアクセスに使用）

– Operations Console管理者のユーザー IDとパスワード

管理者アカウントとパスワードの管理については、73ページの「システ
ム管理者アカウント」を参照してください。

レプリカ インスタンスの導入チェックリスト
RSA Authentication Managerレプリカ インスタンスをセットアップする前に、
セットアップする各レプリカについて次の情報を収集します。仮想アプライ
アンスの導入および Quick Setupの実行中にこの情報を入力します。

 VMware vSphere Clientコンピュータ。このコンピュータは、vSphere 
Clientを使用してアプライアンスを導入し、サポートされるWebブラウ
ザを使用して Quick Setupを実行するために使用します。サポートされる
Webブラウザのリストについては、15ページの「サポートされるWebブ
ラウザ」を参照してください。
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 RSA Authentication Appliance OVAファイル。OVAファイルは仮想アプラ
イアンスの作成に使用されます。OVAファイルを VMwareからアクセス
できる場所にコピーします。

 IPv4ネットワーク設定。仮想アプライアンスの完全修飾ドメイン名と固定
IPアドレス、サブネット マスクとデフォルト ゲートウェイ、ネットワー
ク内の DNSサーバの IPアドレスまたはホスト名の情報を取得します。

Quick Setupの実行中に IPv4ネットワーク設定が行われます。Quick Setup
が完了した後、IPv6対応のエージェントを使用する場合は、IPv6を有効
にできます。IPv4と IPv6のエージェントを同時にサポートできます。

 レプリカ パッケージ ファイルの場所。レプリカ アプライアンスをセット
アップするには、レプリカ パッケージ ファイルにアクセスできる必要が
あります。必要に応じて、レプリカ パッケージ ファイルを、Quick Setup
の実行に使用するコンピュータにコピーします。
レプリカ パッケージの作成の詳細については、33ページの「レプリカ 
パッケージ ファイルの生成およびダウンロード」を参照してください。

 NTPサーバのホスト名または IPアドレス。ローカルまたはインターネッ
ト上の NTP（ネットワーク タイム プロトコル）サーバを使用して、プラ
イマリ アプライアンスとレプリカ アプライアンスの時刻を同期する必要
があります。Quick Setupの実行中に、少なくとも 1台の NTPサーバのホ
スト名または IPアドレスを入力できます。

 オペレーティング システムのパスワード。トラブルシューティングや高
度な管理のためにアプライアンス オペレーティング システムにアクセス
するときに使用するパスワードを選択します。パスワードは 8～ 32文字
の長さで、1つ以上の英字と 1つ以上の特殊文字（^、@、 ~を除く）を
含める必要があります。たとえば、gyz!8kMhは有効なパスワードです。
アプライアンスごとに一意のパスワードを選択します。詳細については、
73ページの「システム管理者アカウント」を参照してください。
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セットアップおよび構成に関する情報リスト
次のリストを使用して、RSA Authentication Managerのセットアップおよび構
成に関する情報を記入します。記入が完了したら、このリストを適切な担当
者に配布してください。今後の参照のため、完成したリストのコピーを安全
な場所に保管します。

注： このリストに記入する情報には、機密情報が含まれる場合があります。
パスワードなどの機密情報をこのリストに記入する前に、自社のポリシーを
確認してください。

仮想アプライアンスの導入

注： 導入環境で IPv6準拠のエージェントを使用する場合、Quick Setupが完了
した後、Operations Consoleで IPv6ネットワーク設定を追加できます。

項目 値

RSA Authentication Appliance 
OVAパッケージの場所

完全修飾ドメイン名

IPv4固定 IPアドレス

IPv4サブネット マスク

IPv4デフォルト ゲートウェイ

DNSサーバの IPアドレス
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プライマリ アプライアンスの構成

レプリカ アプライアンスの構成

項目 値

RSA Authentication Managerライセ
ンス ファイル（.zip）の場所

NTPサーバのホスト名または IP
アドレス

オペレーティング システムのパス
ワード

スーパー管理者のユーザー名

スーパー管理者のパスワード

Operations Console管理者のユー
ザー名

Operations Console管理者のパス
ワード

項目 値

レプリカ パッケージ ファイルの
場所

NTPサーバのホスト名または IP
アドレス

オペレーティング システムの
パスワード
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ロードバランサの構成

Web Tierのインストール

説明 計画

ロードバランサの IPアドレス

ロードバランサのホスト名 /
仮想ホスト名

ポート番号

DNSサーバに登録された仮想
ホストまたはロードバランサの
IPアドレス

項目 値

Web Tierサーバの IPアドレス

Web Tierサーバのホスト名

DNSサーバの IPアドレス
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2 プライマリ アプライアンスの導入

導入タスクの実行
仮想アプライアンスを導入し、RSA Authentication Managerのプライマリ イン
スタンスを構成するには次のステップを実行します。

処理手順

1. RSA Authentication Appliance OVF テンプレートを導入します。VMware 
vCenterを使用した仮想アプライアンスの導入または、VMware ESXiへの
仮想アプライアンスの直接導入のいずれかを実行できます。

2. Quick Setupでアプライアンスを構成します。Quick Setupは、アクセス権
限を作成し、アプライアンスがプライマリ インスタンスまたはレプリカ 
インスタンスのどちらかを指定するソフトウェア ウィザードです。プラ
イマリ インスタンスでの Quick Setupの実行を参照してください。

3. 内部 RSA CA（認証局）証明書を受け入れます。SSL証明書の管理を参
照してください。

4. コンソールへのログオン。

VMware vCenterを使用した仮想アプライアンスの導入
仮想アプライアンスを管理するために VMware vCenterを使用している場合、
この管理ツールを使用して仮想アプライアンスを導入できます。

開始する前に

• 導入するアプライアンスに関して必要な情報を収集します。17ページの
「プライマリ インスタンスの導入チェックリスト」を参照してください。

• RSA Authentication Appliance OVAファイルを VMwareからアクセスでき
る場所にコピーします。

処理手順

1. VMware vSphere Clientで、VMware vCenterにログオンします。

2. ［File（ファイル）］＞［Deploy OVF Template（OVFテンプレートのデプ
ロイ）］の順に選択し、導入ウィザードを開始します。

3. ［Source（ソース）］ウィンドウで、［Deploy from a File or URL（ファイル
または URLからのデプロイ）］を選択します。
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4. ［Browse（参照）］をクリックし、RSA Authentication Appliance OVAファ
イルを指定します。［OK］をクリックして、［Source（ソース）］ウィン
ドウに戻ります。［Next（次へ）］をクリックします。

5. ［OVF Template Details（OVFテンプレートの詳細）］ウィンドウで、「RSA 
Authentication Appliance」および正しいバージョン番号が表示されている
ことを確認します。［Next（次へ）］をクリックします。

6. ［End User License Agreement（エンド ユーザー使用許諾契約書）］ウィン
ドウで、契約書をスクロールして読みます。［Accept（承諾）］をクリッ
クして、［Next（次へ）］をクリックします。

7. ［Name and Location（名前と場所）］ウィンドウで、仮想アプライアンス
の名前を入力し、［Next（次へ）］をクリックします。

8. ［Host/Cluster（ホスト /クラスタ）］ウィンドウで、仮想アプライアン
スのホストまたはクラスタを選択します。［Next（次へ）］をクリック
します。

9. ［Resource Pool（リソース プール）］ウィンドウで、リソース プールを選
択します。リソース プールを使用して、ホストまたはクラスタ内のリ
ソースを管理することができます。［Next（次へ）］をクリックします。

10.［Datastore（データストア）］ウィンドウで、仮想マシン ファイルを保存
する既存の VMwareデータストアを選択します。VMwareデータストア
には、VMFS（仮想マシン ファイル システム）のボリューム、ネット
ワーク接続型ストレージのディレクトリ、ローカル ファイル システムの
パスなどの場所を指定できます。［Next（次へ）］をクリックします。

11.［Disk Format（ディスクのフォーマット）］ウィンドウで、仮想ディスク
を保存するフォーマットを選択します。

12.［Network Mapping（ネットワーク マッピング）］ウィンドウで、仮想アプ
ライアンスのネットワークを選択します。［Next（次へ）］をクリックし
ます。

13.［Properties（プロパティ）］ウィンドウで、仮想アプライアンスの IPv4
ネットワーク設定を入力します。
• 完全修飾ドメイン名
• IPアドレス

• サブネット マスク

• デフォルト ゲートウェイ

• （オプション）プライマリ DNSサーバ

• （オプション）セカンダリ DNSサーバ
［Next（次へ）］をクリックします。

注： 導入環境で IPv6準拠のエージェントを使用する場合、Quick Setupが完
了した後、Operations Consoleで IPv6ネットワーク設定を追加できます。
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14.［Ready to Complete（準備の完了）］ウィンドウで、設定を確認し、
［Finish（完了）］をクリックします。VMwareが RSA Authentication 
Applianceを導入するのに約 5分必要です。

15. 仮想マシンをパワーオンします。
16.［Launch Virtual Machine Console（仮想マシン コンソールの起動）］ボタ
ンをクリックします。
仮想マシン コンソールに仮想アプライアンスの導入の進行状況が表示さ
れます。

17. 30秒待ち、デフォルトの英語（米国）のキーボード レイアウトを選択し
ます。他のキーボード レイアウトを選択するには、任意のキーを押して、
画面の指示を実行します。

18. ネットワーク設定が正しいことを確認します。設定を受け入れるには、
「y」と入力して Enterキーを押すか、30秒待ちます。
仮想アプライアンスが導入されると、ステップ 13で入力した IPアドレ
スを使用した Quick Setup URLが OSコンソールに表示されます。

19. httpsで始まる Quick Setup URLをブラウザに入力し、Enterキーを押し
ます。

https://＜ IPアドレス＞ /

注： 仮想アプライアンスの信頼性を確認する場合は、Quick Setupの証明
書の SHA-1フィンガープリントが OSコンソールに表示された SHA-1
フィンガープリントと一致することを確認する必要があります。

VMware ESXiへの仮想アプライアンスの直接導入
VMware ESXiに仮想アプライアンスを直接導入することができます。たとえ
ば、中堅・中小企業（SMB）向けの VMware ESXi無償版に仮想アプライア
ンスを導入することができます。仮想マシンの導入に VMware vCenterは必
要ありません。

開始する前に

• 導入するアプライアンスに関して必要な情報を収集します。17ページの
「プライマリ インスタンスの導入チェックリスト」を参照してください。

• RSA Authentication Appliance OVAファイルを VMwareからアクセスでき
る場所にコピーします。

処理手順

1. VMware vSphere Clientで、VMware ESXiサーバにログオンします。

2. ［File（ファイル）］＞［Deploy OVF Template（OVFテンプレートのデプ
ロイ）］の順に選択し、導入ウィザードを開始します。
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3. ［Source（ソース）］ウィンドウで、［Deploy from a File or URL（ファイル
または URLからのデプロイ）］を選択します。

4. ［Browse（参照）］をクリックし、RSA Authentication Appliance OVAファ
イルを指定します。［OK］をクリックして、［Source（ソース）］ウィン
ドウに戻ります。［Next（次へ）］をクリックします。

5. ［OVF Template Details（OVFテンプレートの詳細）］ウィンドウで、「RSA 
Authentication Appliance」および正しいバージョン番号が表示されている
ことを確認します。［Next（次へ）］をクリックします。

6. ［End User License Agreement（エンド ユーザー使用許諾契約書）］ウィン
ドウで、契約書をスクロールして読みます。［Accept（承諾）］をクリッ
クして、［Next（次へ）］をクリックします。

7. ［Name and Location（名前と場所）］ウィンドウで、仮想アプライアンス
の名前を入力し、［Next（次へ）］をクリックします。

8. ［Datastore（データストア）］ウィンドウで、仮想マシン ファイルのディ
レクトリを選択します。VMwareデータストアには、VMFS（仮想マシン 
ファイル システム）のボリューム、ネットワーク接続型ストレージの
ディレクトリ、ローカル ファイル システムのパスなどの場所を指定でき
ます。［Next（次へ）］をクリックします。

9. ［Disk Format（ディスクのフォーマット）］ウィンドウで、仮想ディスク
を保存するフォーマットを選択します。

10.［Network Mapping（ネットワーク マッピング）］ウィンドウで、仮想アプ
ライアンスのネットワークを選択します。［Next（次へ）］をクリックし
ます。

11.［Ready to Complete（準備の完了）］ウィンドウで、設定を確認し、
［Finish（完了）］をクリックします。VMwareが RSA Authentication 
Applianceを導入するのに約 5分必要です。

12. 仮想マシンをパワーオンします。
13. RSA Authentication Applianceの［Console（コンソール）］タブをクリック
します。
OSコンソールに OVF導入の進行状況が表示されます。

14. 30秒待ち、デフォルトの英語（米国）のキーボード レイアウトを選択し
ます。他のキーボード レイアウトを選択するには、任意のキーを押して、
画面の指示を実行します。

15. OSコンソールのプロンプトに従って、仮想アプライアンスの IPv4ネッ
トワーク設定を入力します。
• 完全修飾ホスト名
• IPアドレス

• サブネット マスク
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• デフォルト ゲートウェイ

• （オプション）DNSサーバ構成

注： 導入環境で IPv6準拠のエージェントを使用する場合、Quick Setupが
完了した後、Operations Consoleで IPv6ネットワーク設定を追加できます。

16. ネットワーク設定が正しいことを確認します。設定を受け入れるには、
「y」と入力して Enterキーを押すか、30秒待ちます。
仮想アプライアンスの導入が完了すると、ステップ 15で入力した IPア
ドレスを使用した Quick Setup URLが OSコンソールに表示されます。

17. httpsで始まる Quick Setup URLをブラウザに入力し、Enterキーを押し
ます。

https://＜ IPアドレス＞ /

注： 仮想アプライアンスの信頼性を確認する場合は、Quick Setupの証明
書の SHA-1フィンガープリントが OSコンソールに表示された SHA-1
フィンガープリントと一致することを確認する必要があります。
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プライマリ インスタンスでの Quick Setupの実行
Quick Setupは、RSA Authentication Applianceを RSA Authentication Managerプ
ライマリ インスタンスとして構成します。Quick Setupが完了するまでは、
RSA Authentication Applianceを信頼できるネットワークに接続した状態にし
ます。Quick Setupを実行するクライアント コンピュータおよびブラウザも、
信頼できるネットワーク上に接続する必要があります。
Quick Setupを完了していない場合、VMware vSphere Clientで仮想マシンをパ
ワーオンするたびに仮想アプライアンスのネットワーク設定を確認するよう
求められます。

開始する前に

• 仮想アプライアンスの導入が完了している必要があります。
• ローカル コンピュータのブラウザが、Quick Setupの実行中に使用するラ
イセンス ファイル（.zip）にアクセスできることを確認します。詳細につ
いては、17ページの「プライマリ インスタンスの導入チェックリスト」
を参照してください。

処理手順

1. 仮想アプライアンスの導入の終了時に表示される URLにアクセスし、
Quick Setupを起動します。

2. Webブラウザでセキュリティ レベルを高に設定している場合は、この
URLが許可サイトまたは信頼済みサイトのリストにないことを知らせる
警告が表示されます。続行するには、ブラウザに表示されているオプ
ションをクリックし、信頼できないサイトへの接続を許可します。たと
えば、ブラウザが、「I Understand the Risks.（危険性を理解した上で接続
する）」というリンクをクリックするよう求める可能性があります。

3. ［Primary and Replica Quick Setup（プライマリおよびレプリカの Quick 
Setup）］ウィンドウで、［Start Primary Quick Setup（プライマリの Quick 
Setupの開始）］をクリックします。

4. ［Primary Quick Setup（プライマリの Quick Setup）］ページで、［Start Step 1
（ステップ 1の開始）］をクリックします。

5. RSA Authentication Applianceライセンス ファイル（.zip）の場所を指定
し、［Upload（アップロード）］をクリックします。

6. ライセンスの内容を確認して、［Next（次へ）］をクリックします。

7. ［Date & Time settings（日付と時刻設定）］ページで、次の操作を実行し
ます。
a. ［Region（地域）］を選択します（例：アメリカ）。

b. ［Location（場所）］を選択します。夏時間を採用するタイムゾーンの
場合、UTC（協定世界時）からの 2つのオフセットが表示されます
（例：（UTC-05/UTC-04）New York）。
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c. 仮想アプライアンスの時刻を、VMwareホストまたは NTPサーバの
どちらと同期するかを選択します。

d. ローカルまたはインターネット上の NTPサーバのホスト名または IP
アドレスを入力します。
2台目の NTPサーバを指定することもできます。アプライアンスは、
リストの先頭にある NTPサーバから日付と時刻を取得します。Quick 
Setupが NTPサーバに接続できない場合は、Quick Setupが完了した
後、Operations Consoleから NTPサーバを追加できます。

重要： レプリケーション環境では、NTPサーバが必須です。すべての
Authentication Managerインスタンスの時刻が同一の NTPサーバと同
期している必要があります。

e. NTPサーバへの接続をテストし、時刻が正確であることを確認する
には、［Preview Current Date & Time（現在の日付と時刻の確認）］を
クリックします。

f. ［Next（次へ）］をクリックします。
8. ［OS Password（OS パスワード）］ページで、オペレーティング システム
のパスワードの作成と確認を行い、［Next（次へ）］をクリックします。

注： オペレーティング システムのパスワードは、プライマリ インスタン
スにログオンするために必要です。

オペレーティング システムのパスワードを記録し、必要な場合にアクセス
できるようにします。セキュリティ上の理由から、RSAはオペレーティン
グ システムのパスワードをリカバリするユーティリティを提供しません。

9. ［Initial Administration Accounts（初期の管理者アカウント）］ページで、
Security Consoleスーパー管理者および OC（Operations Console）管理者の
クレデンシャルを作成します。［Next（次へ）］をクリックします。

重要： ユーザー IDは一意である必要があります。1～ 255の ASCII文字
を使用できます。&、%、>、<、'の各文字は使用できません。ユーザー
IDに非サポート文字が含まれる場合、ユーザーは認証されません。

これらのユーザー IDとパスワードを記録します。

注： Quick Setupが完了した後、Security Consoleで追加のスーパー管理者
および Operations Console管理者アカウントを作成できます。

10. 入力した情報を確認します。いずれかの情報を変更する場合は、［Back
（戻る）］をクリックして、該当するページを変更します。必要に応じて、
ページ上部のナビゲーション リンクを使用します。

11.［Start Configuration（構成の開始）］をクリックします。
インスタンスの構成が完了すると、Security Consoleおよび Operations 
Consoleへの直接リンクが表示されます。
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次のステップ

• Authentication Managerの管理に使用するWebブラウザでは、JavaScriptを
有効にする必要があります。JavaScriptを有効にする手順については、ご
使用のWebブラウザのドキュメントを参照してください。

• Quick Setupが完了した後、Operations Consoleを使用して仮想アプライア
ンス ネットワーク設定を変更できます。変更により、VMware vSphere 
Clientで行われたネットワーク設定の変更は無効になります。

SSL証明書の管理
SSL（Secure Sockets Layer）は、RSA Authentication Managerの管理とレプリ
ケーションに使用する通信ポートに対してデフォルトで有効になっていま
す。Authentication Managerインスタンスの導入時に、長期使用可能な SSL証
明書によって通信が保護されます。この証明書は導入環境ごとに一意で、内
部 RSA認証局（CA）によって署名されます。

この SSL証明書は内部 RSA CAによって署名されるため、ブラウザによって
は、デフォルトの証明書を確認できないとの警告メッセージが出される場合
があります。これは予期された動作です。
続行するには、ブラウザで提供されている、信頼できないサイトへの接続を
許可するオプションをクリックします。たとえば、ブラウザによっては、
「危険性を理解した上で接続する」などのリンクをクリックするように求め
られる場合があります。
この警告メッセージが表示されるのを防ぐには、内部 RSA CAを、ブラウザ
が信頼するルート証明機関のリストに追加するか、証明書を、ブラウザが信
頼する認証局によって署名された証明書に置き換える必要があります。
内部 RSA CAを、ブラウザが信頼するルート証明機関のリストに追加する手
順については、ブラウザのマニュアルを参照してください。
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コンソールへのログオン
この処理手順では、Security Console、Operations Console、Self-Service Console
にアクセスする方法について説明します。

処理手順

1. サポートされるWebブラウザを開いて、以下の表のいずれかの URLを
入力します。各コンソールは複数の URLをサポートします。

たとえば、アプライアンスの完全修飾ドメイン名が
「host.mycompany.com」である場合に Security Consoleにアクセスするに
は、次の URLのいずれかをWebブラウザに入力します。
https://host.mycompany.com
https://host.mycompany.com/sc
https://host.mycompany.com:7004/console-ims

2. Webブラウザでセキュリティ レベルを高に設定している場合は、許可サ
イトまたは信頼済みサイトのリストにエントリーを追加する必要があり
ます。許可サイトまたは信頼済みサイトの追加については、お使いのブ
ラウザのドキュメントを参照してください。

コンソール URL

Security Console https://＜完全修飾ドメイン名＞
https://＜完全修飾ドメイン名＞ /sc

https://＜完全修飾ドメイン名＞ :7004/console-ims

Operations Console https://＜完全修飾ドメイン名＞ /oc

https://＜完全修飾ドメイン名＞ :7072/operations-console

Self-Service Console Web Tierがない場合：
https://＜完全修飾ドメイン名＞ /ssc

https://＜完全修飾ドメイン名＞ :7004/console-selfservice

Web Tierがある場合：
https://＜完全修飾仮想ホスト名＞
https://＜完全修飾仮想ホスト名＞ /ssc

https://＜完全修飾仮想ホスト名＞ /console-selfservice

ロードバランサのデフォルトポートを変更した場合：
https://＜完全修飾仮想ホスト名＞ :＜仮想ホストのポート＞ /

https://＜完全修飾仮想ホスト名＞ :＜仮想ホストのポート＞ /ssc

https://＜完全修飾仮想ホスト名＞ :＜仮想ホストのポート＞
/console-selfservice
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3. Security Consoleにアクセスするには、Quick Setupの実行中に指定した
スーパー管理者のユーザー IDとパスワードを入力します。Operations 
Consoleにアクセスするには、Quick Setupの実行中に指定した Operations 
Console管理者のユーザー IDとパスワードを入力します。
コンソールのアカウントとパスワードについて、詳細は 73ページの「管
理者アカウント」を参照してください。

重要： Security Consoleは、初回起動が完了するまでに最大で 10分かかる
場合があります。
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3 レプリカ アプライアンスの導入

導入タスクの実行
仮想アプライアンスを導入し、RSA Authentication Managerのレプリカ インス
タンスを構成するには次のステップを実行します。

処理手順

1. レプリカ パッケージ ファイルの生成およびダウンロード
2. Quick Setupでアプライアンスを構成します。Quick Setupは、アクセス権
限を作成し、アプライアンスがプライマリ インスタンスまたはレプリカ 
インスタンスのどちらかを指定するソフトウェア ウィザードです。レプ
リカ インスタンスでの Quick Setupの実行を参照してください。

3. レプリカ インスタンスをプライマリ インスタンスにアタッチする

レプリカ パッケージ ファイルの生成およびダウンロード
レプリカ インスタンスを導入環境に追加する前に、プライマリ インスタン
スでレプリカ パッケージ ファイルを作成する必要があります。このファイ
ルには、レプリカ インスタンスがプライマリ インスタンスに接続するため
の構成データが含まれています。レプリカ インスタンスはこのファイルにア
クセスできる必要があります。

開始する前に

Operations Console管理者である必要があります。

処理手順

1. プライマリ インスタンスで、Operations Consoleにログオンします。
2. ［Deployment Configuration（導入環境の構成）］＞［Instances（インスタ
ンス）］＞［Generate Replica Package（レプリカ パッケージの生成）］の
順にクリックします。

3. ［Download（ダウンロード）］をクリックしてレプリカ パッケージ ファ
イルをダウンロードし、［Save（保存）］をクリックしてローカル マシン
にレプリカ パッケージを保存します。レプリカ パッケージ ファイルの名
前は、「replica_package.zip」です。

4. ［Done（終了）］をクリックして、Operations Consoleホーム ページに戻り
ます。
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レプリカ インスタンスでの Quick Setupの実行
Quick Setupで以下のタスクを実行し、導入環境にレプリカ アプライアンス
を追加します。
• Quick Setupは RSA Authentication Applianceを RSA Authentication Manager
レプリカ インスタンスとして構成します。

• Quick Setupはレプリカ インスタンスをプライマリ インスタンスにアタッ
チします。

Quick Setupがレプリカ インスタンスを構成した後、以下のいずれかのオプ
ションを選択できます。
• レプリカ インスタンスを直ちにプライマリ インスタンスにアタッチする。

• レプリカ インスタンスのアタッチを延期する。

レプリカ インスタンスのアタッチの延期を選択した場合、Quick Setupはレプ
リカ インスタンスをパワーオフします。次回レプリカ インスタンスをパワー
オンしたときに、Quick Setupにアクセスしてアタッチ処理を完了できます。

ベスト プラクティスとして、Quick Setupが完了するまでは、RSA 
Authentication Applianceを信頼できるネットワークに接続した状態にするこ
とを推奨します。Quick Setupを実行するクライアント コンピュータおよび
ブラウザも、信頼できるネットワーク上に接続する必要があります。
Quick Setupを完了していない場合、VMware vSphere Clientで仮想マシンをパ
ワーオンするたびに仮想アプライアンスのネットワーク設定を確認するよう
求められます。

開始する前に

• 仮想アプライアンスを導入します。手順については、23ページの
「VMware vCenterを使用した仮想アプライアンスの導入」または 25ペー
ジの「VMware ESXiへの仮想アプライアンスの直接導入」を参照してく
ださい。

• セットアップする レプリカ インスタンスに関して必要な情報を収集しま
す。18ページの「レプリカ インスタンスの導入チェックリスト」を参照
してください。

• 33ページの「レプリカ パッケージ ファイルの生成およびダウンロード」。
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処理手順

1. ローカルマシンで、仮想アプライアンスの導入の終了時に表示される
URLにアクセスし、Quick Setupを起動します。

2. Webブラウザでセキュリティ レベルを高に設定している場合は、この
URLが許可サイトまたは信頼済みサイトのリストにないことを知らせる
警告が表示されます。続行するには、ブラウザに表示されているオプ
ションをクリックし、信頼できないサイトへの接続を許可します。たと
えば、ブラウザが、「I Understand the Risks.（危険性を理解した上で接続
する）」というリンクをクリックするよう求める可能性があります。

3. ［Primary and Replica Quick Setup（プライマリおよびレプリカの Quick 
Setup）］ウィンドウで、［Start Replica Quick Setup（レプリカの Quick 
Setupの開始）］をクリックします。

4. ［Replica Quick Setup（レプリカの Quick Setup）］ページで、［Start Step 1
（ステップ 1の開始）］をクリックします。

5. ［Date & Time settings（日付と時刻設定）］ページで、次の操作を実行し
ます。
a. ［Region（地域）］を選択します（例：アメリカ）。
b. ［Location（場所）］を選択します。夏時間を採用するタイムゾーンの
場合、UTC（協定世界時）からの 2つのオフセットが表示されます
（例：（UTC-05/UTC-04）New York）。

c. 仮想アプライアンスの時刻を、VMwareホストまたは NTPサーバの
どちらと同期するかを選択します。

d. ローカルまたはインターネット上の NTPサーバのホスト名または IP
アドレスを入力します。
2台目の NTPサーバ アドレスを指定することもできます。アプライ
アンスは、リストの先頭にある NTPサーバから日付と時刻を取得し
ます。Quick Setupが NTPサーバに接続できない場合は、Quick Setup
が完了した後、Operations Consoleから NTPサーバを追加できます。

重要： レプリケーション環境では、NTPサーバが必須です。すべての
Authentication Managerインスタンスの時刻が同一の NTPサーバと同
期している必要があります。

e. NTPサーバへの接続をテストし、時刻が正確であることを確認する
には、［Preview Current Date & Time（現在の日付と時刻の確認）］を
クリックします。

f. ［Next（次へ）］をクリックします。

6. オペレーティング システム パスワードの作成と確認を行い、［Next
（次へ）］をクリックします。

注： オペレーティング システムのパスワードは、レプリカ インスタンス
にログオンするために必要です。
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今後の使用に備えてオペレーティング システム パスワードを記録しま
す。セキュリティ上の理由から、RSAはオペレーティング システムのパ
スワードをリカバリするユーティリティを提供しません。

7. 入力した情報を確認します。いずれかの情報を変更する場合は、［Back
（戻る）］をクリックして、該当するページを変更します。必要に応じて、
ページ上部のナビゲーション リンクを使用します。

8. ［Start Configuration（構成の開始）］をクリックします。
インスタンスを構成した後、次のいずれかを実行します。
• ［Begin Attach（アタッチの開始）］をクリックして、レプリカ インス
タンスをプライマリ インスタンスにアタッチします。詳細について
は、36ページの「レプリカ インスタンスをプライマリ インスタンス
にアタッチする」を参照してください。

• ［Defer Attach（アタッチの延期）］をクリックして、別の機会にレプ
リカ インスタンスをアタッチします。プロンプトが表示されたら、
選択を確定します。レプリカ インスタンスがパワーオフされます。
次回レプリカ インスタンスをパワーオンしたときに、レプリカ イン
スタンスをアタッチできます。

次のステップ

• 38ページの「レプリカのアタッチの問題と解決方法」。

レプリカ インスタンスをプライマリ インスタンスにアタッチする
プライマリ インスタンスにレプリカ インスタンスをアタッチすると、レプリ
カ インスタンスがプライマリ インスタンスとデータを同期できるようになり
ます。レプリカ インスタンスはすべての認証をローカルに記録し、認証とロ
グ データを一定の間隔でプライマリ インスタンスに送信します。プライマリ 
インスタンスが使用不可の場合、レプリカ インスタンスは、プライマリ イン
スタンスが使用可能になるまでこのデータをローカルに保持します。

重要： レプリカ インスタンスは、アタッチ処理の間はユーザーの認証を行え
ません。

インスタンスは、データベースを安全に同期するために、暗号化されたリン
ク上で TCP/IPプロトコルを使用して通信します。インスタンスは、LAN
（ローカル エリア ネットワーク）またはWAN（ワイド エリア ネットワー
ク）を介して通信できます。

開始する前に

次のことを確認します。
36 3: レプリカ アプライアンスの導入



RSA Authentication Manager 8.0セットアップと構成ガイド
• プライマリ インスタンスでレプリカ パッケージ ファイルを生成し、ロー
カル マシンにダウンロード済みであること。一般的な手順については、
33ページの「レプリカ パッケージ ファイルの生成およびダウンロード」
を参照してください。

• プライマリ インスタンスとレプリカ インスタンスは、相互に名前解決が
可能であり、次のポートで相互に接続可能であること。
– 7002/TCP

– 1812/TCP

– 1813/TCP

注： ポート 1812と 1813は RSA RADIUSによって使用されます。RSA 
RADIUSを使用する予定がない場合でも、アタッチが成功するには、こ
れらのポートをネットワークで（たとえば、プライマリ インスタンスと
レプリカ インスタンスの間にあるファイアウォールなどで）開いておく
必要があります。

• RSA RADIUSサービスがプライマリ インスタンスで実行されていること。
RADIUSを使用する予定がない場合でも、レプリカのアタッチが成功す
るには、サービスが実行されている必要があります。

• プライマリ インスタンスとレプリカ インスタンスの時刻が同期している
こと。時刻のずれが 10分を超える場合は、アタッチが失敗します。

• Quick Setupでレプリカ インスタンスを構成した後にアタッチの実施を延
期していた場合は、レプリカ インスタンスの電源を入れた後に Quick 
Setupにアクセスします。Quick Setupは［Attach to Primary Instance（プラ
イマリ インスタンスにアタッチ）］ページから再開します。

手順

1. ［Attach to Primary Instance（プライマリ インスタンスにアタッチ）］ペー
ジの［Upload Replica Package（レプリカ パッケージのアップロード）］
で、［Browse（参照）］をクリックして、ローカル マシンからアップロー
ドするレプリカ パッケージ ファイルを選択します。［Next（次へ）］をク
リックします。

2. ［Provide Credentials（クレデンシャルの提示）］で、Operations Console管
理者のユーザー IDとパスワードを入力し、［Next（次へ）］をクリックし
ます。

次のステップ

• レプリカ インスタンスのレプリケーション ステータス レポートを表示し
てレプリケーション ステータスを確認します。レプリカ インスタンスの
Operations Consoleで、［Deployment Configuration（導入環境の構成）］＞
［Instances（インスタンス）］＞［Status Report（ステータス レポート）］
の順にクリックします。
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• RSA RADIUSを使用している場合、RADIUSサーバのレプリケーション 
ステータスを検証します。レプリカ インスタンスの Security Consoleで、
［RADIUS］＞［RADIUS Servers（RADIUSサーバ）］の順にクリックし
ます。

• Security Consoleまたは Operations Consoleのアクセスに使用するWebブ
ラウザの JavaScriptが有効であることを確認します。JavaScriptを有効に
する手順については、ご使用のWebブラウザのマニュアルを参照してく
ださい。

• レプリカ インスタンスがプライマリ インスタンスにアタッチされた後
は、VMware vSphere Clientで行われたネットワーク設定の変更は無効に
なります。レプリカ インスタンスの Operations Consoleを使用してネット
ワーク設定を変更します。

レプリカのアタッチの問題と解決方法
レプリカのアタッチの実行中に追加の情報を要求された場合、次の表のタス
クを実行します。

問題 解決方法

レプリカ インスタンスがプライマリ イ
ンスタンスのホスト名を解決できない。

［Associated Primary IP Address（関連づ
けるプライマリ IPアドレス）］フィール
ドに、プライマリ インスタンス IPアド
レスを入力し、［Next（次へ）］をクリッ
クします。

レプリカ インスタンスがプライマリ イ
ンスタンスに到達できない。

［Retry Options（再試行オプション）］
フィールドで、プライマリ インスタンス
IPアドレスを修正します。以下のいずれ
かのオプションを選択してください。
• ネットワーク接続の問題を解決してか
ら、プライマリ インスタンスへのアク
セスを再試行します。

•［Override IP Address（IPアドレスの
上書き）］フィールドを選択し、プラ
イマリ インスタンスの正しい IPアド
レスを入力します。この情報はこの仮
想アプライアンスの hostsファイルに
保存され、DNSサーバが使用できる場
合は DNS構成を上書きします。

［Next（次へ）］をクリックし、
Operations Console管理者のクレデンシャ
ルを入力します。
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プライマリ インスタンスがレプリカ イ
ンスタンスのホスト名を解決できない

1. DNSサーバを更新します。または、
プライマリ インスタンスのOperations 
Consoleを使用して、hostsファイルを
編集し、レプリカ インスタンスの正
しい情報を記述します。
詳細については、Operations Consoleヘ
ルプのトピック「仮想アプライアンス
の hostsファイルの編集」を参照して
ください。

2.［Next（次へ）］をクリックします。

レプリカ インスタンスがプライマリ イ
ンスタンスの RADIUSポートと通信で
きない。

プライマリ インスタンス上で RSA 
RADIUSサービスが実行中であることを
確認します。以下の手順を実行します。
1. プライマリ インスタンスでOperations 

Consoleにログオンします。
2.［Deployment Configuration（導入
環境の構成）］＞［RADIUS Servers
（RADIUS サーバ）］の順に選択し
ます。

3. プロンプトが表示されたら、スー
パー管理者のユーザー IDとパスワー
ドを入力します。

4. 再起動するサーバをクリックします。
5. コンテキスト メニューで［Restart 

Server（サーバの再起動）］を選択
します。

6.［Yes, restart RADIUS server（はい、
RADIUSサーバを再起動します）］を
選択し、［Restart Server（サーバの再
起動）］をクリックします。
1分以内に、RSA RADIUSサービスが
開始します。

7. ネットワーク構成で、ポート
1812/TCPおよび 1813/TCP経由のリ
モート接続が許可されていることを
確認します。

8.［Next（次へ）］をクリックします。

プライマリ インスタンスが通信ポート
7002/TCP、RADIUSポート 1812/TCP、
1813/TCP経由でレプリカ インスタンス
と通信できない。

1. ネットワーク構成で、通信ポート
7002/TCP、RADIUSポート
1812/TCP、1813/TCP経由のリモート
接続が許可されていることを確認し
ます。

2.［Next（次へ）］をクリックします。

問題 解決方法
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プライマリ インスタンスとレプリカ イ
ンスタンス間の時間差が 10分以上の場
合、レプリカのアタッチに失敗する。

時間を変更できます。
プライマリ インスタンス側では、
Operations Consoleにログオンし、
［Administration（管理）］＞［Date & 
Time（日付と時刻）］の順に選択します。
レプリカ インスタンス側では、正しい時
間を設定しレプリカ インスタンスを再導
入します。以下の手順を実行します。
1. プライマリ インスタンスのOperations 

Consoleから、障害が発生したレプリ
カ インスタンスを削除します。手順
については、RSA Operations Console
ヘルプのトピック「レプリカ インス
タンスの削除」を参照してください。

2. VMware vCenterまたは VMware ESXi
上で、障害が発生したレプリカ イン
スタンスの仮想アプライアンスを
シャットダウンおよび削除します。

3. 新しいレプリカ インスタンスを導入
します。

問題 解決方法
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4 仮想ホストとロードバランサの構成

仮想ホストとロードバランサの概要
仮想ホストとは、外部ネットワークから RBA（リスク ベース認証）、
Self-Service Console、動的シード配布を使用するユーザーのための DMZへの
ゲートウェイです。仮想ホストを構成し、各Web Tierに仮想ホストを割り当
てる必要があります。
ロード バランシングによりWeb TierトラフィックをWeb Tierサーバ間に分散
させることができます。これを実現するため、Web Tier導入環境にロードバラ
ンサを含めることができます。または、ラウンドロビン DNSを使用できます。
仮想ホストは最大 2台のロードバランサに関連づけることができます。

ロードバランサを必要とするネットワーク構成の詳細については、「設計ガ
イド」を参照してください。 

ロードバランサの要件
ロードバランサが以下の要件を満たしている必要があります。
セッション維持機能。ロードバランサは、セッション中のクライアント
を、同一のサーバに繰り返し接続させる必要があります。ロードバラン
サは、1つの認証セッション中は、クライアントを同一の Authentication 
ManagerインスタンスまたはWeb Tierサーバ（導入シナリオによる）に
接続させる必要があります。
X-Forwarded-Forヘッダ。アプリケーション レイヤーのロードバランサ
は、すべてのリクエストがロードバランサから送信されているように見
せます。ロードバランサが、元のクライアント IPアドレスを
「X-Forwarded-For」ヘッダに含めて送信するように構成する必要がありま
す。この構成は、ほとんどのアプリケーション レイヤーのロードバラン
サにおいてデフォルトの構成です。

必要な機能に加えて、以下の点を考慮します。
HTTPSリダイレクト。ロードバランサは HTTPSリクエストを別の URL
にリダイレクトできる必要があります。これにより、ユーザーはロード
バランサのホスト名を使用して Self-Service Consoleにアクセスできます。
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ロードバランサと仮想ホストの構成
ロードバランサを追加する場合、仮想ホスト名、IPアドレス、リスニング 
ポートを構成する必要があります。ロードバランサは、DMZ（非武装地帯）
へのエントリー ポイントを提供する仮想ホストとして機能します。Web Tier
をインストールする前に仮想ホストを構成する必要があります。
導入環境にロードバランサがある場合、仮想ホスト名はロードバランサのパ
ブリック IPアドレスに解決される必要があります。

導入環境にロードバランサがない場合、仮想ホスト名はWeb Tierのパブリッ
ク IPアドレスに解決される必要があります。

ロードバランサの名前を変更する場合、または別のロードバランサを使用す
る場合、それに応じて仮想ホスト名を変更する必要があります。

開始する前に

• スーパー管理者である必要があります。
• 仮想ホスト名が、ロードバランサをポイントするよう DNS（ドメイン名
システム）を構成する必要があります。

手順

1. プライマリ インスタンスの Operations Consoleで、［Deployment 
Configuration（導入環境の構成）］＞［Virtual Host & Load Balancing
（仮想ホストとロード バランシング）］の順にクリックします。

2. プロンプトに従って、スーパー管理者のユーザー IDとパスワードを入力
します。

3. ［Virtual Host & Load Balancing（仮想ホストとロード バランシング）］ペー
ジで、以下の操作を実行します。
a. ［Configure a virtual host and load balancers（仮想ホストとロードバラ
ンサを構成する）］を選択します。

b. 仮想ホスト名として、導入環境で一意の完全修飾ホスト名を入力し
ます。

c. （オプション）デフォルトのポート番号を変更します。
d. 最大 2つのロードバランサ IPアドレスを入力します。ロードバラン
サを使用しない場合は、IPアドレスは空白のままにします。

e. ［Add（追加）］をクリックします。

4. ［Save（保存）］をクリックします。
システムは仮想ホスト名およびキー指定要素をキーストア ファイルに保
存します。

5. 確認ページで、［Mandatory Next Steps（次の必須ステップ）］を読みます。

6. ［Done（終了）］をクリックします。
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次のステップ

Operations Consoleで、適切な次の必須ステップを実行します。

• ロードバランサの詳細を更新した場合、プライマリ インスタンスとレプ
リカ インスタンスをリブートする必要があります。Operations Console
で、［Maintenance（保守）］＞［Reboot Appliance（アプライアンスのリ
ブート）］の順にクリックして、各インスタンスをリブートします。

• 仮想ホスト名を更新した場合は、RBAを使用する各Webベース アプリ
ケーション用に新しい統合スクリプトを生成し、統合スクリプトを再導
入します。詳細については、「管理者ガイド」を参照してください。 

• 導入環境にWeb Tierが含まれる場合はWeb Tierを更新します。Operations 
Consoleで、［Deployment Configuration（導入環境の構成）］＞
［Web-Tier Deployments（Web Tierの導入）］＞［Manage Existing（既存
項目の管理）］の順にクリックします。各Web Tierで更新リンクをクリッ
クします。

• 導入環境にWeb Tierが含まれる場合、ロードバランサとファイアウォー
ルにある証明書を仮想ホストの証明書で置換します。

• 導入環境で動的シード配布を使用する場合、CT-KIP URLのホスト名と
ポートを、仮想ホストのホスト名とポートに更新します。Security 
Consoleで、［Setup（セットアップ）］＞［System Settings（システム設
定）］の順にクリックします。［Tokens（トークン）］をクリックします。

• 導入環境で RSA Self-Service Consoleを使用する場合、Self-Service Console 
URLを仮想ホストのホスト名とポートに更新します。Security Console
で、［Setup（セットアップ）］＞［Self-Service Settings（セルフ サービス
設定）］の順にクリックします。［E-Mail Notifications for User Account 
Changes（ユーザー アカウント変更のメール通知）］をクリックします。
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Web Tierとラウンドロビン DNSを使用したロード バランシング
ロードバランサを使用しない場合、ラウンド ロビン DNS（ドメイン名シス
テム）を使用して、Web Tierサーバ間に RBA（リスク ベース認証）リクエ
ストを負荷分散させるよう構成できます。
ラウンドロビン DNSによるロード バランシングを実現する場合は、DNSの
構成で、仮想ホスト名にWeb Tierサーバのパブリックからアクセス可能な IP
アドレスを割り当て、ラウンド ロビンを有効にします。これにより、DNS
サーバによって、RBAリクエストを複数のWeb Tierサーバに送信できるよ
うになります。
次の図では、ラウンドロビン DNSによるロード バランシングを使用した
Authentication Managerの導入環境の例を示しています。
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5 Web Tierのインストール

Web Tierの概要
Web Tierは、Self-Service Console、動的シード配布、RBA（リスク ベース認
証）サービスをインストールおよび導入するための信頼性の高いプラット
フォームです。
Web Tierは、企業のプライベート ネットワークの手前でインバウンド イン
ターネット トラフィックを受信および管理し、プライベート ネットワーク
を保護します。これにより、Self-Service ConsoleやWebベース アプリケー
ション（SSL-VPN、シン クライアント、Webポータルなど）を使用するエン
ド ユーザーがプライベート ネットワークにアクセスするのを防ぎます。Web 
Tierサーバは、認証トラフィックなどのトラフィックのサブセットのみを安
全にプライベート ネットワークに送信します。

ネットワーク セキュリティの提供に加えて、DMZ（非武装地帯）内のWeb 
Tierサーバ上に Authentication Managerを導入すると、次のような利点があり
ます。
• RBAサービスやWebベース アプリケーションのエンド ユーザー インタ
フェースをカスタマイズできます。

• 一部のタスク処理をバックエンド サーバから切り離すことにより、シス
テム パフォーマンスが向上します。

Web Tierをインストールするにはプライマリ インスタンスが必要です。プラ
イベート ネットワークに少なくとも 1つの Authentication Manager レプリカ 
インスタンスを配置し、DMZにロードバランサと複数のWeb Tierサーバを
配置するのが理想的な構成です。1つのインスタンスは最大 16個のWeb Tier
を持つことができます。Authentication ManagerおよびWeb Tierサーバを管理
するには、スーパー管理者の権限が必要です。
Web Tierは必須ではありませんが、導入環境によっては、ネットワークの構
成や要件を満たすために必須となる場合があります。Authentication Manager
の導入タイプの詳細については、「設計ガイド」を参照してください。 
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次の図は、一般的なWeb Tierの導入環境のトラフィック フローとポートを
示しています。

Web Tierを経由したセルフサービス、動的シード配布、RBAのトラフィック
Authentication Managerでは、セルフサービスおよび動的シード配布サービス
はプライマリ インスタンス上でのみ実行できるため、これらのトラフィック
はプライマリ インスタンスに送信されます。RBAサービスは任意のインス
タンスで実行できますが、負荷分散のため、Web Tierは常に RBAトラ
フィックを優先 RBAインスタンスに送信します。

優先 RBAインスタンスとは、Web Tierが RBAトラフィックを送信する最初
のインスタンスのことです。Web Tierを導入する時に、優先 RBAインスタ
ンスを選択する必要があります。RSAでは、各Web Tierに対して異なる優先
RBAインスタンスを選択することを推奨します。優先 RBAインスタンスと
して、任意の Authentication Managerインスタンスを選択できます。
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次の図に、Web Tierを経由したセルフ サービス、動的シード配布、RBAの
トラフィックのフローを示します。

優先 RBAインスタンスが使用できない場合、Web Tier は RBAトラフィック
をサーバ リスト上の次のインスタンスに送信します。
優先 RBAインスタンスに指定されたレプリカを削除する場合、指定した
Web Tierも削除されることに注意してください。削除されたWeb Tierを介し
た RBAトラフィック フローが停止します。導入環境にロードバランサおよ
び仮想ホストがある場合、それらが削除されたレプリカやWeb Tierを参照し
ていないことを確認します。

Web Tierのハードウェアとオペレーティング システムの要件
次の表は、Web Tierサーバの最小要件を示しています。RSAでは、予想され
る使用率に基づき要件を上方修正することを推奨します。

パブリック DMZ プライベート

Web Tier 1

Web Tier 2
トラフィックを

Web Tierに分散

P R
1

R
2

キー

P プライマリ インスタンス

R レプリカ インスタンス

動的シード配布

常にプライマリ

インスタンスへ

ロードバランサ/ 
仮想ホスト

セルフ

サービス

常にプライマリ

インスタンスへ

リスク

ベース認証

常にまず優先

RBAインス

タンスへ

優先

RBAイン

スタンス

優先

RBAイン

スタンス

説明 要件

ハードウェア • ハード ディスク ドライブ： 2 GB（Web Tierインストール用）
• ハード ディスク ドライブ： 4 GB-20 GBの空きスペース（ログ
および更新されたコンポーネントのダウンロード用）

• RAM： 2 GB

ポート 外部ファイアウォール： 443 HTTPS（TCP）
DMZ： 443 HTTPS（TCP）
内部ファイアウォール： 7022 T3S（TCP）

オペレーティン
グ システム

• Red Hat Enterprise Linux 5 Server（64ビット版）
• Red Hat Enterprise Linux 6 Server（64ビット版）
• Windows Server 2008 R2（64ビット版）
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Web Tierプリインストール タスクの実行
Web Tierをインストールする前に、次のタスクを実行してWeb Tier環境を
セットアップします。

処理手順

1. スーパー管理者の権限およびソフトウェアをインストールする権限を
持っていることを確認します。

2. Operations Consoleへのアクセス権があることを確認します。

3. Linuxシステムの場合は、ローカル ユーザーのオープン可能ファイル数
のハード制限が少なくとも 4,096であることを確認します。

4. Web Tierサーバがハードウェアとオペレーティング システムの要件を満た
していることを確認します。詳細については、47ページの「Web Tierの
ハードウェアとオペレーティング システムの要件」を参照してください。

5. ネットワークの DMZ内でWeb Tierサーバをセットアップします。

6. Web Tierサーバと、Web Tierを関連づけるインスタンス（プライマリま
たはレプリカ）のシステム時刻のずれが 1分以内であることを確認しま
す。タイム ゾーンが同じである必要はありません。たとえば、Web Tier
サーバの時刻を午前 7:00（GMT）、関連づけられるインスタンスの時刻
を午前 9:00（GMT + 2）に設定することができます。

7. 仮想ホストを構成します。仮想ホスト名として、ロードバランサのホス
ト名またはラウンド ロビン DNS（ドメイン名システム）を使用すること
ができます。手順については、第 4章、仮想ホストとロードバランサの
構成。を参照してください

8. （オプション）仮想ホストで、デフォルトの証明書を置き換えます。手順
については、「管理者ガイド」を参照してください。

9. ロードバランサおよびファイアウォールで、証明書を仮想ホストの証明
書に置き換えます。手順については、お使いのロードバランサおよび
ファイアウォールのドキュメントを参照してください。
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Web Tierのインストール
以下の処理手順は、プライマリ インスタンスに関連づけるWeb Tierをイン
ストールするためのタスクを示しています。レプリカ インスタンスをWeb 
Tierに関連づける前に、これらのタスクを実行する必要があります。

開始する前に

• 仮想ホストおよびロードバランサが構成されていることを確認します。
• 各Web Tierの優先 RBAインスタンスを決定します。

処理手順
1. パブリックおよびプライベート DNSサーバに、Web Tierのホスト名と IP
アドレスを追加します。

2. プライマリ インスタンスで、Web Tier導入レコードを追加し、Web Tier
導入パッケージを作成します。操作手順については、50ページの「Web 
Tier導入レコードの追加」を参照してください。

3. Web Tierサーバで、ご使用のプラットフォームに応じた RSA 
Authentication Web Tierインストーラを実行します。手順については、以
下を参照してください。
52ページの「グラフィカル ユーザー インタフェースを使用したWindows
でのWeb Tierのインストール」。
53ページの「コマンド ラインを使用したWindowsでのWeb Tierのイン
ストール」。
55ページの「グラフィカル ユーザー インタフェースを使用した Linuxで
のWeb Tierのインストール」。
57 ページの「コマンド ラインを使用した LinuxでのWeb Tierのインス
トール」。

4. 導入環境で RSA Self-Service Consoleを使用する場合、Self-Service Console 
URLが仮想ホストのホスト名とポートを指すよう変更します。手順につ
いては、Security Consoleヘルプのトピック「セルフサービス ユーザー ア
カウント変更のメール通知の構成」を参照してください。

5. 導入環境で動的シード配布を使用する場合、CT-KIP URLが仮想ホストの
ホスト名とポートを指すよう変更します。手順については、Security 
Consoleヘルプのトピック「トークン設定の構成」を参照してください。
5: Web Tierのインストール 49



RSA Authentication Manager 8.0セットアップと構成ガイド
Web Tier導入レコードの追加
Web Tierをインストールする前に、プライマリ インスタンスのデータベース
にWeb Tier導入レコードが存在する必要があります。Web Tier導入レコード
により、プライマリ インスタンスからWeb Tierへの通信が確立します。

インスタンスには最大 16個のWeb Tierを追加できます。各Web Tierに、
Web Tier導入レコードが必要です。

この手順の最終ステップで、今すぐWeb Tier導入パッケージを生成するか、
後日生成するかを選択できます。Web Tier導入パッケージには、Web Tierを
関連インスタンスに接続するために RSA Authentication Managerが使用する情
報が含まれています。Web Tier導入パッケージは、Web Tierをインストール
する前に生成する必要があります。Web Tier導入パッケージを生成後、すぐ
にWeb Tierをインストールできます。

開始する前に

• スーパー管理者である必要があります。
• 新しいWeb Tierをインストールする場合、仮想ホスト名、リスニング 
ポート、ロードバランサを構成してください。一般的な手順については、
ロードバランサと仮想ホストの構成を参照してください。

手順

1. プライマリ インスタンスの Operations Consoleで、［Deployment 
Configuration（導入環境の構成）］＞［Web-Tier Deployments（Web Tier
の導入）］＞［Add New（新規追加）］の順にクリックします。

2. プロンプトに従って、スーパー管理者のユーザー IDとパスワードを入力
します。

3. ［Add New Web-Tier Deployment（Web Tier導入環境の新規追加）］ページ
にある［Details（詳細）］セクションで、次の情報を入力します。

• 導入名。Web Tier導入環境の名前（0～ 255文字。&、%、>、
<、’、”の文字は使用不可）。

• ホスト名。Web TierをインストールするWeb Tierサーバの完全修飾ホ
スト名。

• 優先 RBAインスタンス。このWeb Tierに接続し、RBA（リスク ベー
ス認証）トラフィックの宛先となるインスタンスです。

4. ［Web-Tier Service Options（Web Tierサービス オプション）］セクション
で、次のサービスをオンまたはオフにします。
• Self-Service Console

• リスク ベース認証

• 動的シード配布
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5. ［Virtual Host（仮想ホスト）］セクションで、次の情報を確認します。

• 仮想ホスト名。仮想ホストの完全修飾名を指定する必要があります。
• ポート番号。デフォルトは、443。

6. 以下のいずれかの操作を実行します。
• ［Save（保存）］をクリックします。システムは、関連するプライマリ 
インスタンスにあるデータベースにレコードを保存します。信頼証明
書は、Web Tier導入パッケージを生成すると更新されます。

• ［Save & Generate Web-Tier Package（保存してWeb Tierパッケージ
を生成）］をクリックします。［Generate Web-Tier Deployment Package
（Web Tier導入パッケージの生成）］画面が表示されます。

注： Web Tierのホスト名を解決できない場合、確認画面が表示されま
す。画面の指示に従います。

次のステップ

• このWeb Tier導入レコードの詳細を確認します。手順については、
Operations Consoleヘルプ トピック「View Web Tier Deployments（Web Tier 
導入環境の表示）」を参照してください。

• Web Tier導入パッケージを生成せずにWeb Tier導入レコードを保存する
ことにした場合、Web Tierをインストールする前にWeb Tier導入パッ
ケージを生成します。

• Web Tierをインストールします。

Web-Tierインストールのチェックリスト
RSA Authentication ManagerにはWindowsおよび Linux向けのWeb Tierイン
ストーラが含まれており、RSA Authentication Manager 8.0 – Virtual Appliance 
DVDに収録されています。Web Tierインストーラを起動する前に、次の点を
確認します。
• Web Tierプリインストール タスクが完了している。
• Web Tierサーバがシステム要件を満たしている。
• パブリックおよびプライベート DNSサーバに、Web Tierサーバの IPア
ドレスが追加されている。

• Web Tier導入パッケージを生成し、プライマリ インスタンスからWeb 
Tierサーバに転送済みである。

• Web Tierを関連づける Authentication Managerインスタンスが稼働中である。
• 次の情報を把握している。

– Web Tierソフトウェアをインストールする場所およびディレクトリ名

– Web Tierサーバの完全修飾ホスト名
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– Web Tierサーバのプライマリ NIC IPアドレス（IPv4）

– Web Tier導入パッケージの名前、保存場所、パスワード

– Linuxの場合、ローカル ユーザー名（root 以外）

• Web Tier導入パッケージ内のホスト名がインストール先のWeb Tierサー
バのホスト名と一致している。

• Linuxの場合、root権限を持っている。

チェックリストの項目を確認した後、使用するインストーラを起動して
Web Tierをインストールします。

• グラフィカル ユーザー インタフェースを使用したWindowsでのWeb Tier
のインストール

• コマンド ラインを使用したWindowsでのWeb Tierのインストール

• グラフィカル ユーザー インタフェースを使用した LinuxでのWeb Tierの
インストール

• コマンド ラインを使用した LinuxでのWeb Tierのインストール

グラフィカル ユーザー インタフェースを使用したWindowsでのWeb Tierのイン
ストール

Web Tierサーバで RSA Authentication Web Tierインストーラを実行します。
インストールにより、動的シード配布、Self-Service Console、RBA（リスク 
ベース認証）サービスがインストールされます。
パスとファイル名を指定するときは、英字と数字のみを使用してください。
英語以外の 1バイト文字および 2バイト文字はサポートされていません。

開始する前に

• 51ページの「Web-Tierインストールのチェックリスト」のタスクを完了
します。

• RSA Authentication Manager 8.0 – Virtual Appliance DVDを挿入します。

処理手順

1.  RSA Authentication Manager 8.0 – Virtual Appliance DVDで、
Webtier/windows-x86_64 に進み、install_webtier.bat を検索します。

2. 以下のいずれかの操作を実行します。
• UAC（ユーザー アクセス制御）がオンになっている場合、

install_webtier.batを右クリックし、［Run As Administrator（管理者
として実行）］を選択します。

• UAC（ユーザー アクセス制御）がオフになっている場合、
install_webtier.batをダブル クリックします。

3. ［Welcome（ようこそ）］画面で、概要と操作方法を確認します。［Next
（次へ）］をクリックします。
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4. ［License Agreement（使用許諾契約書）］画面で、使用許諾契約書を確認
して、［Next（次へ）］をクリックします。

5. ［Installation Folder（インストール フォルダ）］画面でインストール フォ
ルダを指定して、［Next（次へ）］をクリックします。

6. ［Choose Web-Tier Package File（Web Tierパッケージ ファイルの選択）］
画面で、次の手順を実行します。
a. このWeb Tierサーバを関連づけるインスタンスのWeb Tierパッケージ
を選択します。

b. パスワードを入力します。
c. ［Next（次へ）］をクリックします。

7. ［Summary（サマリー）］画面で、次のいずれかを実行します。

• サマリーの内容が正しい場合は、［Next（次へ）］をクリックします。

• サマリーの内容が正しくない場合は、［Previous（前へ）］をクリック
して、情報を修正します。

8. ［Installation Progress（インストール進行状況）］画面で、進捗バーにイ
ンストールが完了したことが表示されるまで待ち、［Next（次へ）］をク
リックします。

9. ［Run Configuration（構成の実行）］画面で構成が完了するまで待ち、
［Next（次へ）］をクリックします。

10.［Installation Summary（インストール サマリー）］画面で、［Done（終
了）］をクリックします。

次のステップ

Web Tierインストーラを終了した後、Web Tier Update Serviceがプライマリ 
サーバに接続し、必要なサービスをインストールします。この処理のステー
タスをチェックするには Operations Consoleを使用します。

Operations Consoleで、［Deployment Configuration（導入環境の構成）］＞
［Web-Tier Deployments（Web Tierの導入）］＞［Manage Existing（既存項目
の管理）］の順にクリックし、Web Tierインストールのステータスを参照し
ます。

コマンド ラインを使用したWindowsでのWeb Tierのインストール
Web Tierサーバで RSA Authentication Web Tierインストーラを実行します。
インストールにより、動的シード配布、Self-Service Console、RBA（リスク 
ベース認証）サービスがインストールされます。
パスとファイル名を指定するときは、英字と数字のみを使用してください。
英語以外の 1バイト文字および 2バイト文字はサポートされていません。

開始する前に

51ページの「Web-Tierインストールのチェックリスト」のタスクを完了し
ます。
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処理手順

1. Web Tierサーバ上で、Webtier/windows-x86_64に進み、コンソール モー
ドで install.batを起動します。 

2. コマンド ラインで次のように入力して Enterキーを押します。
install_webtier.bat -console

3. ［Welcome（ようこそ）］画面で、Enterキーを押します。

4. ［License Agreement（使用許諾契約書）］画面で、Enterキーを押して続行
します。

5. 以降の［License Agreement（使用許諾契約書）］画面で、以下の操作を実
行できます。
a. 使用許諾契約書の次ページの内容を表示するには、Enterキーを押し
ます。
最終ページまで進んだら、使用許諾契約書の条項に同意する場合は、
「YES」と入力し、Enterキーを押します。

b. 使用許諾契約書の表示を終了するには「Q」と入力します。
使用許諾契約書の条項に同意する場合は、「YES」と入力し、Enter
キーを押します。

6. ［Installation Folder（インストール フォルダ）］画面で、インストール 
フォルダの場所を入力し、Enterキーを押します。

7. ［Choose Web Tier Package（Web Tierパッケージの選択）］画面で、次の
手順を実行します。
a. Web Tierパッケージの場所とファイル名を入力し、Enterキーを押し
ます。

b. Web Tierパッケージのパスワードを入力し、Enterキーを押します。

c. Enterキーを押します。

8. ［Summary（サマリー）］画面でサマリーを確認し、次のいずれかを実行
します。
• サマリーの内容が正しい場合、続行するには「1」と入力して Enter
キーを押します。
インストールが開始し、インストールが正常に完了すると［Finish
（完了）］画面が表示されます。

• サマリーの内容が正しくない場合は、「2」を入力し、Enterキーを押
して終了します。
インストールは終了するため、再度インストールを開始する必要があ
ります。

9. ［Finish（完了）］画面で、Enterキーを押して終了します。
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次のステップ

Web Tierインストーラを終了した後、Web Tier Update Serviceがプライマリ 
サーバに接続し、必要なサービスをインストールします。この処理のステー
タスをチェックするには Operations Consoleを使用します。

Operations Consoleで、［Deployment Configuration（導入環境の構成）］＞
［Web-Tier Deployments（Web Tierの導入）］＞［Manage Existing（既存項目
の管理）］の順にクリックし、Web Tierインストールのステータスを参照し
ます。

グラフィカル ユーザー インタフェースを使用した LinuxでのWeb Tierのインス
トール

Web Tierサーバで RSA Authentication Web Tierインストーラを実行します。
インストールにより、動的シード配布、Self-Service Console、RBA（リスク 
ベース認証）サービスがインストールされます。
• パスとファイル名を指定するときは、英字と数字のみを使用してくださ
い。英語以外の 1バイト文字および 2バイト文字はサポートされていま
せん。

• インストール ユーザーには、Web Tierをインストールするフォルダに対
する実行権限が必要です。

• /rootディレクトリの下にWeb TierインストーラおよびWeb Tierパッケー
ジを保存しないでください。

• インストール パスにスペースを含めないでください。
開始する前に

• ローカル ユーザーのオープン可能ファイル数のハード制限が少な
くとも 4,096であることを確認します。

• 51ページの「Web-Tierインストールのチェックリスト」のタスクを完了
します。

• RSA Authentication Manager 8.0 – Virtual Appliance DVDを挿入します。

処理手順

1. rootとしてログオンします。

2. コマンド ラインで、ディレクトリを RSA Authentication Manager 8.0 – 
Virtual Appliance DVDに変更し、次のいずれかを実行します。

• Red Hat Enterprise Linux 5 Server（64ビット版）の場合は、次のように
入力して Enterキーを押します。

cd  Webtier/linux-x86_64

• Red Hat Enterprise Linux 6 Server（64ビット版）の場合は、次のように
入力して Enterキーを押します。

cd  Webtier/linux-x86_64
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3. コマンド ラインで次のように入力して Enterキーを押します。
./install_webtier.sh

4. ［RSA Authentication Manager Web-Tier Installer（RSA Authentication Web 
Tierインストーラ）］画面で、［Next（次へ）］をクリックします。

5. ［Welcome（ようこそ）］画面で概要と操作方法を確認し、［Next（次へ）］
をクリックします。

6. ［License Agreement（使用許諾契約書）］画面で、使用許諾契約書を読み
ます。条項に同意し、［Next（次へ）］をクリックします。

7. ［Installation Folder（インストール フォルダ）］画面でインストール フォ
ルダを指定して、［Next（次へ）］をクリックします。

8. ［Choose Web-Tier Package File（Web Tierパッケージ ファイルの選択）］
画面で、次の手順を実行します。
a. このWeb Tierサーバを関連づけるインスタンスのWeb Tierパッケー
ジを選択します。

b. パスワードを入力します。
c. ［Next（次へ）］をクリックします。

9. ［Install User（インストール ユーザー）］画面でローカル ユーザー名を入
力して、［Next（次へ）］をクリックします。

10.［Summary（サマリー）］画面で、次のいずれかを実行します。

• サマリーの内容が正しい場合は、［Next（次へ）］をクリックします。

• サマリーの内容が正しくない場合は、［Previous（前へ）］をクリック
して、情報を修正します。

11.［Installation Progress（インストール進行状況）］画面で、進捗バーにイ
ンストールが完了したことが表示されるまで待ち、［Next（次へ）］をク
リックします。

12.［Run Configuration（構成の実行）］画面で構成が完了するまで待ち、
［Next（次へ）］をクリックします。

13.［Installation Summary（インストール サマリー）］画面で、［Done（終
了）］をクリックします。

次のステップ

Web Tierインストーラを終了した後、Web Tier Update Serviceがプライマリ 
サーバに接続し、必要なサービスをインストールします。この処理のステー
タスをチェックするには Operations Consoleを使用します。

Operations Consoleで、［Deployment Configuration（導入環境の構成）］＞
［Web-Tier Deployments（Web Tierの導入）］＞［Manage Existing（既存項目
の管理）］の順にクリックし、Web Tierインストールのステータスを確認し
ます。
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コマンド ラインを使用した LinuxでのWeb Tierのインストール
Web Tierサーバで RSA Authentication Web Tierインストーラを実行します。
インストールにより、動的シード配布、Self-Service Console、RBA（リスク 
ベース認証）サービスがインストールされます。
• パスとファイル名を指定するときは、英字と数字のみを使用してくださ
い。英語以外の 1バイト文字および 2バイト文字はサポートされていま
せん。

• インストール ユーザーには、Web Tierをインストールするフォルダに対
する実行権限が必要です。

• /rootディレクトリの下にWeb TierインストーラおよびWeb Tierパッケー
ジを保存しないでください。

• インストール パスにスペースを含めないでください。

開始する前に

• ローカル ユーザーのオープン可能ファイル数のハード制限が少な
くとも 4,096であることを確認します。

• 51ページの「Web-Tierインストールのチェックリスト」のタスクを完了
します。

処理手順

1. rootとしてログオンします。

2. コマンド ラインで、ディレクトリを RSA Authentication Manager 8.0 – 
Virtual Appliance DVDに変更し、次のいずれかを実行します。

• Red Hat Enterprise Linux 5 Server（64ビット版）の場合は、次のように
入力して Enterキーを押します。

cd  Webtier/linux-x86_64

• Red Hat Enterprise Linux 6 Server（64ビット版）の場合は、次のように
入力して Enterキーを押します。

cd  Webtier/linux-x86_64

3. コマンド ラインで次のように入力して Enterキーを押します。
./install_webtier.sh -console

4. ［Welcome（ようこそ）］画面で、続行すには「1」を入力して Enterキー
を押します。

5. ［License Agreement（使用許諾契約書）］画面で、Enterキーを押して続行
します。

6. 以降の［License Agreement（使用許諾契約書）］画面で、以下の操作を実
行できます。
• 使用許諾契約書の次ページの内容を表示するには、Enterキーを押し
ます。
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最終ページまで進んだら、使用許諾契約書の条項に同意する場合は、
「YES」と入力し、Enterキーを押します。

• 使用許諾契約書の表示を終了するには「Q」と入力します。
使用許諾契約書の条項に同意する場合は、「YES」と入力し、Enter
キーを押します。

7. ［Installation Folder（インストール フォルダ）］画面で、次の手順を実行
します。
a. インストール フォルダの場所を入力します。

b. Enterキーを押します。

8. ［Choose Web Tier（Web Tierの選択）］画面で、次の手順を実行します。

a. Web Tierパッケージの場所とファイル名を入力し、Enterキーを押し
ます。

b. Web Tierパッケージのパスワードを入力し、Enterキーを押します。

c. Enterキーを押します。

9. ［Installation User（インストール ユーザー）］画面で、次の手順を実行し
ます。
a. インストール ユーザーを入力し、Enterキーを押します。

b. Enterキーを押します。

10.［Summary（サマリー）］画面でサマリーを確認し、次のいずれかを実行
します。
a. サマリーの内容が正しい場合、続行するには「1」と入力して Enter
キーを押します。
インストールが開始し、インストールが正常に完了すると［Finish
（完了）］画面が表示されます。

b. サマリーの内容が正しくない場合は、「2」を入力し、Enterキーを押
して終了します。
インストールは終了するため、再度インストールを開始する必要があ
ります。

11.［Finish（完了）］画面で、Enterキーを押して終了します。

次のステップ

Web Tierインストーラを終了した後、Web Tier Update Serviceがプライマリ 
サーバに接続し、必要なサービスをインストールします。この処理のステー
タスをチェックするには Operations Consoleを使用します。

Operations Consoleで、［Deployment Configuration（導入環境の構成）］＞
［Web-Tier Deployments（Web Tierの導入）］＞［Manage Existing（既存項目
の管理）］の順にクリックし、Web Tierインストールのステータスを確認し
ます。
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6 導入環境の次のステップ
RSA Authentication Managerの導入後、必要な構成タスクを実行する必要があ
ります。導入環境の要件に応じて、追加の構成タスクを実行してください。

トピック 説明 詳細情報

すべての導入環境に必要なステップ

使用するポート 認証、管理、レプリケーション、その他のサービ
スがネットワーク上で問題なく稼働するよう、プ
ライマリ インスタンスとレプリカ インスタンス、
およびそれぞれのWeb Tierサーバ上のポートがア
クセスできることを確認します。

詳細については、付録 A、
使用するポート。を参照し
てください

RSA Authentication 
Managerユーザー 
アカウント

RSA Authentication Managerでは、各ユーザーがア
カウントを持っている必要があります。ユーザー 
アカウントを作成して内部データベースに格納す
るか、Authentication Managerを 1つ以上の外部
LDAP（Lightweight Directory Access Protocol）ディ
レクトリに直接リンクすることができます。

内部データベースの使用方
法の詳細については、「管
理者ガイド」の「ユーザー
の管理」の章を参照してく
ださい。
既存の LDAPディレクト
リの使用方法の詳細につ
いては、「管理者ガイド」
の「LDAPディレクトリ
の統合」の章を参照して
ください。

認証エージェント 認証エージェントは、RSA Authentication Manager
と通信し、認証リクエストを処理する、保護対象
リソース上のコンポーネントです。SecurID認証、
ODA（On-Demand認証）、RBA（リスク ベース認
証）を使用するリソースには、すべて認証エー
ジェントが必要です。

RSA Authentication Agent
のリストについては、
「http://japan.emc.com/sec
urity/rsa-securid/rsa-securi
d-authentication-agents.ht
m#!offerings」にアクセス
してください。
RSA Authentication Agent
が組み込まれたサード 
パーティ製品のリストにつ
いては、RSA Secured®の
Webサイト
「https://gallery.emc.com/c
ommunity/marketplace/rsa
?view=overview」にアクセ
スしてください。
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RSA RADIUS構成

RSA RADIUS構成 RADIUSで保護されたネットワークでは、
RADIUSクライアントがネットワーク境界でユー
ザー アクセスを制御します。
RADIUSクライアント（VPNサーバ、ワイヤレス 
アクセス ポイント、ダイヤル イン モデムに接続
されたネットワーク アクセス サーバ）が
RSA RADIUSサーバと通信することにより、ユー
ザー認証が実行され、適切なアクセス制御パラ
メータが確立されます。
認証が成功すると、セッション制御のために属性
のセットが RADIUSサーバから RADIUSクライア
ントへ返されます。

詳細については、「管理者
ガイド」の「RSA RADIUS
の管理」の章を参照してく
ださい。

認証方式の構成

ハードウェア 
トークンおよびソ
フトウェア トー
クン

ハードウェア トークン
RSA製のデバイスで、トークンコードを生成して
表示します。トークンコードは常に表示された状
態で、たとえば 60秒に 1回のように、一定間隔で
自動的に変化します。認証を行うためのパスコー
ドを作成するには、このトークンコードをユー
ザーの PINと組み合わせる必要があります。ハー
ドウェア トークンには、PINPad、キー フォブ、
USBトークンが含まれます。
ソフトウェア トークン
RSA SecurID Software Token アプリケーションとと
もに、Windowsデスクトップ /ラップトップ、Web
ブラウザ、RSA Smart Card、モバイル デバイスな
どにインストールされた、ソフトウェア ベースの
セキュリティ トークンです。
ほとんどの場合、ソフトウェア トークンはユー
ザーに PINの入力を要求するよう構成されていま
す。ソフトウェア トークンはユーザーが入力した
PINとトークンコードを組み合わせ、認証を行う
ためのパスコードを表示します。

詳細については、「管理者
ガイド」の「RSA SecurID
トークンの導入と管理」の
章を参照してください。

RBA（リスクベー
ス認証）

RBAは、ユーザーの行動パターンやアクセスに使
用するデバイスをユーザーに気づかせることなく
分析することにより、潜在的なリスクや不正な認
証試行を識別します。RBAは RSA SecurID認証を
強化します。

詳細については、「管理者
ガイド」の「リスク ベー
ス認証の導入」の章を参照
してください。 

トピック 説明 詳細情報
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ODA（On-Demand
認証）

ODAは、メールまたはテキスト メッセージで
ユーザーに ワン タイム トークンコードを送信し
ます。On-Demandトークンコードの提供方法を構
成する必要があります。エージェントが保護対象
リソースにすでに組み込まれている場合を除き、
保護対象リソース上に RSA Authentication Agentソ
フトウェアをインストールします。

詳細については、「管理者
ガイド」の「On-Demand
認証の導入」の章を参照し
てください。  

追加の導入ステップ

セルフ サービス
の構成

ユーザーが Self-Service Consoleを使用してユー
ザー情報の保守およびトラブルシューティング タ
スクを実行できるように RSA Authentication 
Managerを構成できます。

詳細については、「管理者
ガイド」の「RSA セルフ
サービス」の章を参照して
ください。 

導入環境の保護 ネットワーク トポロジーや、使用する RSA 
Authentication Managerの機能によっては、安全な
運用のために、追加のネットワーク構成や製品の
構成が必要となる場合があります。
また、各 RSA Authentication Managerインスタンス
には ClamAV（Clam Antivirus）ソフトウェアが含
まれます。ClamAVは、侵入や悪意のあるコード
によるシステムまたはデータへのアクセスに対す
るリスクを低減することを目的としたオープン 
ソース ソフトウェア ツールキットです。

詳細については、
「Security Configuration 

Guide」を参照してくだ
さい。  

トピック 説明 詳細情報
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A 使用するポート

ポート トラフィック
次の図は、プライマリ インスタンスとレプリカ インスタンス、Web Tier、
ロードバランサで構成された一般的な RSA Authentication Managerの導入環境
を示しています。1つの外部ファイアウォールがプライマリ インスタンスと
レプリカ インスタンスを保護し、もう 1つの外部ファイアウォールが DMZ
を保護しています。RADIUSポートの詳細については、63ページの RSA 
Authentication Managerインスタンスが使用するポートを参照してください。

RSA Authentication Managerインスタンスが使用するポート
RSA Authentication Managerインスタンスには、特定のポートへのトラフィッ
クを制限する内部ファイアウォールがあります。内部ファイアウォールは、
ホストや製品の機能を提供するサービスへのインバウンド トラフィックを制
限します。アウトバウンド トラフィックは制限されません。RSAでは、外
部ファイアウォールによって他のネットワークから分離されたサブネットに
インスタンスを設置することを推奨します。
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次の表は、Authentication Managerインスタンスが使用するポートを示してい
ます。説明に IPv6サポートが明記されている場合を除き、すべてのポート
は IPv4のみサポートしています。

ポート番号と
プロトコル 機能 ソース 説明

22、TCP SSH SSHクライ
アント

デフォルトでは無効です。オペ
レーティング システム アカウン
ト（rsaadmin）によるオペレー
ティング システムへのアクセス
を許可します。

49、TCP TACACS認証 TACACS
クライアント

NAD（Network Access Device）か
ら認証リクエストを受信するた
めに使用します。

80、TCP Quick Setup 管理者の
ブラウザ

RSA Authentication Manager アプ
ライアンスの Quick Setupの間の
み開きます。Quick Setupの完了
後、アプライアンスはこのポー
トでリスンしません。

161、UDP SNMP SNMPクライ
アント

Authentication Manager SNMP
エージェントが、GETリクエス
トをリスンし、NMS（Network 
Management System）にレスポン
スを送信するために使用します。
SNMPが有効でないかぎり、
このポートは閉じられます。
これは Security Consoleで構成で
きます。

443、TCP Quick Setup

Operations 
Console、
Security 
Console、
Self-Service 
Console

管理者の
ブラウザ

RSA Authentication Manager アプ
ライアンスの Quick Setupに使用
します。Quick Setupの完了後、
アプライアンスはこのポートか
ら適切なコンソールに接続をリ
ダイレクトします。

1645、UDP RADIUS認証
（レガシー 
ポート）

RADIUSクライ
アント

このポートは、RADIUSクライ
アントから認証リクエストを受
信します。

1646、UDP RADIUS
アカウンテ
ィング（レガ
シー ポート）

RADIUSクライ
アント

このポートは、RADIUSクライ
アントからインバウンドのアカ
ウンティング リクエストを受信
します。
64 A: 使用するポート



RSA Authentication Manager 8.0セットアップと構成ガイド
1812、TCP  RADIUSレプ
リケーション 
ポート

他の RADIUS
サーバ

このポートは、プライマリ
RADIUSサービスとレプリカ
RADIUSサービスの間の通信で
使用されます。
RSA RADIUSを使用していなく
ても、導入環境にレプリカ イン
スタンスがある場合は、この
ポートを常に開いておく必要が
あります。詳細については、
68ページの RSA RADIUS Server 
のリスニングポート要件の項を
参照してください。

1812、UDP RADIUS認証 RADIUSクライ
アント

このポートは、RADIUSクライ
アントから認証リクエストを受
信します。
RSA RADIUS認証を使用する計
画がない場合は、このポートを
閉じることができます。

1813、TCP RADIUS
管理機能 

RADIUSサーバ このポートは、保護された
RADIUSリモート管理チャネル
経由で Security Consoleから
RADIUSを管理するために使用
します。
RSA RADIUSを使用していなく
ても、導入環境にレプリカ イン
スタンスがある場合は、この
ポートを常に開いておく必要が
あります。詳細については、
68ページの RSA RADIUS Server 
のリスニングポート要件を参照
してください。

1813、UDP RADIUSアカウ
ンティング

RADIUSクライ
アント

このポートは、RADIUSクライ
アントからアカウンティング リ
クエストを受信します。
RSA RADIUS認証を使用する計
画がない場合は、このポートを
閉じることができます。

ポート番号と
プロトコル 機能 ソース 説明
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5500、TCP エージェント
認証

RSA SecurID
認証プロトコル 
エージェント

TCPを使用する認証エージェン
トからのリクエストを受信し、
返信します。RSA SecurIDおよび
ODA（On-Demand認証）のため
に必要です。このポートは、
IPv4準拠エージェントと IPv6準
拠エージェントの両方をサポー
トしています。

5500、UDP エージェント
認証

RSA SecurID
認証プロトコル 
エージェント

UDPを使用する認証エージェン
トからのリクエストを受信し、
返信します。RSA SecurID、
ODA、RBA（リスク ベース認
証）に必要です。このポートは、
IPv4準拠のエージェントのみサ
ポートしています。

5550、TCP Agent 
Auto-Registration

RSA
エージェント

Authentication Managerへの自動
登録を試行する認証エージェン
トとの通信に使用します。

5580、TCP オフライン認証
サービス

RSA
エージェント

エージェントからのオフライン
認証データ追加要求の受信と、
エージェントへのオフライン認
証データの送信に使用します。
エージェント上のサーバ リスト
の更新にも使用します。
導入環境でオフライン認証を使
用しておらず、ログイン パス
ワード統合 APIを使用するエー
ジェントが存在しない場合は、
閉じることができます。

7002、TCP

SSL暗号化

Authentication 
Manager

他のアプライ
アンス

Authentication Managerプライマリ 
インスタンスとレプリカ インス
タンスの間の通信に使用します。
RSA API（Application 
Programming Interface）により使
用されます。
レプリカ インスタンスが少なくと
も 1つある場合に有効化します。

ポート番号と
プロトコル 機能 ソース 説明
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7002、TCP

SSL暗号化

MMC
（Microsoft 

Management 
Console）用の
RSA Token 
Managementス
ナップイン

Microsoft管理
コンソール

RSA Token Managementスナップ
インを使用してMMCからユー
ザーおよびトークンを管理する
場合は、このポートを有効化し
ます。

7004、TCP

SSL暗号化

Security Console 管理者の
ブラウザ

Security Consoleを使用して導入
環境を管理するために必要です。
Security Console機能に対するリ
クエストを受信します。

7004、TCP

SSL暗号化

Self-Service 
Consoleおよび
RBA

ユーザーの
ブラウザ

Self-Service Consoleまたは RBA
を使用するために必要です。
Self-Service Console機能と RBA
認証に対するリクエストを受信
します。

7004、TCP

SSL暗号化

CT-KIP
（Cryptographic 

Token-Key 
Initialization 
Protocol）

ユーザーの
ブラウザ

動的シード配布を使用するため
に必要です。

7022、TCP

SSL暗号化
トラステッド 
レルムのネット
ワーク アクセ
ス ポイントま
たはWeb Tier。

トラステッド 
レルム、または
Web Tierと他の
アプライアンス

このポートは、トラステッド レ
ルムまたはWeb Tierがある場合に
のみ有効化します。トラステッド 
レルムとの通信に使用します。ア
プライアンスとそのWeb Tierの間
の通信を許可します。

7072、TCP

SSL暗号化

Operations 
Console

スーパー管理者
のブラウザ

Operations Consoleから導入環境
を管理するために必要です。
Operations Console機能に対する
要求を受信します。

7082、TCP

SSL暗号化
RADIUS構成
SSL

Authentication 
Managerインス
タンス

Operations Consoleから RADIUSを
構成したり、RADIUSサービスを
再起動するために使用します。

ポート番号と
プロトコル 機能 ソース 説明
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RSAコンソールに対するアクセスの制限
Security Console（ポート 7004）および Operations Console（ポート 7072）へ
のアクセスは、社内管理者に限定する必要があります。ポート 7004は
Security Console、動的シード配布、Self-Service Consoleによって使用されま
すが、イントラネットの外から直接アクセスできないようにする必要があり
ます。外部ユーザーによる Self-Service Consoleまたは動的シード配布サービ
スへのアクセスを許可する場合は、Web Tierを導入し、ポート 7004を保護
して Security Consoleへのアクセスを制限します。

RSA RADIUS Server のリスニングポート要件
RSA RADIUSは、RSA Authentication Managerを使用してインストールおよび
構成します。Authentication Managerサーバ上のすべての RADIUS関連ポート
（1645、1646、1812、1813、7082）は、デフォルトで開かれています。

初期の RADIUS標準では、RADIUS認証パケットとアカウンティング パ
ケットのために UDPポート 1645および 1646を使用しました。その後、
RADIUS標準化グループは、ポートの割り当てを 1812および 1813に変更し
ました。Authentication Manager RADIUSサーバは、下位互換性のために、
4つのポートすべてでリスンします。すべての RADIUSクライアントが、
ポート 1812および 1813でのみ RADIUSサーバと通信するように構成されて
いる場合、外部ファイアウォールでレガシー ポート 1645および 1646をブ
ロックする必要があります。
RSA RADIUSを使用する計画がなくても、導入環境にレプリカ インスタンス
がある場合は、TCPポート 1812および 1813を常に開いておく必要がありま
す。これらのポートは、レプリカのアタッチ、レプリカの昇格、IPアドレス
とホスト名の変更などのタスクを実行する時に使用されます。RADIUS認証
UDPポート 1812および 1813は閉じることができます。

レガシー トラステッド レルムのポートの考慮事項
RSA Authentication Manager 8.0のトラステッド レルムは、63ページの RSA 
Authentication Managerインスタンスが使用するポートでリストされている
ポートを使用して、RSA Authentication Manager 7.1または 8.0のトラステッド 
レルムと通信します。RSA Authentication Manager 6.1のトラステッド レルム
と通信するには、Authentication Manager 8.0が認証に使用するポート範囲を
構成する必要があります。 このポート範囲は、Security Consoleを使用して構
成します。デフォルトは以下のとおりです。
• ポート範囲 = 10ポート

• 最小ポート = 10001

• 最大ポート = 10010

Authentication Manager 6.1とのレガシー信頼関係が確立されている場合を除
き、これらのポートは閉じられます。すべてのファイアウォールを、導入環
境間のアクセスを許可するように構成する必要があります。
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デフォルトの設定を変更して、パフォーマンスを改善したり、導入環境内の
他のネットワーク サービスと共存させたりすることができます。たとえば、
Authentication Manager 8.0の多数のユーザーが、複数のレガシー トラステッ
ド レルムとの間で同時に認証を行うのであれば、デフォルトの設定からポー
ト範囲を増やすことを推奨します。
指定するポート数を決定するには、レガシー トラステッドレルムの数と、レガ
シー トラステッドレルムとの間で 5秒間に標準的に予想される認証の回数を乗
算します。たとえば、10個のレガシー トラステッドレルムがあり、5秒間に
2回ずつ認証が発生すると予想される場合は、ポート範囲に 20を指定します。
Security Consoleは、ポートがすでに使用中かどうか検証しません。そのた
め、任意の変更を加える前に、ポートが使用可能であることを確認する必要
があります。ポート範囲を 10未満に設定しないでください。レガシー レル
ムの場合、認証のために少なくとも 10個のポートが必要です。
手順については、「Security Console Help」で「Configure Ports for Trusted 
Legacy Realm Authentication（レガシー トラステッド レルム認証用のポートの
構成）」のトピックを参照してください。

ロードバランサ導入時のWeb Tier上のポート
次の表は、ロードバランサを使用する環境におけるWeb Tierサーバ上のデ
フォルトのリスニング ポートを示しています。

ファイアウォールまたはプロキシ サーバを使用する環境の場合、Web Tier
が、Authentication Managerの機能を提供するその他すべてのホストやサービ
スと通信できるよう、ファイアウォールまたはプロキシ サーバを設定する必
要があります。そのようなホストやサービスは、表の「ソース」列に示され
ており、Authentication Managerアプライアンス、ロードバランサ、ブラウザ
が含まれます。

ポート番号と
プロトコル 機能 ソース ターゲット 説明

443、TCP Self-Service 
Console、RBA
（リスク ベース
認証）、動的
シード配布

ユーザーの
ブラウザ

プライマリ
Web Tier
ホスト名

Self-Service Console
機能、RBA認証、
動的シード配布へ
のリクエストを受
信します。

443、TCP RBA ユーザーの
ブラウザ

ロードバラ
ンサ

仮想ホスト名を指
定した、RBA認証
リクエストを受信
します。

443、TCP RBA ロードバ
ランサ

Web Tier
仮想ホスト名

仮想ホスト名を指
定した、RBA認証
リクエストを受信
します。
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ロードバランサのない環境でのWeb Tier上のポート
次の表は、ロードバランサを使用しない環境におけるWeb Tierサーバ上のデ
フォルトのリスニング ポートを示しています。

ファイアウォールまたはプロキシ サーバを使用する環境の場合、Web Tier
が、Authentication Managerの機能を提供するその他すべてのホストおよび
サービスと通信できるよう、ファイアウォールまたはプロキシ サーバを設定
する必要があります。そのようなホストおよびサービスは、表の「ソース」
列に示されており、Authentication Managerアプライアンス、ロードバラン
サ、ブラウザが含まれます。

重要： レプリカWeb Tierではポート 443を常に開いておきます。

ファイアウォール経由のアクセス
RSA Authentication Managerのすべてのインスタンスを、外部ファイアウォー
ルによって他のネットワークから分離されたサブネットにセットアップする
ことを推奨します。外部ファイアウォールを経由して認証を行う場合は、静
的 NAT（Network Address Translation）に適合するため、Authentication 
Managerインスタンスのエイリアス IPアドレスと、認証エージェントの代替
IPアドレスを構成できます。次のものを割り当てることができます。

• Authentication Managerの各インスタンスには、4つの異なる IPアドレス
（元の IPアドレスと最大 3つのエイリアス）を割り当てることができま
す。作業手順については、「Security Console Help」で「Add Alternative IP 
Addresses for Instances（インスタンスの代替 IPアドレスの追加）」のト
ピックを参照してください。

• エージェントには、代替 IPアドレスを無制限に（プライマリ IPアドレ
スは 1つ）割り当てることが可能です。作業手順については、RSA 
Security Consoleヘルプのトピック「Add an Authentication Agent（認証
エージェントの追加）」を参照してください。

ポート番号と
プロトコル 機能 ソース ターゲット 説明

443、TCP Self-Service 
Console、RBA
（リスク ベース
認証）、動的
シード配布

ユーザーの
ブラウザ

プライマリ
Web Tier
ホスト名

Self-Service Console
機能、RBA認証、
動的シード配布に
対するリクエスト
を受信します。

443、TCP RBA ユーザーの
ブラウザ

Web Tier
仮想ホスト名

RBA認証に対する
リクエストを受信
します。
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それぞれ異なる IPアドレスを、Authentication Managerインスタンスに割り当
てる必要があります。すべての Authentication Managerインスタンスは、NAT
によって隠蔽される場合でも、IPアドレスを共有することはできません。

各 Authentication Managerインスタンスのプライマリ IPアドレスとエイリア
スを把握しておく必要があります。導入環境が複数の場所に分散している場
合、Authentication Managerの通信や内部プロセスがどのポートを使用する
か、把握しておく必要があります。環境に合わせてファイアウォールで新し
いポートを開くか、既存のいくつかのポートを閉じる必要があります。ポー
ト変換は、プライマリ インスタンスとレプリカ インスタンスが
Authentication Managerの標準のポートで通信している場合にサポートされま
す。たとえば、プライマリ インスタンスとレプリカ インスタンスは、ポー
ト 7002（TCP）で通信している必要があります。ポートの詳細については、
63ページのポート トラフィックを参照してください。

プライマリ インスタンスとレプリカ インスタンス間の接続の保護
Authentication Managerは、プライマリ インスタンス データベースとレプリ
カ インスタンス データベース間でデータを複製するために、ポート 7002番
を使用します。このチャネルを不正使用から保護するために、次のことを推
奨します。
• 導入環境にレプリカがない場合、またはプライマリ インスタンスおよび
レプリカ インスタンスが同じ LAN上にある場合、外部ファイアウォー
ル（アプライアンスのファイアウォールではありません）のポート 7002
番を閉じます。これにより、外部トラフィックがプライマリまたはレプ
リカ インスタンスまで届くことはありません。

• プライマリ アプライアンスとレプリカ アプライアンスがWAN経由で接
続され、その間にファイアウォールが存在する場合、ファイアウォール
のポート 7002番を開きます。ただし、プライマリおよびレプリカ インス
タンスの IPアドレスから発信されたもののみが許可されるよう、この
ポート上のトラフィックを制限します。
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B 管理者アカウント

システム管理者アカウント
次のアカウントは、AuthenticationManager導入環境の変更、保守、修復を
行う権限を持っています。これらのアカウントは Quick Setup中に作成され
ます。
• Authentication Manager管理者アカウント

• アプライアンス オペレーティング システム アカウント

これらのアカウントのログオン クレデンシャルを媒体に記録する場合は、
保存方法と保存場所が安全であることを確認します。

Authentication Manager管理者アカウント
次の表に、AuthenticationManagerの管理者アカウントを示します。プライマ
リ インスタンスを導入する管理者が、Quick Setup中にこれらのアカウント
を作成します。

名前 権限の内容 管理

スーパー管理者 スーパー管理者は、導入環境
内のすべてのセキュリティ ド
メインで完全な管理者権限を
持ち、Security Console内のす
べての管理タスクを実行でき
ます。

すべてのスーパー管理者は、
Security Consoleで他のスー
パー管理者ユーザーを作成で
きます。
Operations Console管理者は、
すべてのスーパー管理者アカ
ウントがシステムにアクセス
できなくなった場合にいずれ
かのスーパー管理者アカウン
トを復旧できます。
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スーパー管理者と非管理者ユーザーのユーザー IDは同じ規則で検証されま
す。有効なユーザー IDは一意の識別子でなければならず、1～ 255文字の
ASCII文字を使用できます。&、%、>、<、'の各文字は使用できません。

Operations Console管理者の有効なユーザー IDは一意の識別子でなければな
らず、1～ 255文字の ASCII文字を使用できます。@、~の各文字とスペー
スは使用できません。

注： Operations Consoleを使用するユーザーごとに Operations Console管理者ア
カウントを作成します。複数の管理者の間で、アカウント情報（特にパス
ワード）を共有しないでください。

アプライアンス オペレーティング システム アカウント
アプライアンス オペレーティング システム アカウントのユーザー IDは
rsaadminです。このユーザー IDは変更できません。オペレーティング シス
テム アカウントのパスワードは、Quick Setup中に指定します。このアカウ
ントは、高度な保守またはトラブルシューティング タスクの実行時にオペ
レーティング システムにアクセスするために使用します。

すべてのアプライアンスには rootユーザー アカウントもあります。このアカ
ウントは通常のタスクでは必要ありません。このアカウントを使用してアプ
ライアンスにログオンすることはできません。

Operations 
Console管理者

Operations Console管理者は
Operations Console内の管理タ
スクを実行できます。また、
コマンド ライン ユーティリ
ティを使用して、スーパー管
理者アカウントの復旧などの
処理を実行できます。コマン
ド ライン ユーティリティを使
用するには、アプライアンス 
オペレーティング システム ア
カウントのパスワードが必要
です。

注： Operations Consoleの一部
のタスクの実行には、スー
パー管理者のクレデンシャル
も必要になります。Operations 
Consoleが許可するのは、ユー
ザーレコードが内部データ
ベースに格納されたスーパー
管理者のみです。

すべてのスーパー管理者は、
Security Consoleで Operations 
Console管理者を作成して管理
できます。たとえば、紛失し
た Operations Console管理者パ
スワードを復旧することはで
きませんが、スーパー管理者
であれば新しいパスワードを
作成できます。
Operations Console管理者アカ
ウントは、Authentication 
Manager内部データベースの外
に格納されます。そのため、
データベースが接続不能に
なっても、Operations Console
管理者は引き続き Operations 
Consoleとコマンド ライン 
ユーティリティにアクセスで
きます。

名前 権限の内容 管理
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オペレーティング システムには、SSH（Secure Shell）または VMware vSphere 
Clientを使用してアクセスできます。SSHでアプライアンス オペレーティン
グ システムにアクセスするには、事前に Operations Consoleを使用してアプ
ライアンスの SSHを有効化する必要があります。

Operations Console管理者は、rsaadminのパスワードを変更できます。 

セキュリティ上の理由から、オペレーティング システム パスワードを復旧
するためのユーティリティは提供していません。

スーパー管理者アカウントの管理
スーパー管理者のみがスーパー管理者アカウントを管理できます。

手順

1. Security Consoleで、［Identity（アイデンティティ）］＞［Users（ユー
ザー）］＞［Manage Existing（既存項目の管理）］の順にクリックします。

2. 検索フィールドを使用して、編集するユーザーを検索します。
3. 編集するユーザーをクリックして、［Edit（編集）］を選択します。

4. ユーザー設定を更新します。
5. ［Save（保存）］をクリックします。
B: 管理者アカウント 75





RSA Authentication Manager 8.0セットアップと構成ガイド
C RSA Authentication ManagerToken 
Managementスナップインのインストール

概要
RSA Token Managementスナップインは、Active Directoryアイデンティティ 
ソースを持つ導入環境で、RSA SecurIDトークンを管理するための便利な方
法を提供します。RSA Token Managementスナップインは、MMC（Microsoft 
Management Console）の「Active Directory ユーザーとコンピュータ」 スナップ
インのコンテキスト メニュー、プロパティ ページ、コントロール バー、
ツールバーを拡張します。RSA Token Managementスナップインを使用する
と、トークンの有効化または無効化、トークンの割り当て、その他のトーク
ン関連タスクを Security Consoleにログオンすることなく実行できます。  この
拡張機能によって有効になる管理アクションの詳細については、「管理者ガ
イド」を参照してください。

システム要件
RSAToken Managementスナップインは次のプラットフォームにインストール
できます。
• Windows Server 2008 R2ドメイン コントローラ

• AD DS（Active Directoryドメイン サービス）スナップインおよびコマン
ド ライン ツール
がインストールされたWindows Server 2008 R2 Server 

• AD DS スナップインおよびコマンド ライン ツールがインストールされた
Windows Server 2008 Server

• AD DS スナップインおよびコマンド ライン ツールがインストールされた
Windows 7

ローカル アクセス環境での Token Managementスナップインのインス
トール

Active Directoryがインストールされているホストで直接 Token Management
スナップインを使用して Authentication Managerを管理する場合、この処理手
順を使用します。
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開始する前に

管理者権限が必要です。ドメイン レベルなど、これらの権限は、Windowsの
ネットワーク構成によって異なります。少なくともドメイン管理者および
ローカル マシンの管理者である必要があります。

処理手順

1. RSA Token Managementスナップインのインストール ファイルを取得しま
す。インストール ファイルは RSA Authentication Manager 8.0 – Token 
Management Snap-In for MMC.zipファイルに含まれます。このファイルは
RSA SecurCare Onlineからダウンロードできます。

2. スナップインをインストールするマシン上のディレクトリにすべてのイ
ンストール ファイルを解凍します。

3. 以下のいずれかの操作を実行します。
• 32ビット オペレーティング システムの場合は、setup32.exeを実行し
ます。

• 64ビット オペレーティング システムの場合は、setup64.exeを実行し
ます。

注： まだ Visual C++再頒布可能パッケージとMicrosoft .NET Frameworkが
インストールされてない場合は、インストーラがそれらもインストール
します。

4. ［Welcome（ようこそ）］、［Select Region（地域の選択）］、［License 
Agreement（使用許諾契約書）］のプロンプトに応答します。

5. Authentication Managerサーバ設定について、次の値を入力します。

• Authentication Managerサーバ ホスト名

• Authentication Managerサーバ ポート番号

• Authentication Managerコマンド サーバ ポート

6. ［Destination Location（インストール場所）］を入力するプロンプトが表
示されたら、デフォルトの場所をそのまま指定するか、代替の場所を入
力します。

7. ［Pre-installation（プリインストール）］画面を確認し、［Next（次へ）］を
クリックして続行します。

8. ［Finish（完了）］をクリックします。
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リモート アクセス環境での Token Managementスナップインのインス
トール

Active DirectoryがインストールされていないWindows 7またはWindows 
Server 2008から Token Managementスナップインをリモートで使用して
Authentication Managerを管理する場合、この処理手順を使用します。

AD DS（Active Directoryドメイン サービス）スナップインおよびコマンド ラ
イン ツールはリモート サーバ管理ツールの一部であり、Windows Server 2008 
R2、Windows Server 2008、Windows 7マシンから Active Directoryドメイン コ
ントローラをリモートで管理する場合に使用します。
Windows 7の場合、リモート サーバ管理ツールを使用してリモート管理を実
行できます。このツール パッケージは別途ダウンロードしてインストールす
る必要があります。また、Windows 7（32ビットおよび 64ビット）にのみイ
ンストールできます。
Windows 2008では、リモート サーバ管理ツールの機能はオペレーティング シ
ステムの一部であり、サーバーマネージャーから追加することができます。
リモート サーバ管理ツールのインストール後に、AD DSスナップインおよ
びコマンド ライン ツールを有効にできます。

開始する前に

• Windows 7の場合、Microsoft Webサイトからリモート サーバ管理ツール 
パッケージをダウンロードしてインストールします。

• 適切な権限を持っている必要があります。ドメイン レベルなど、これら
の権限は、Windowsのネットワーク構成によって異なります。少なくと
もドメイン管理者およびローカル マシンの管理者である必要があります。

• 管理者は AD DSスナップインおよびコマンド ライン ツールを使用して
リモートで Active Directoryを管理するために、適切な管理者権限を持っ
ている必要があります。ドメイン レベルなど、これらの権限は、
Windowsのネットワーク構成によって異なります。

処理手順

1. リモート サーバ管理ツールの AD DSスナップインおよびコマンド ライ
ン ツールの機能を有効にします。

2. RSA Token Managementスナップインのインストール ファイルを取得しま
す。インストール ファイルは RSA Authentication Manager 8.0 – Token 
Management Snap-In for MMC.zipファイルに含まれます。このファイルは
RSA SecurCare Onlineからダウンロードできます。

3. スナップインをインストールするマシン上のディレクトリにすべてのイ
ンストール ファイルを解凍します。
C: RSA Authentication ManagerToken Managementスナップインのインストール 79



RSA Authentication Manager 8.0セットアップと構成ガイド
4. 以下のいずれかの操作を実行します。
• 32ビット オペレーティング システムの場合は、setup32.exeを実行し
ます。

• 64ビット オペレーティング システムの場合は、setup64.exeを実行し
ます。

5. ［Welcome（ようこそ）］、［Select Region（地域の選択）］、［License 
Agreement（使用許諾契約書）］のプロンプトに応答します。

6. Authentication Managerサーバ設定について、次の値を入力します。

• Authentication Managerサーバ ホスト名

• Authentication Managerサーバ ポート番号

• Authentication Managerコマンド サーバ ポート

7. ［Destination Location（インストール場所）］を入力するプロンプトが表
示されたら、デフォルトの場所をそのまま指定するか、代替の場所を入
力します。

8. ［Pre-installation（プリインストール）］画面を確認し、［Next（次へ）］を
クリックして続行します。

9. ［Finish（完了）］をクリックします。

インストール後タスクの実行
正常にインストールが完了したら、次のタスクを実行してMMC拡張機能の
構成を完了します。

処理手順

1. Authentication Managerのセットアップが完了し、実行中であることを確
認します。

2. Active Directoryが、アイデンティティ ソースとして構成されていること
を確認します。詳細については、「管理者ガイド」の「LDAPディレクト
リの統合」の章を参照してください。 

3. 「Active Directory ユーザーとコンピュータ」管理コンソールの起動の後、
RSA Token Managementスナップインを開きます。

4. Authentication Managerとの接続の構成

5. Token Managementスナップインを使用するWindowsユーザーが、有効な
Active Directory管理者であり、かつ有効な Authentication Manager管理者
ユーザーであることを確認します。管理者と管理者権限の詳細について
は、「管理者ガイド」で「RSA Authentication Managerによる管理の準備」
の章を参照してください。
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「Active Directory ユーザーとコンピュータ」管理コンソールの起動
Token Managementスナップインを使用して Authentication Managerを管理する
には、「Active Directoryユーザーとコンピュータ」管理コンソールを起動す
る必要があります。

開始する前に

インストール後タスクの実行に記述された先行ステップをすべて実行します。

処理手順

以下のいずれかの操作を実行します。
• ［Control Panel（コントロール パネル）］＞［Administrative Tools（管
理ツール）］＞［Active Directory Users and Computers（Active 
Directoryユーザーとコンピュータ）］の順にクリックします。

• コマンド プロンプトから dsa.mscを実行します。

Authentication Managerとの接続の構成
Token Managementスナップインから Authentication Managerサーバにアク
セスするには、サーバ情報および認証情報などの接続設定を行う必要があ
ります。

開始する前に

インストール後タスクの実行に記述された先行ステップをすべて実行します。

処理手順

1. 「Active Directory ユーザーとコンピュータ」管理コンソールにアクセスし
ます。

2. 任意のユーザーをクリックします。これにより、RSAボタンがツール
バーに表示されます。

3. ツールバーの［RSA］をクリックします。
［RSA Token Management Setting（RSAトークン管理設定）］ページが表示
されます。

4. ［Server Information（サーバ情報）］セクションで、次の操作を実行し
ます。
a. ［AM Server Host（AMサーバ ホスト）］フィールドに、RSA 

Authentication Managerが実行中のマシンの名前を入力します。

b. ［AM Server port（AMサーバ ポート）］フィールドに、RSA 
Authentication Managerが実行中のポート番号を入力します。

c. ［Command Server Port（コマンド サーバ ポート）］フィールドに、
Authentication Managerサーバ上でコマンド サーバが実行中のポート
番号を入力します。
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5. ［Authentication Information（認証情報）］セクションで、次の操作を実
行します。
a. ユーザーのユーザー IDタイプを選択します。
［Login User（ログイン ユーザー）］フィールドに表示されるユーザー
名の形式は、選択したユーザー IDタイプに基づいています。

重要： ユーザー IDタイプは、Authentication Manager側でこのアイデ
ンティティ ソースに対して定義したユーザー IDタイプと同一である
必要があります。
このユーザーは Active Directoryのドメイン管理者グループのメン
バーである必要があり、同時に Authentication Managerのスーパー管
理者である必要があります。

b. ［User Password（ユーザー パスワード）］フィールドに、ユーザーの
パスワードを入力します。

c. ［Test Authentication（テスト認証）］をクリックして、テスト認証を
実行します。
複数のアイデンティティ ソースにユーザー IDが存在する場合、アイ
デンティティ ソースを選択してテストできます。選択したアイデン
ティティ ソースが［Identity Source Name（アイデンティティ ソー
ス名）］フィールドに表示されます。証明書を今後の通信でも使用す
るか確認のプロンプトが表示されたら、［yes（はい）］をクリックし
ます。
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用語集
Active Directory

Microsoft Windows Server 2003 SP2、Microsoft Windows Server 2008、Microsoft 
Windows Server 2008 R2に搭載されているディレクトリ サービス。

Active Directoryフォレスト
Windows Server環境で使用する認証サーバの集合体。すべての認証サーバで、
共通のスキーマ、構成、グローバル カタログが使用されます。

CLU（コマンド ライン ユーティリティ）
コマンド ライン ユーザー インタフェースを提供するユーティリティ。

CT-KIP（Cryptographic Token-Key Initialization Protocol）
ソフトウェア トークンの安全な初期化と構成のためのクライアント サーバ 
プロトコル。このプロトコルでは、トークン内の秘密鍵機能および確立され
た公開鍵基盤のどちらも必要ありません。プロトコルが正常に実行される
と、サーバとトークンの両方で、同じ共有シークレットが生成されます。

DMZ（非武装地帯）
2つのファイアウォールの間に構成されるネットワークの領域。

DMZ

「DMZ（非武装地帯）」を参照してください。

On-Demandトークンコード
SMSまたは SMTPにより配布されるトークンコード。ユーザーに PINの入
力を要求することにより、2要素認証を実現します。On-Demandトークン
コードはユーザー始動のコードで、Authentication Managerはユーザー要求を
受け取った場合のみユーザーにトークンコードを送信します。On-Demand
トークンコードは一度だけ使用できます。管理者が On-Demandトークン
コードの有効期間を構成します。「On-Demandトークンコード サービス」を
参照してください。

On-Demandトークンコード サービス
有効化されたユーザーがトークンの代わりにテキスト メッセージまたはメー
ルでトークンコードを受信できるサービス。On-Demandトークンコード 
サービスの構成とユーザーの有効化は、Security Consoleで行います。

Operations Console

ユーザーが Authentication Managerの構成や設定（アイデンティティ ソース
の追加と管理、インスタンスの追加と管理、災害復旧など）を行う管理ユー
ザー インタフェース。

RADIUS

「RADIUS（Remote Authentication Dial-In User Service）」を参照してください。
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RADIUS（Remote Authentication Dial-In User Service）
ネットワークへのリモート アクセスを管理および保護するためのプロトコ
ル。RADIUSサーバは、VPNなどの RADIUSクライアントからユーザー 
アクセス リクエストを受信します。

RBA

「RBA（リスクベース認証）」を参照してください。

RBA（リスクベース認証）
保護対象のリソースへのアクセスを許可する前に、ユーザーのプロファイ
ル、認証履歴、認証デバイスを分析する認証方式。

RBA統合スクリプト
Webベース アプリケーションのデフォルト ログオン ページからカスタマイ
ズされたログオン ページにユーザーをリダイレクトするスクリプト。これに
より、Authentication Managerは、リスク ベース認証を使用してユーザーを認
証できます。統合スクリプトを作成するには、統合スクリプトのテンプレー
トが必要です。

Request Approver

ユーザーからのアカウント登録、トークン、ユーザー グループ メンバーシッ
プのリクエストを許可する権限を付与する、事前定義された管理者ロール。

Security Console

日常的な管理作業の大半を実行するために使用する管理ユーザー インタ
フェース。

Self-Service Console

ユーザー プロファイルの更新、Self-Service Consoleのパスワードの変更、セ
キュリティ クエスチョンの設定、リスク ベース認証で登録したデバイスの
クリア、On-Demand トークン用の電子メール アドレスまたは電話番号の変
更、On-Demand トークンの PINの管理などを行う、エンドユーザー向けの
ユーザー インタフェース。エンドユーザーは、Self-Service Consoleからトー
クンのリクエスト、保守、トラブルシューティングも実行できる。

SSL

「SSL（Secure Socket Layer）」を参照してください。

SSL（Secure Socket Layer）
暗号化を使用してインターネット経由のセキュア通信を可能にするプロトコ
ル。SSLは主要なWebブラウザやWebサーバで広くサポートされています。

Traceログ
トレース情報を永続的に記録したもの。

UDP

「UDP（User Datagram Protocol）」を参照してください。

UDP（User Datagram Protocol）
データグラムと呼ばれる短いメッセージを送信することで、ネットワーク 
コンピュータのプログラム同士が通信できるようにするプロトコル。
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Web Tier

Web Tierは、DMZに Self-Service Console、動的シード配布サービスおよび
RBA（リスク ベース認証）サービスをインストールおよび導入するためのプ
ラットフォームです。Web Tierは、企業のプライベート ネットワークの手前
でエンド ユーザーからのインバウンド インターネット トラフィックを受信お
よび管理し、プライベート ネットワークが直接アクセスされるのを防ぎます。

アイデンティティ ソース
ユーザーおよびユーザー グループのデータが保存されているデータストア。
内部データベースまたは外部ディレクトリ サーバ（Microsoft Active Directory
など）を使用できます。

アイデンティティ属性
カスタム定義の属性。常にユーザーまたはユーザー グループのコア属性デー
タと同じ物理リポジトリに保存されます。これらの属性で検索、クエリ、レ
ポートを実行できます。各アイデンティティ属性定義は、LDAPディレクト
リの既存の属性にマッピングする必要があります。

アプライアンス
RSA Authentication Managerがインストールされている仮想アプライアンス。
アプライアンスは、プライマリ インスタンスまたはレプリカ インスタンス
としてセットアップできます。

委譲管理
管理者の権限の集合とそれらの適用範囲を定義するためのスキーム。管理者
が一部の権限を別の管理者に委譲することを許可します。

インスタンス
RSA Authentication Managerの単一のインストール。プライマリ インスタンス
またはレプリカ インスタンスとしてセットアップできます。1つのインスタ
ンスには、1つの RADIUSサーバも含まれます。 

エージェント ホスト
エージェントがインストールされたマシン。

下位のセキュリティ ドメイン
セキュリティ ドメインの階層において、他のセキュリティ ドメインの下に
ネストされたセキュリティ ドメイン。

鍵ストア
鍵と証明書を保管するための機能。

カスタム属性
ユーザーが Authentication Managerに作成する属性です。LDAPディレクトリ
のフィールドにマッピングされます。たとえば、ユーザーの部署を表すカス
タム属性を作成できます。

仮想アプライアンス
Authentication Managerがインストールされている仮想マシン。仮想アプライ
アンスは、プライマリ インスタンスまたはレプリカ インスタンスとして
セットアップできます。
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仮想ホスト
仮想マシンがインストールされている物理コンピュータ。仮想ホストは、
Webベースのアプリケーション、Web Tier、Web Tierに関連づけられたプラ
イマリ インスタンスとレプリカ インスタンスの間のトラフィックを管理す
るのに役立ちます。

仮想ホスト名
パブリックにアクセス可能なホスト名。エンド ユーザーはWeb Tier経由で
認証を受ける場合、この仮想ホスト名にアクセスします。また、仮想ホスト
名に基づいて SSL情報が生成されます。仮想ホスト名は、ロードバランサの
ホスト名と同じにする必要があります。

監査情報
システムのイベントやアクティビティ（ポリシーや構成の変更、認証、承認
など）の履歴を示す監査ログに含まれているデータ。

監査ログ
システムのイベントやアクティビティを記録したシステム生成ファイル。シ
ステムには Traceログ、Administrativeログ、Runtime Auditログ、Systemログ
と呼ばれる 4つのファイルがあります。

管理者
システムを管理するための管理者権限を付与する管理者ロールを 1つ以上割
り当てられたユーザー。

管理者ロール
権限の集合とそれらの権限が適用される範囲。

許可
リソースに対する操作をユーザーに許可するかどうかを判別するプロセス。

グローバル カタログ
レプリケートされた読み取り専用のリポジトリであり、Active Directoryフォ
レストにある全エントリーの属性のサブセットが格納されます。

グローバル カタログ アイデンティティ ソース
Active Directoryグローバル カタログと関連づけられているアイデンティティ 
ソース。このアイデンティティ ソースは、ユーザーの検索と認証、フォレス
ト内のグループ メンバーシップの解決に使用されます。

権限
管理者が実行できるタスクを指定します。

権限適用範囲
導入環境内で、ロールの権限が適用されるセキュリティ ドメイン。

コア属性
すべての RSA製品でユーザーの作成に共通して利用される固定の属性セッ
ト。導入環境が LDAPか内部データベースかに関係なく、これらの属性は常
にプライマリ ユーザー レコードの一部となります。コア属性を非表示にす
ることはできませんが、委譲には利用できます。
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固定パスコード
ユーザーがアクセス権を得るために PINおよびトークンコードの代わりに入
力します。パスワードに似ています。固定パスコードの形式は、セキュリ
ティ ドメインに割り当てられたトークン ポリシーで定義されます。管理者
は、各ユーザーの認証設定ページで固定パスコードを作成します。固定パス
コードには英数字を使用できます。トークン ポリシーによっては、特殊文字
を含めることができる場合があります。

最上位のセキュリティ ドメイン
最上位のセキュリティ ドメインは、セキュリティ ドメイン階層における 1番
目のセキュリティ ドメインです。1つまたは複数のアイデンティティ ソース
にリンクし、導入環境全体のパスワード ポリシー、ロックアウト ポリシー、
認証ポリシーを管理するという点で、他のセキュリティ ドメインとは異なり
ます。

最低保証レベル
「保証レベル」を参照してください。

サイレント収集
リスクベース認証において、各ユーザーのプロファイル、認証履歴、認証デ
バイスに関するデータを、ログオン時にユーザー確認をすることなく、サイ
レントに収集する期間。

システム イベント
システムが生成するイベントのうち、製品の機能に関するもの以外のイベン
ト（サーバの起動とシャットダウン、フェイルオーバー イベント、レプリ
ケーション イベントなど）。

システム ログ
システム イベントを永続的に記録したもの。

昇格
レプリカ インスタンスを新しいプライマリ インスタンスにするための構成
処理。昇格処理により、元のプライマリ インスタンスは導入環境からデタッ
チされます。元のプライマリ インスタンスを参照しているすべての構成デー
タは、新しいプライマリ インスタンスから削除されます。

承認者
Request Approver、つまり承認者の権限を持つ管理者。

証明書
秘密鍵に対応する非対称公開鍵。証明書には自己署名または別の証明書の秘
密鍵で署名します。

証明書 DN

認証用にユーザーに発行される証明書の識別名。
除外単語辞書

ユーザーのパスワードに使用できない単語を記録した辞書。除外単語辞書を
使用すると、一般的で容易に推測される単語をパスワードとして使用できな
くなります。
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信頼パッケージ
導入環境に関する構成情報が含まれている XMLファイル。

スーパー管理者
Security Console内のすべての管理タスクを実行する権限を持つ管理者。スー
パー管理者には次の権限があります。
• アイデンティティ ソースのシステムへのリンク

• 1つの導入環境におけるすべての権限

• 1つの導入環境における管理者ロールの割り当て

セキュリティ クエスチョン
ユーザーが標準的な方法を使用せずに認証を行えるようにする方法。この
サービスを利用するには、ユーザーは複数のセキュリティ クエスチョンに回
答し、あらかじめ回答を登録しておく必要があります。このサービスを使用
して認証を行う時は、元々回答していた質問のすべてまたは一部に正しく回
答する必要があります。

セキュリティ ドメイン
一般にビジネスユニット、部門、取引先などの単位に応じて、管理運営の責
任領域を定義するコンテナ。セキュリティ ドメインはシステム内のオブジェ
クト（ユーザー、ロール、権限など）の所有権やネームスペースを構築しま
す。セキュリティ ドメインは階層構造になっています。

セッション
ユーザーとソフトウェア アプリケーションのやり取りに関するデータを含む
アプリケーションとユーザーが行う対話。ユーザーがソフトウェア アプリ
ケーションにログオンするとセッションが開始され、ログオフすると終了し
ます。

セルフ サービス
ユーザー プロファイルの更新、Self-Service Consoleのパスワードの変更、セ
キュリティ クエスチョンの設定、リスク ベース認証で登録したデバイスの
クリア、On-Demand トークン用の電子メール アドレスまたは電話番号の変
更、On-Demand トークンの PINの管理などを行う、エンドユーザー向けの
Authentication Managerのコンポーネント。エンドユーザーは、トークンのリ
クエスト、保守、トラブルシューティングも実行できる。

送付先住所
配布者がハードウェア トークンを送付する住所。

属性
状態、外見、値、または何らかの設定を定義する特性。Authentication Manager
では、属性とはユーザーおよびユーザー グループに関連づけられた値を指し
ます。たとえば、各ユーザー グループには 3つの標準的な属性（「名前」、「ア
イデンティティ ソース」、「セキュリティ ドメイン」）があります。
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属性のマッピング
User IDや Last Nameなどのユーザーまたはユーザー グループの属性を、シ
ステムにリンクされた 1つ以上のアイデンティティ ソースと関連づけるプロ
セス。内部データベースをプライマリ アイデンティティ ソースとして使用
する導入環境では、属性のマッピングは不要です。

タイムアウト
指定した時間が経過するまでにユーザーがデスクトップ上で何も操作を行わ
ないと再認証が要求されます（秒単位）。

データストア
リレーショナル データベース（Oracleや DB2）またはディレクトリ サーバ
（Microsoft Active Directoryまたは Oracle Directory Server）などのデータ ソー
ス。データ ソースのタイプごとに別々にデータを管理したり、データにアク
セスします。

デバイス登録
リスクベース認証において、認証に使用したデバイスをユーザーのデバイス
履歴に保存するプロセス。

デバイス履歴
リスクベース認証の場合、システムが各ユーザーのデバイス履歴を保持しま
す。デバイス履歴には、保護対象のリソースへのアクセスに使用したデバイ
スの情報が含まれます。

電子メール テンプレート
管理者がユーザーの要求（アカウント登録、トークン、ユーザー グループ 
メンバーシップ、On-Demandトークンコード サービス）に関する電子メー
ル通知をカスタマイズする際に使用できるテンプレート。「メール通知」を
参照してください。

動的シード配布
Webブラウザなどのソフトウェア トークンをホストするデバイスに、
CT-KIP（Cryptographic Token-Key Initialization Protocol）を使用してトークン 
ファイルを提供するために必要なすべてのステップの自動化。

導入環境
1つのプライマリ インスタンスと、オプションで 1つ以上のレプリカ インス
タンスで構成される、Authentication Managerのインストール環境。

トークン
Authentication Managerで本人確認に使用するデバイス。ハードウェア トーク
ン（キー フォブなど）またはソフトウェア トークンがあります。

トークン プロビジョニング
アカウント登録、ユーザー グループ メンバーシップ、RSA SecurIDトーク
ン、On-Demandトークンコード サービスをユーザーに提供するために必要
な全ステップを自動化したもの。「セルフ サービス」も参照してください。
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トークン配布者
ユーザーからのトークン リクエストを処理する権限を付与する、事前定義さ
れた管理者ロール。配布者は、ユーザーにどのようにトークンを配布してリ
クエストを完了する予定かを記録します。

トラステッド レルム
トラステッド レルムとは、別のレルムと信頼関係にあるレルムのことです。
トラステッド レルムのユーザーは、別のレルムで認証を受け、別のレルムの
リソースにアクセスすることができます。2つ以上のレルムが存在すれば、
信頼関係を持つことができます。信頼関係は一方向でも双方向でも可能で
す。

内部データベース
Authentication Manager独自のデータ ソース。

認証
ユーザーまたはプロセスが確かにそのユーザーまたはプロセスであるという
ことを確実に判別するプロセス。 

認証エージェント
ドメイン サーバ、Webサーバ、デスクトップ コンピュータなどのデバイス
にインストールされ、ネットワーク上の Authentication Managerとの認証通信
を行うソフトウェア アプリケーション。「エージェント ホスト」を参照して
ください。

認証サーバ
認証リクエスト処理、データベース操作、Security Consoleへの接続を提供す
るサービスで構成されるコンポーネント。

認証プロトコル
認証時にユーザーのクレデンシャルを転送するために使用される規則
（HTTP-BASIC/DIGEST、NTLM、Kerberos、SPNEGOなど）。

認証方式
ワンステップ認証、マルチ オプション認証（ユーザー名やパスワードなど）、
チェーン認証などの認証要求手続きの種類。

ノード シークレット
認証要求時にエージェントがデータの暗号化に使用する長寿命の対称鍵。
ノード シークレットは Authentication Managerとエージェントのみが知って
います。

配信先
On-Demandトークンコードの送付先となる電子メール アドレスまたは携帯
電話番号。

配布者
Token Distributor、つまり配布者権限を持つ管理者。

配布ファイル用パスワード
配布ファイルを電子メールでユーザーに送る際に、配布ファイルの保護に使
用されるパスワード。
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バックアップ
プライマリ インスタンス データのコピーを含むファイル。バックアップ 
ファイルを使用して、災害復旧時にプライマリ インスタンスをリストアでき
ます。RSA Authentication Managerバックアップ ファイルには、次のものが含
まれます。内部データベース、アプライアンス固有のデータと構成、内部
サービスにアクセスするために使用される鍵とパスワード、内部データベー
ス ログ ファイル。アプライアンスおよびオペレーティング システムのログ 
ファイルは含まれません。

プライマリ インスタンス
認証およびすべての管理アクションが実行される導入環境。

プロビジョニング
「トークン プロビジョニング」を参照してください。

プロビジョニング データ
プロビジョニング のサーバ定義のデータ。トークン デバイスのプロビジョ
ニングを完了させるために必要な情報のコンテナです。

保証レベル
リスクベース認証では、ユーザーの毎回の認証試行が、ユーザーのプロファ
イル、デバイス、認証履歴に基づいて保証レベルに分類されます。その認証
試行の保証レベルが、RBAポリシーで設定された最低保証レベルに達してい
る場合、ユーザーは RBAで保護されたリソースへのアクセスを許可されま
す。最低保証レベルに達していない場合、ユーザーはユーザー確認方法によ
り本人であることを証明しなければ、RBAで保護されたリソースへのアクセ
スを許可されません。

ホスト
仮想マシンがインストールされている物理コンピュータ。

メール通知
アカウント登録、トークン、ユーザー グループ メンバーシップの要求に関す
るステータス情報が記載されており、要求を提出したユーザーに送信されま
す。トークンを要求した場合の電子メール通知には、トークンのダウンロー
ドやアクティブ化の方法に関する情報も含まれています。Request Approverと
Token Distributorは、それぞれに必要なアクションを要求する電子メール通知
を受信します。「電子メール テンプレート」を参照してください。

ユーザー ID
システムが認証を試みているユーザーの識別に使用する文字列。
通常、ユーザー IDはユーザーの名前の頭文字と、その後ろに苗字を続けた
ものです。たとえば、Jane Doeのユーザー IDは jdoeとなります。

ユーザー確認方法
リスクベース認証において、ユーザーが本人であることを確認するために使
用する認証方法。

優先インスタンス
Web Tier上のリスク ベース認証サービスが最初に通信する Authentication 
Managerインスタンス。また、Web Tierへの更新を提供するインスタンス。
任意のインスタンスを優先インスタンスとして構成できます。たとえば、
レプリカ インスタンスを優先インスタンスとして構成できます。
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ラウンドロビン DNS

専用のソフトウェアまたはハードウェアを必要としない、ロード バランシン
グの代替方法。DNS（ドメイン ネーム システム）サーバを構成してラウン
ド ロビンを有効化した場合、DNSサーバにより、RBA（リスク ベース認証）
リクエストを複数のWeb Tierサーバに送信することができます。「ロードバ
ランサ」を参照してください。

リクエスト
ユーザーは、アカウント登録、トークン、On-Demandトークンコード サー
ビス、ユーザー グループ メンバーシップをリクエストすることができます。

リスクエンジン
Authentication Managerでは、リスクエンジンが、ユーザーごとの認証リスク
をインテリジェントに評価します。リスクエンジンは、各ユーザーのデバイ
スと行動パターンに関する情報を長期間にわたり蓄積します。ユーザーが認
証を試行すると、リスクエンジンは収集したデータを参照してそのリスクを
評価します。そのリスク評価に基づき、ユーザーの認証試行に、保証レベル
（高、中、低など）を割り当てます。

レプリカ インスタンス
認証を処理し、管理者が管理データを参照できる導入環境。レプリカ インス
タンスではどの管理操作も実行されません。

レプリカ パッケージ
レプリカ アプライアンスがプライマリ アプライアンスに接続するための構
成データを含んだファイル。レプリカ アプライアンスのセットアップを開始
する前に、レプリカ パッケージ ファイルを生成する必要があります。

レルム
レルムは 1つの組織単位であり、ユーザーとユーザー グループ、トークン、
パスワード ポリシー、エージェントなど、1つの導入環境で管理されるすべ
てのオブジェクトが含まれます。各導入環境にはレルムが 1つだけあります。

ロードバランサ
リソース使用率の最適化を目的として、認証リクエストを複数のコンピュー
タに分散させるために導入するコンポーネント。通常、ロードバランサは、
専用のハードウェアまたはソフトウェアとして実装され、冗長性の実現、
信頼性の向上、レスポンス タイムの最小化を可能にします。「ラウンドロビ
ン DNS」を参照してください。

ワークフロー
作業やビジネスの過程における情報やタスクの一連の動き。ワークフロー
は、ユーザーからのさまざまな要求に対して、1つまたは 2つの承認ステッ
プと 1つの配布ステップで構成できます。

ワークフロー参加者
承認者または配布者。承認者は、ユーザーからの要求をレビュー、承認、
または保留します。配布者は、要求されたトークンの配布方法を決定した
り、各要求に対する配布方法を記録します。「ワークフロー」も参照してく
ださい。
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