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はじめに

『Solaris Trusted Extensionsユーザーズガイド』は、Solaris Trusted Extensionsがインス
トールされた SolarisTMオペレーティングシステム (Solaris OS)での操作方法を説明す
るマニュアルです。

対象読者
このマニュアルは、Trusted Extensionsのすべてのユーザーを対象としています。前
提条件として、 Solaris OSと次のデスクトップ環境のいずれかに精通している必要が
あります。

■ 共通デスクトップ環境 (CDE)
■ オープンソースのGNOMEデスクトップ
■ Sun JavaTM Desktop System

同時に、組織のセキュリティーポリシーにも精通している必要があります。

Solaris Trusted Extensionsの関連マニュアル
Solaris Trusted Extensionsのマニュアルセットは、次のマニュアルで構成されていま
す。

マニュアルのタイトル 内容 対象読者

『Solaris Trusted Extensions移行ガイ
ド』

旧版。Trusted Solaris 8ソフトウェア、&Solaris 10;ソフト
ウェア、および Solaris Trusted Extensionsソフトウェア間の
違いについて、概要を説明しています。

このリリースでは、Trusted Extensionsの変更点を『Solaris
OSの概要』のマニュアルで概説しています。

すべて
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マニュアルのタイトル 内容 対象読者

『Solaris Trusted Extensionsリファレ
ンスマニュアル』

旧版。Solaris 10 11/06と Solaris 10 8/07リリースのTrusted
Extensionsにおける Solaris Trusted Extensionsマニュアル
ページが記載されています。

このリリースでは、Trusted Extensionsのマニュアルページ
は Solarisのマニュアルページに含まれています。

すべて

『Solaris Trusted Extensions
ユーザーズガイド』

Solaris Trusted Extensionsの基本的な機能について説明して
います。用語集も付属しています。

エンドユーザー、管
理者、開発者

『Solaris Trusted Extensionsインス
トールと構成 (Solaris 10 11/06および
Solaris 10 8/07リリース用)』

旧版。Solaris 10 11/06と Solaris 10 8/07リリースのTrusted
Extensionsにおける Solaris Trusted Extensionsを計画、イン
ストール、および構成する方法について説明しています。

管理者、開発者

『Solaris Trusted Extensions構成ガイ
ド』

Solaris 10 5/08リリース以降において、Solaris Trusted
Extensionsを有効化、および最初に構成する方法を説明し
ています。旧版の『Solaris Trusted Extensionsインストール
と構成』に替わるものです。

管理者、開発者

『Solaris Trusted Extensions管理の手
順』

具体的な管理業務の実行方法を示します。 管理者、開発者

『Solaris Trusted Extensions開発ガイ
ド』

Solaris Trusted Extensionsを使ってアプリケーションを開発
する方法について説明しています。

開発者、管理者

『Solaris Trusted Extensionsラベルの
管理』

ラベルエンコーディングファイルでのラベル構成要素の指
定方法について説明します。

管理者

『コンパートメントモードワークス
テーションのラベル作成:エン
コード形式』

ラベルエンコーディングファイルで使用される構文につい
て説明します。構文を使用することにより、適格な形式の
ラベルに関するさまざまな規則がシステムに適用されま
す。

管理者

このマニュアルの構成
第 1章「Solaris Trusted Extensionsソフトウェアの紹介」では、Trusted Extensionsが設
定された Solarisシステム上で実現される基本概念について説明します。

第 2章「Trusted Extensionsへのログイン (手順)」では、Trusted Extensionsが設定され
たシステムにアクセスする手順、およびシステムへのアクセスを終了する手順を示
します。

第 3章「Trusted Extensionsでの作業 (手順)」では、Trusted Extensionsを使用して作業
を行う方法について説明します。

第 4章「Trusted Extensionsの構成要素 (リファレンス)」では、Trusted Extensionsが設
定されたシステムの主な構成要素について説明します。

はじめに
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用語集では、Trusted Extensionsで使われるセキュリティー用語について説明しま
す。

マニュアル、サポート、およびトレーニング
SunのWebサイトでは、次のサービスに関する情報も提供しています。
■ マニュアル (http://jp.sun.com/documentation/)
■ サポート (http://jp.sun.com/support/)
■ トレーニング (http://jp.sun.com/training/)

表記上の規則
このマニュアルでは、次のような字体や記号を特別な意味を持つものとして使用し
ます。

表P–1 表記上の規則

字体または記号 意味 例

AaBbCc123 コマンド名、ファイル名、ディレク
トリ名、画面上のコンピュータ出
力、コード例を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイルを
表示します。

system%

AaBbCc123 ユーザーが入力する文字を、画面上
のコンピュータ出力と区別して示し
ます。

system% su

password:

AaBbCc123 変数を示します。実際に使用する特
定の名前または値で置き換えます。

ファイルを削除するには、rm filename
と入力します。

『』 参照する書名を示します。 『コードマネージャ・ユーザーズガイ
ド』を参照してください。

「」 参照する章、節、ボタンやメ
ニュー名、強調する単語を示しま
す。

第 5章「衝突の回避」を参照してくだ
さい。

この操作ができるの
は、「スーパーユーザー」だけです。

\ 枠で囲まれたコード例で、テキスト
がページ行幅を超える場合に、継続
を示します。

sun% grep ‘^#define \

XV_VERSION_STRING’

コード例は次のように表示されます。

はじめに
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■ Cシェル

machine_name% command y|n [filename]

■ Cシェルのスーパーユーザー

machine_name# command y|n [filename]

■ BourneシェルおよびKornシェル

$ command y|n [filename]

■ BourneシェルおよびKornシェルのスーパーユーザー

# command y|n [filename]

[ ]は省略可能な項目を示します。上記の例は、filenameは省略してもよいことを示し
ています。

|は区切り文字 (セパレータ)です。この文字で分割されている引数のうち 1つだけを
指定します。

キーボードのキー名は英文で、頭文字を大文字で示します (例: Shiftキーを押しま
す)。ただし、キーボードによっては Enterキーが Returnキーの動作をします。

ダッシュ (-)は 2つのキーを同時に押すことを示します。たとえば、Ctrl-Dは
Controlキーを押したまま Dキーを押すことを意味します。

一般規則
■ このマニュアルでは、英語環境での画面イメージを使っています。このため、実
際に日本語環境で表示される画面イメージとこのマニュアルで使っている画面イ
メージが異なる場合があります。本文中で画面イメージを説明する場合には、日
本語のメニュー、ボタン名などの項目名と英語の項目名が、適宜併記されていま
す。

はじめに
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Solaris Trusted Extensionsソフトウェアの紹
介

この章では、SolarisTM Trusted Extensionsソフトウェアによって Solarisオペレーティン
グシステム (Solaris OS)に追加される、ラベルやその他のセキュリティー機能につい
て紹介します。

■ 15ページの「Trusted Extensionsソフトウェアとは」
■ 16ページの「Trusted Extensionsによる侵入者からの防御」
■ 17ページの「Trusted Extensionsによる任意アクセス制御と必須アクセス制御」
■ 25ページの「Trusted Extensionsによる情報のラベル別管理」
■ 27ページの「Trusted Extensionsによるセキュリティー保護された管理」

Trusted Extensionsソフトウェアとは
次のロゴに示すように、Trusted Extensionsソフトウェアパッケージは Solaris OSに対
して追加されます。

Trusted Extensionsにより、システムに特別なセキュリティー機能が提供されま
す。組織はこれらの機能を利用して、Solarisシステムにセキュリティーポリシーを
定義し、実装できます。「セキュリティーポリシー」とは、サイト内の情報やコン
ピュータハードウェアなどのリソースの保護に役立つ、一連の規則と実践です。一

図 1–1 CDEでのTrusted Extensionsのロゴ
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般にはセキュリティー規則によって、だれがどの情報にアクセスできるか、または
だれがリムーバブルメディアへのデータ書き込みを許可されているかなどの内容が
処理されます。「セキュリティー実践」とは、タスクを実行するために推奨される
手順です。

以降の各節では、Trusted Extensionsによって提供される主なセキュリティー機能に
ついて説明します。どのセキュリティー機能を設定できるかについても説明してい
ます。

Trusted Extensionsによる侵入者からの防御
Trusted Extensionsソフトウェアにより、Solaris OSを侵入者から防御する機能が追加
されます。Trusted Extensionsは、パスワード保護などの Solarisの機能も利用しま
す。Trusted Extensionsによって、役割のパスワードを変更するGUIが追加されま
す。監査機能はデフォルトで有効になります。

トラステッドコンピューティングベースへのアク
セス制限
「トラステッドコンピューティングベース (Trusted Computing Base, TCB)」という用
語は、Trusted Extensionsソフトウェアの中でセキュリティーに関するイベントを処
理する部分を表します。TCBにはソフトウェア、ハードウェア、ファーム
ウェア、文書、管理手順などが含まれます。セキュリティー関連のファイルにアク
セス可能なユーティリティーやアプリケーションプログラムは、いずれもTCBの一
部です。管理者は、各ユーザーがTCBと行う可能性のあるすべての対話に制限を設
定します。このような対話には、業務の遂行に必要なプログラム、アクセスが許可
されているファイル、セキュリティーに影響を与える可能性があるユーティリ
ティーなどがあります。

必須アクセス制御による情報保護
侵入者がシステムへのログインに成功した場合でも、さらに妨害することで情報へ
のアクセスを防ぎます。ファイルなどのリソースはアクセス制御で保護されま
す。Solaris OSの場合と同様に、アクセス制御は情報の所有者が設定できま
す。Trusted Extensionsではシステムでもアクセスが制御されます。詳細は、17
ページの「Trusted Extensionsによる任意アクセス制御と必須アクセス制御」を参照
してください。

Trusted Extensionsによる侵入者からの防御
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周辺装置の保護
Trusted Extensionsでは、テープドライブ、CD-ROMドライブ、プリンタ、マイクロ
フォンなどローカルの周辺装置へのアクセスは管理者が制御します。アクセスは
ユーザーごとに付与できます。周辺装置へのアクセスは次のように制限されます。

■ デフォルトでは、各デバイスを使用するには割り当てる必要がある。
■ リムーバブルメディアを制御するデバイスへのアクセスには承認が必要。
■ リモートユーザーは、マイクロフォンやCD-ROMドライブなどのローカルデバイ
スを使用できない。ローカルユーザーのみがデバイスを割り当てることができ
る。

スプーフィングプログラム (騙しプログラム)の防
止
「スプーフィング」とは、なりすましのことです。パスワードや機密データを盗む
ために、侵入者がログインプログラムやそのほかの正規のプログラムを模倣するこ
とがあります。Trusted Extensionsでは、次のような「トラステッドシンボル」と呼
ばれる、一目でわかる不正操作防止アイコンを画面の下に表示することに
よって、悪意のあるスプーフィングプログラムからユーザーを守ります。

このシンボルは、トラステッドコンピューティングベース (TCB)との対話中は常に
表示されます。このシンボルが表示されていれば、セキュリティー関連のトランザ
クションが確実に安全に実行されていることになります。シンボルが表示されてい
ない場合は、セキュリティーが侵害される可能性があります。次の図はトラス
テッドシンボルを示しています。

Trusted Extensionsによる任意アクセス制御と必須アクセ
ス制御

Trusted Extensionsでは、任意と必須の両方のアクセス制御を提供することに
よって、どのユーザーがどの情報にアクセスできるかを制御します。

図 1–2 トラステッドシンボル

Trusted Extensionsによる任意アクセス制御と必須アクセス制御
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任意アクセス制御
「任意アクセス制御 (Discretionary Access Control、DAC)」は、ファイルとディレクト
リに対するユーザーのアクセスを制御するためのソフトウェア機構です。DACで
は、ファイルおよびディレクトリに設定する保護の種類を所有者自身が決定できま
す。DACには、UNIX®アクセス権ビットを使用する方法と、アクセス制御リスト
(ACL)を利用する方法があります。

アクセス権ビット方式では、「所有者」、「グループ」、「その他のユーザー」の
単位で、読み取り保護、書き込み保護、実行保護を設定できます。従来のUNIXの
システムでは、スーパーユーザー (rootユーザー)がDAC保護を上書きできま
す。Trusted Extensionsソフトウェアでは、DACを上書きできるのは、管理者と承認
されたユーザーのみです。ACLでは、アクセス制御をさらに細かく設定できま
す。所有者はACLを使用することにより、特定のユーザーやグループに対して別個
のアクセス権を指定できます。詳細は、『System Administration Guide: Security
Services』の第 6章「Controlling Access to Files (Tasks)」を参照してください。

必須アクセス制御
「必須アクセス制御 (Mandatory Access Control、MAC)」は、ラベル関係に基づい
た、システムによって実施されるアクセス制御機構です。システムにより、プログ
ラムを実行するために作成されたすべてのプロセスに機密ラベルが対応付けられま
す。このラベルが、MACポリシーでのアクセス制御の決定に使用されます。通
常、各プロセスでは、相手側のラベルが自身のラベルと同等でないかぎり、情報を
格納することも、ほかのプロセスと通信することもできません。MACポリシーで
は、ラベルが同等または自身よりも低いオブジェクトからのデータ読み取りが、プ
ロセスに対して許可されます。ただし、管理者は、レベルの低いオブジェクトがほ
とんどまたはまったく存在しないような、ラベル付き環境を作成することもできま
す。

デフォルトでは、MACポリシーはユーザーには表示されません。通常の
ユーザーは、オブジェクトに対するMACアクセスを持っていないかぎり、そのオブ
ジェクトを表示できません。あらゆる場合において、ユーザーがMACポリシーに反
する行為を行うことはできません。

Trusted Extensionsによる任意アクセス制御と必須アクセス制御
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機密ラベルと認可上限
ラベルには、次の 2つの構成要素があります。

■ 格付け (「レベル」とも呼ばれる)
セキュリティーの階層レベルを示す構成要素です。人に適用した場合、格付けは
信用の程度を表します。データに適用した場合、格付けは必要な保護の度合いを
表します。

米国政府で使用されている格付けは、TOP SECRET、 SECRET、CONFIDENTIAL、およ
び UNCLASSIFIEDです。産業界の格付けには、標準化されたものはありませ
ん。個々の企業が独自の格付けを設定できます。例については、図 1–3を参照し
てください。左側の項目が格付けです。右側の項目がコンパートメントです。

■ コンパートメント (「カテゴリ」とも呼ばれる)
コンパートメントは、作業グループ、部門、プロジェクト、トピックなどのグ
ループ化を表します。格付けに必ずしもコンパートメントがあるとはかぎりませ
ん。図 1–3では、Confidentialという格付けに 3つの排他的なコンパートメント
があります。Publicと Max Labelにはコンパートメントがありません。図が示す
ように、この組織では 5つのラベルが定義されています。

Trusted Extensionsには 2種類のラベルがあります。「機密ラベル」と「認可上限」で
す。作業の認可は 1つ以上の機密ラベルで得ることができます。「ユーザー認可上
限」と呼ばれる特殊なラベルは、そのユーザーが作業することを許されている最高
ラベルを決定します。さらに、各ユーザーには最下位の機密ラベルが指定されてい
ます。このラベルは、マルチレベルのデスクトップセッションにログインするとき
にデフォルトで使用されます。ログイン後は、この範囲内のほかのラベルで作業す
ることを選択できます。最下位の機密ラベルとして Publicを、認可上限として
Confidential: Need to Know をユーザーに割り当てたとします。最初のログインで
は、デスクトップのワークスペースのラベルは Publicです。セッション
中、ユーザーは Confidential: Internal Use Only および Confidential: Need to Know

でワークスペースを作成できます。

Max Label

Confidential Restricted

Confidential Need to Know

Confidential Internal Use Only

Public

図 1–3 一般的な産業界向け機密ラベル

Trusted Extensionsによる任意アクセス制御と必須アクセス制御
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Trusted Extensionsが設定されたシステムでは、すべてのサブジェクトとオブジェク
トにラベルがあります。「サブジェクト」とは能動的な実体であり、通常はプロセ
スを指します。プロセスによって、情報がオブジェクト間を移動したり、システム
の状態が変更されたりします。「オブジェクト」とは、データを保持したり、受け
取ったりする受動的な実体であり、データファイルやディレクトリ、プリンタなど
のデバイスを指します。プロセスに対して killコマンドを使用するときのよう
に、プロセスがオブジェクトになる場合もあります。

ラベルは、ウィンドウのタイトルバーと、画面の特殊なストライプである「トラス
テッドストライプ」に表示することができます。ラベルを表示しないことも可能で
す。ラベルが表示されるかどうかは、管理者によるシステムの設定に応じて決まり
ます。図 1–4は、ラベルを表示するように設定されたシステムでの一般的なマルチ
レベルのTrusted Extensionsセッションを示しています。ラベルとトラステッドスト
ライプが表示されています。

図 1–4 一般的なTrusted CDEのセッション

Trusted Extensionsによる任意アクセス制御と必須アクセス制御

Solaris Trusted Extensionsユーザーズガイド • 2009年 4月20



コンテナとラベル
Trusted Extensionsでは、ラベル付けにコンテナが使用されます。コンテナ
は「ゾーン」とも呼ばれます。「大域ゾーン」は管理ゾーンであり、ユーザーは使
用できません。非大域ゾーンは「ラベル付きゾーン」と呼ばれます。ラベル付き
ゾーンはユーザーが使用します。大域ゾーンの一部のシステムファイルは
ユーザーと共有されます。これらのファイルがラベル付きゾーンに表示される場
合、ファイルのラベルは ADMIN_LOWになります。

ネットワーク通信はラベルによって制限されます。デフォルトでは、それぞれのラ
ベルが異なるため、ゾーン間の通信はできません。したがって、あるゾーンから別
のゾーンへの書き込みはできません。

ただし、管理者が特定のゾーンを設定して、特定のディレクトリをほかのゾーンか
ら読み取れるようにすることができます。ほかのゾーンは、同じホスト上にあるも
のでも、リモートシステム上のものでもかまいません。たとえば、レベルが低い
ゾーンにあるユーザーのホームディレクトリを、自動マウントサービスを使ってマ
ウントできるようになります。このようなレベルの低いホームマウントのパス名表
記では、ゾーン名を次のように含めます。

/zone/name-of-lower-level-zone/home/username

次の端末ウィンドウは、レベルの低いホームディレクトリの表示/非表示を示してい
ます。ログインラベルが Confidential: Internal Use Only のユーザーは、レベルが
低いゾーンを読み取れるように自動マウントサービスが設定されている場合
に、Publicゾーンの内容を表示できます。textfileInfo.txtファイルは 2種類ありま
す。Publicゾーンに置かれた方のファイルには、全員で共有できる情報が格納され
ます。Confidential: Internal Use Only ゾーンに置かれた方のファイルには、社内の
みで共有できる情報が格納されます。

図 1–5 上位ラベルのゾーンからのPublic情報の表示

Trusted Extensionsによる任意アクセス制御と必須アクセス制御
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ラベルとトランザクション
Trusted Extensionsソフトウェアは、試みられたすべてのセキュリティー関連のトラ
ンザクションを管理します。サブジェクトのラベルがオブジェクトのラベルと比較
され、どちらのラベルが「優位」であるかに応じてトランザクションが許可または
拒否されます。ある実体のラベルは、次の 2つの条件が満たされている場合に、も
う一方の実体のラベルよりも「優位」だとみなされます。

■ 1つ目の実体のラベルの格付け要素が、もう一方の実体の格付けと同等またはそ
れよりも上である。

■ もう一方の実体のラベルのすべてのコンパートメントが 1つ目の実体のラベルに
含まれている。

2つのラベルは、同じ格付けと同じコンパートメントのセットを持つ場合に、「同
等」だとみなされます。ラベルが同等であれば、これらは互いに優位で
す。よって、アクセスが許可されます。

次の条件のいずれかを満たす場合、1つ目のラベルは 2つ目のラベルよりも「完全に
優位」であると言えます。

■ 1つ目のラベルが 2つ目のラベルよりも高い格付けを持っている
■ 1つ目のラベルの格付けが 2つ目のラベルの格付けと同等であり、1つ目のラベル
に 2つ目のラベルのコンパートメントがすべて含まれ、1つ目のラベルに追加の
コンパートメントがある

2つ目のラベルよりも完全に優位なラベルには、2つ目のラベルへのアクセスが許可
されます。

どちらのラベルももう一方のラベルより優位ではない場合、これらのラベルは「無
関係」とみなされます。無関係なラベル間ではアクセスは許可されません。

たとえば、次のような図を考えます。

これらの構成要素から、次の 4つのラベルを作成できます。

■ TOP SECRET

■ TOP SECRET A

■ TOP SECRET B

■ TOP SECRET AB

Top Secret A B

Trusted Extensionsによる任意アクセス制御と必須アクセス制御
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TOP SECRET AB は自身に対して優位であり、ほかのラベルよりも完全に優位です。TOP

SECRET A は自身に対して優位であり、TOP SECRET よりも完全に優位です。TOP SECRET

Bは自身に対して優位であり、TOP SECRETよりも完全に優位です。TOP SECRET Aと
TOP SECRET B は無関係です。

読み取りトランザクションでは、サブジェクトのラベルがオブジェクトのラベルよ
りも優位である必要があります。この規則により、サブジェクトの信頼レベル
は、オブジェクトにアクセスするための条件を完全に満たすことになります。つま
り、サブジェクトのラベルには、オブジェクトへのアクセスが許可されたすべての
コンパートメントが含まれます。TOP SECRET Aは、TOP SECRET Aと TOP SECRETの
データを読み取ることができます。同様に、TOP SECRET Bは TOP SECRET Bと TOP

SECRETのデータを読み取ることができます。TOP SECRET Aが TOP SECRET Bのデータを
読み取ることはできません。同様に、TOP SECRET B も TOP SECRET A のデータを読み取
ることはできません。TOP SECRET AB は、すべてのラベルのデータを読み取ることが
できます。

書き込みトランザクション、つまり、サブジェクトによってオブジェクトが作成ま
たは変更される場合は、結果として得られるオブジェクトのラベル付きゾーンがサ
ブジェクトのラベル付きゾーンと同等である必要があります。1つのゾーンから別の
ゾーンへの書き込みトランザクションは許可されません。

実際には、読み取りや書き込みのトランザクションでのサブジェクトとオブジェク
トは通常は同じラベルを持つので、完全に優位であるかどうかを気にする必要はあ
りません。たとえば、TOP SECRET A のサブジェクトは、TOP SECRET A のオブジェクト
を作成または変更できます。Trusted Extensionsでは、TOP SECRET Aのオブジェクトは
TOP SECRET A というラベルのゾーンにあります。

次の表は、米国政府のラベルおよび産業界のラベルでの優位性の関係を示していま
す。

表 1–1 Trusted Extensionsのラベル関係の例

ラベル 1 関係 ラベル 2

米国政府
のラベル

TOP SECRET AB ラベル 1はラベル 2より (完全
に)優位

SECRET A

TOP SECRET AB ラベル 1はラベル 2より (完全
に)優位

SECRET A B

TOP SECRET AB ラベル 1はラベル 2より (完全
に)優位

TOP SECRET A

TOP SECRET AB ラベル 1はラベル 2より優位
(または同等)

TOP SECRET AB

TOP SECRET AB 無関係 TOP SECRET C

Trusted Extensionsによる任意アクセス制御と必須アクセス制御
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表 1–1 Trusted Extensionsのラベル関係の例 (続き)
ラベル 1 関係 ラベル 2

TOP SECRET AB 無関係 SECRET C

TOP SECRET AB 無関係 SECRET A B C

産業界の
ラベル

Confidential: Restricted ラベル 1はラベル 2より優位 Confidential: Need

to Know

Confidential: Restricted ラベル 1はラベル 2より優位 Confidential:

Internal Use Only

Confidential: Restricted ラベル 1はラベル 2より優位 Public

Confidential: Need to Know ラベル 1はラベル 2より優位 Confidential:

Internal Use Only

Confidential: Need to Know ラベル 1はラベル 2より優位 Public

Confidential: Internal ラベル 1はラベル 2より優位 Public

Sandbox 無関係 その他すべてのラベ
ル

異なるラベルを持つファイル間で情報を転送するとき、ファイルのラベル変更がそ
のユーザーに承認されている場合は、確認ダイアログボックスがTrusted Extensions
によって表示されます。ユーザーが承認されていない場合、Trusted Extensionsはト
ランザクションを許可しません。情報の昇格または降格をユーザーに承認できるの
はセキュリティー管理者です。詳細は、53ページの「トラステッドアクションの実
行」を参照してください。

データ保護のためのユーザーの責任
ユーザーには、アクセス権を設定して自分のファイルとディレクトリを保護する責
任があります。アクセス権を設定するためにユーザーが実行できるアクションで
は、任意アクセス制御 (DAC)と呼ばれるメカニズムが使用されます。ファイルと
ディレクトリのアクセス権の確認は、ls -lコマンドを使用するか、ファイルマ
ネージャー (第 3章「Trusted Extensionsでの作業 (手順)」を参照)を使用して行いま
す。

必須アクセス制御 (MAC)はシステムによって自動的に実施されます。ラベルの付い
た情報を昇格または降格することを承認されているユーザーには、情報のレベルを
変更する必要性が正当なものであることを保証する重大な責任があります。

データ保護のもう 1つの側面は電子メールに関するものです。管理者から電子
メールで受け取った指示には決して従わないでください。たとえば、電子メールで
送られてきた指示に従ってパスワードを特定の値に変更すると、その電子メールの

Trusted Extensionsによる任意アクセス制御と必須アクセス制御
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送り手があなたのアカウントにログインするのを許すことになってしまいます。特
別の場合として、指示に従う前にその指示を別の手段で確認することができます。

Trusted Extensionsによる情報のラベル別管理
Trusted Extensionsでは、次の方法で、情報がラベル別に分類されます。

■ ユーザーがシングルレベルセッションまたはマルチレベルセッションを選択す
る。

■ デスクトップでラベル付きワークスペースを提供する。
■ ラベルに応じてファイルを個別ゾーンに格納する。
■ 電子メールをはじめとするすべてのトランザクションにMACを実施する。
■ オブジェクトを再使用する前に、オブジェクトのデータを消去する。

シングルレベルセッションとマルチレベル
セッション
Trusted Extensionsのセッションに最初にログインするときは、シングルのラベルで
作業するか、複数のラベルで作業するかを指定します。次に、自分の「セッション
認可上限」または「セッションラベル」を設定します。この設定が、以降の作業の
セキュリティーレベルになります。

シングルラベルセッションでは、設定したセッションラベルと同等のオブジェクト
か、セッションラベルの方が優位であるオブジェクトにのみ、アクセスできます。

マルチレベルセッションでは、設定したセッション認可上限とラベルが同等、また
はそれよりも下位の情報にアクセスできます。ワークスペースごとに異なるラベル
を指定できます。また、同じラベルのワークスペースを複数持つこともできます。

セッションの選択例
表 1–2は、シングルレベルセッションとマルチレベルセッションとの違いを示す例
です。この例では、CONFIDENTIAL: NEED TO KNOW (CNF: NTK) のシングルレベル
セッションで作業するよう選択したユーザーと、同じ CNF: NTKを指定してマルチレ
ベルセッションを選択したユーザーとを対比しています。

左側の 3つの列は、ログイン時に各ユーザーが選択したセッションを示します。シ
ングルレベルセッションのユーザーは「セッションラベル」を設定し、マルチレベ
ルセッションのユーザーは「セッション認可上限」を設定しています。システムに
より、選択に応じて適切なラベルビルダーが表示されます。マルチレベル
セッションのラベルビルダーを表示する場合は、図 2–2を参照してください。

Trusted Extensionsによる情報のラベル別管理
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右側の 2つの列は、セッションで使用可能なラベルの値を示しています。「初期
ワークスペースラベル」列は、ユーザーがシステムに最初にアクセスしたときのラ
ベルを表します。「使用可能なラベル」列には、セッション中にユーザーが切り替
えることができるラベルが一覧表示されています。

表 1–2 使用可能なセッションラベルに対する初期ラベルの選択の影響

ユーザー選択項目 セッションラベルの値

セッションの種
類

セッションラベ
ル

セッション認可
上限 初期ワークスペースラベル 使用可能なラベル

シングルレ
ベル

CNF: NTK - CNF: NTK CNF: NTK

マルチレベ
ル

- CNF: NTK Public Public

CNF: Internal Use Only

CNF: NTK

表の 1行目に示すように、ユーザーは CNF: NTKというセッションラベルのシングル
レベルセッションを選択しています。ユーザーの初期ワークスペースラベルは CNF:

NTKであり、これはユーザーが操作できる唯一のラベルでもあります。

表の 2行目に示すように、ユーザーは CNF: NTKというセッション認可上限のマルチ
レベルセッションを選択しています。ユーザーの初期ワークスペースラベルは
Publicに設定されます。これは、ユーザーのアカウントラベル範囲の中で Publicが
もっとも下位にある使用可能なラベルになるからです。ユーザーは Publicと CNF:

NTKの間の任意のラベルに切り替えることができます。Publicが最下位ラベル、CNF:

NTKがセッション認可上限です。

ラベル付きワークスペース
Solaris Trusted Extensions (CDE)またはTrusted CDEでは、Trusted Extensionsのワーク
スペースに、Solaris OSの場合と同様に、フロントパネルの中央にあるボタンを
使ってアクセスします。ただし、Trusted Extensionsでは、ワークスペース全体をシ
ングルのラベルにまとめることができます。この設定は、マルチレベルセッション
での作業中にさまざまなラベルで情報が混乱しないようにする場合に非常に便利で
す。次の図は、4つのスイッチがあるワークスペーススイッチ領域を示していま
す。それぞれのスイッチにより、異なるラベルのワークスペースが開きます。複数
のワークスペースを同じラベルに割り当てることもできます。

Trusted Extensionsによる情報のラベル別管理
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Solaris Trusted Extensions (JDS)またはTrusted JDSでは、下部パネルの右側にあるボタ
ンを使ってワークスペースにアクセスします。Trusted CDEの場合と同様に、ワーク
スペースをシングルのラベルに割り当てることができます。複数のワークスペース
に同じラベルを割り当てることもできます。

電子メールトランザクションにMACを適用する
Trusted Extensionsでは、電子メールに対してMACが実施されます。電子メールを現
在のラベルで送信したり読んだりできます。アカウント範囲内のラベルの電子
メールを受信できます。マルチレベルセッションの場合は、別のラベルのワークス
ペースに切り替えて、そのラベルの電子メールを読むことができます。その際に
は、同じログインで、同じメーラーを使用します。システムは、現在のラベルでの
み電子メールを読むことを許可します。

オブジェクトを再使用する前にオブジェクトの
データを消去する
Trusted Extensionsでは、ユーザーアクセス可能なオブジェクトの再使用前に古い情
報を自動的に消去することによって、機密情報の不用意な漏洩を防ぎます。たとえ
ば、メモリーやディスク領域などが、再使用される前にクリアされます。オブ
ジェクトが再使用される前に機密データを消去しないと、不適当なユーザーに
データが漏洩する恐れがあります。Trusted Extensionsではデバイスの割り当てを解
除することにより、ユーザーアクセス可能なオブジェクトをすべてクリアしてか
ら、各ドライブをプロセスに割り当てます。ただし、DVDや JAZドライブなどのリ
ムーバブルストレージメディアについては、ほかのユーザーによるドライブへのア
クセスを許可する前に、ユーザー自身がすべてをクリアしておく必要があります。

Trusted Extensionsによるセキュリティー保護された管理
従来のUNIXシステムと異なり、Trusted Extensionsの管理にはスーパーユーザー
(root )を使用しません。その代わりに、可能な作業がそれぞれ異なる管理上の役割
によってシステムが管理されます。これにより、1人のユーザーがシステムのセ
キュリティーを危険にさらすことはできなくなります。「役割」とは、特定のタス
クを実行するのに必要な権限を使って特定のアプリケーションへのアクセスを提供
する特殊なユーザーアカウントです。この場合の権限とは、承認、特権、実効
UID、実効GIDなどを指します。

図 1–6 ワークスペーススイッチ領域

Trusted Extensionsによるセキュリティー保護された管理
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Trusted Extensionsが設定されたシステムでは、次のようなセキュリティー処理が実
施されます。

■ ユーザーには必要に応じてアプリケーションへのアクセスと承認が与えられる。

■ 管理者から特別な承認または特権が与えられたユーザーだけが、セキュリ
ティーポリシーを上書きする機能を実行できる。

■ システム管理者の任務は、複数の役割に分割される。

Trusted Extensionsのアプリケーションへのアクセ
ス
Trusted Extensionsでは、業務の遂行に必要なプログラムだけにアクセスできま
す。Solaris OSの場合と同様に、管理者はユーザーのアカウントに 1つ以上の権利プ
ロファイルを割り当てることによって、アクセスを可能にします。「権利プロ
ファイル」とは、プログラムとセキュリティー属性をまとめた特殊なパッケージで
す。これらのセキュリティー属性は、権利プロファイル内のプログラムを正常に使
えるようにするものです。

Solaris OSでは、「特権」や「承認」などのセキュリティー属性が提供されま
す。Trusted Extensionsではラベルが提供されます。これらの属性のいずれかが欠け
ている場合は、プログラムまたはその一部を利用されないようにできます。たとえ
ば、データベースを読み取れるようにする承認が権利プロファイルに含まれている
とします。このデータベースを変更したり、Confidentialと格付けされた情報を読
み取るには、特定のセキュリティー属性を持つ権利プロファイルが必要です。

セキュリティー属性が関連付けられたプログラムが含まれる権利プロファイルを使
用することにより、ユーザーがプログラムを悪用したり、システム上のデータを損
傷したりするのを防ぐことができます。セキュリティーポリシーを無効にするよう
なタスクを実行する必要があるユーザーには、必要なセキュリティー属性が含まれ
る権利プロファイルを管理者が割り当てることができます。実行できないタスクが
ある場合は、管理者に確認してください。必要なセキュリティー属性が足りない可
能性があります。

さらに、管理者がユーザーのログインシェルとしてプロファイルシェルを割り当て
る場合があります。「プロファイルシェル」とは特殊な型の Bourneシェルで、特定
のアプリケーションや機能に対するアクセスを可能にします。プロファイルシェル
は Solaris OSの機能です。詳しくは、pfsh(1)のマニュアルページを参照してくださ
い。

Trusted Extensionsによるセキュリティー保護された管理
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注 –プログラムを実行しようとして Not Foundエラーメッセージが表示されたり、コ
マンドを実行しようとして Not in Profileエラーメッセージが表示されたりする場
合は、プログラムの使用が許可されていない可能性があります。セキュリティー管
理者に確認してください。

Trusted Extensionsの役割による管理
Trusted Extensionsソフトウェアでは、複数の役割を使用して管理が行われます。自
分のサイトでだれがどの任務を実行しているのかを確認しておいてください。一般
的な役割を次に示します。

■ root役割 –主にスーパーユーザーによる直接ログインを防止するために使用しま
す。

■ 主管理者役割 –ほかの役割で可能な機能を超える特権を必要とするタスクを行い
ます。

■ セキュリティー管理者役割 –パスワードの設定、デバイスの割り当ての承認、権
利プロファイルの割り当て、ソフトウェアプログラムの評価など、セキュリ
ティーに関連するタスクを行います。

■ システム管理者役割 –ホームディレクトリの設定、バックアップの復元、ソフト
ウェアプログラムのインストールなど、標準的なシステム管理タスクを行いま
す。

■ オペレータ役割 –システムのバックアップ、プリンタの管理、リムーバブルメ
ディアのマウントなどを行います。

Trusted Extensionsによるセキュリティー保護された管理
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Trusted Extensionsへのログイン (手順)

この章では、Solaris Trusted Extensionsが設定されたシステムの 2つのデスクトップと
ログインプロセスについて説明します。この章で扱う内容は、次のとおりです。

■ 31ページの「Trusted Extensionsのデスクトップとログイン」
■ 32ページの「Trusted Extensionsのログインプロセス」
■ 34ページの「Trusted Extensionsへのログイン」
■ 38ページの「Trusted Extensionsに遠隔でログインする」

Trusted Extensionsのデスクトップとログイン
Trusted Extensionsで使用するデスクトップは保護されています。ラベルは、保護さ
れていることを視覚的に示します。アプリケーション、データ、および通信にラベ
ルが付きます。

デスクトップには、共通デスクトップ環境 (CDE)および Sun JavaTM Desktop Systemの
トランステッドバージョンがあります。

■ Solaris Trusted Extensions (CDE) – CDEのトラステッドバージョンです。このデス
クトップは、シングルレベルセッションおよびマルチレベルセッションで有効で
す。CDEを使い慣れている場合、またはサイトポリシーでこのデスクトップを使
用する必要がある場合は、Trusted CDEデスクトップを使用してください。

■ Solaris Trusted Extensions (JDS) – Java Desktop System, Release numberのトラステッド
バージョンです。このデスクトップは、シングルレベルセッションおよびマルチ
レベルセッションで有効です。Trusted JDSには、画面拡大機能などのアクセシビ
リティー機能があります。GNOMEや Java Desktop Systemを使い慣れている場
合、またはサイトポリシーでこのデスクトップを使用する必要がある場合は、こ
のデスクトップを使用してください。ファイルのラベルを変更する権限があ
り、ファイルをドラッグ&ドロップしてラベルを変更する予定の場合、このデス
クトップを使用しないでください。ファイルをドラッグ&ドロップしてラベルを
変更するには、Trusted CDEデスクトップを使用してください。
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ログイン画面にはラベルが付きません。ログインプロセスでは、実行する
セッションのラベルを設定する必要があります。ラベルを選択すると、デスク
トップ、そのウィンドウ、およびすべてのアプリケーションにラベルが付きま
す。さらに、セキュリティーに影響を与えるアプリケーションは、保護されている
ことがトラステッドパスインジケータによって示されます。

Trusted Extensionsのログインプロセス
Trusted Extensionsが設定されたシステムでのログインプロセスは、Solaris OSでのロ
グインプロセスとほぼ同じです。ただし、Trusted Extensionsでは、デスクトップ
セッションを開始する前に、いくつかの画面でセキュリティー関連の情報を確認す
る手順があります。プロセスの詳細は後続の節で説明します。ここでは簡単な概要
を示します。

1. デスクトップの選択 – Solaris OSの場合と同様に、使用するデスクトップを選択し
ます。Trusted Extensionsでは、2つのトラステッドデスクトップのいずれかを選
択する必要があります。

2. 識別 – Solaris OSの場合と同様に、「ユーザー名 (Username)」フィールドに
ユーザー名を入力します。

3. 認証 – Solaris OSの場合と同様に、「パスワード (Password)」フィールドにパス
ワードを入力します。

識別と認証が完了すると、システムの使用権利が確認されます。

4. メッセージの確認とセッションタイプの選択 –「最後のログイン (Last Login)」ダ
イアログボックスで情報を確認します。このダイアログボックスには、最後にロ
グインした日時、管理者からのメッセージ、セッションのセキュリティー属性が
表示されます。複数のラベルで操作することが許可されている場合
は、セッションのタイプ (シングルレベルまたはマルチレベル)を指定できます。

注 – 1つのラベルで操作するように制限されたアカウントの場合は、セッションの
タイプを指定できません。この制限は、「シングルレベル設定」または「シング
ルラベル設定」と呼ばれます。例については、25ページの「セッションの選択
例」を参照してください。

5. ラベルの選択 –ラベルビルダーで、セッション中の操作に適用する最上位のセ
キュリティーレベルを選択します。

Trusted Extensionsのログインプロセス
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注 –デフォルトでは、Trusted Extensionsでの通常のユーザーのリモートログインはサ
ポートされません。サイトでリモートログインがサポートされている場合は、管理
者に手順を確認してください。Solaris 10 5/09リリースから、仮想ネットワークコン
ピューティング (Virtual Network Computing、VNC)が遠隔でマルチレベルデスク
トップの表示に使用できます。手順については、38ページの「Trusted Extensionsに
遠隔でログインする」を参照してください。

ログイン前のデスクトップの選択
Solarisワークステーションが作業セッション中でないときは、ログイン画面が表示
されています。Trusted Extensionsのログイン画面は Solarisのログイン画面によく似
ています。Solarisのログイン画面と同様に、「オプション (Options)」メニューから
デスクトップを選択できます。

ログイン時の識別と認証
ログイン中の識別と認証は Solaris OSによって処理されます。ログイン画面には、最
初に「Username」プロンプトが表示されます。ログインプロセスのこの段階
が、「識別」と呼ばれます。

ユーザー名を入力すると、パスワードのプロンプトが表示されます。プロセスのこ
の段階が、「認証」と呼ばれます。パスワードは、ユーザー名を入力した
ユーザーが本当にそのユーザー名の使用を承認されているユーザーであることを認
証します。

「パスワード」とは、キー入力の非公開の組み合わせで、ユーザー IDの妥当性をシ
ステムに対して証明するものです。パスワードは暗号化形式で格納されるため、シ
ステム上のほかのユーザーからはアクセスできません。自分のパスワードがほかの
ユーザーに使用されて不正なアクセスが行われないよう、パスワードはユーザー自
身の責任で保護する必要があります。パスワードを書き留めたり、他人に見せたり
しないでください。ユーザーが使用しているパスワードを持った人間は、その
ユーザーがアクセスできるすべてのデータに本人であることの識別も確認もされず
にアクセスできるからです。最初のパスワードはセキュリティー管理者が設定しま
す。

ログイン時のセキュリティー属性の確認
セキュリティー属性の確認は、Solaris OSではなくTrusted Extensionsによって処理さ
れます。ログインが完了する前に、Trusted Extensionsによって「最後のログイン
(Last Login)」ダイアログボックスが表示されます。このダイアログボックスに

Trusted Extensionsのログインプロセス
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は、確認する状態情報が表示されます。自分が最後にシステムを使った日時など過
去の情報を確認できます。これから行うセッションで有効となるセキュリティー属
性も確認できます。複数のラベルで操作するように設定されたアカウントの場合
は、シングルレベルセッションかマルチレベルセッションかを選択できます。

その後、ラベルビルダーでシングルラベルを表示したり、ラベルと認可上限を選択
したりできます。

Trusted Extensionsへのログイン
Trusted Extensionsにログインするための手順を次に示します。デスクトップを表示
する前に、セキュリティー情報を確認して指定してください。

▼ Trustedデスクトップを選択する
ログイン画面で、「オプション (Options)」メニューから「Sessions」を選択します。

■ Trusted CDEを使用する場合は、「Solaris Trusted Extensions (CDE)」を選択します。

■ Trusted JDSを使用する場合は、「Solaris Trusted Extensions (JDS)」を選択します。

34ページの「システムにユーザーを識別および認証させる」に進みます。

▼ システムにユーザーを識別および認証させる
ログイン画面の「Username」フィールドにユーザー名を入力します。
管理者から割り当てられたユーザー名を正確に入力してください。スペリング、大
文字、小文字を確認してください。

間違えた場合はやり直します。

■ ユーザー名の入力をやり直すには、「やり直し (Start Over)」をクリックします。

■ ウィンドウシステムを完全に再起動するには、「オプション (Options)」メ
ニューから「ログイン画面のリセット (Reset Login)」をクリックします。
再起動のあと、34ページの「Trustedデスクトップを選択する」に進みます。

入力を確認します。

Returnキーを押してユーザー名を確定します。

1

2

1
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注意 –ログイン画面の表示中は、トラステッドストライプが表示されることはありま
せん。ログインしようとしたとき、または画面のロックを解除しようとしたときに
トラステッドストライプが表示された場合は、パスワードを入力しないでくださ
い。スプーフィングが行われている可能性があります。「スプーフィング」と
は、侵入者のプログラムがログインプログラムであるかのように偽って、パス
ワードを手に入れようとすることです。ただちにセキュリティー管理者に連絡して
ください。

パスワードの入力フィールドにパスワードを入力して、Returnキーを押します。

セキュリティー保護のため、入力した文字はフィールドには表示されません。ログ
イン名とパスワードが、承認されたユーザーのリストと照合されます。

入力したパスワードが正しくない場合は、次のようなメッセージを示すダイアログ
ボックスが表示されます。

ログインが正しくありません。再度行って下さい。(Login incorrect; please try

again.)

「了解 (OK)」をクリックしてエラーダイアログボックスを閉じます。その後、正し
いパスワードを入力します。

▼ メッセージを確認し、セッションタイプを選択す
る
シングルラベルに制限していないユーザーは、異なるラベルのデータを表示できま
す。操作可能な範囲は、上限がセッション認可上限、下限が管理者によって割り当
てられた最下位ラベルに制限されます。

「最後のログイン (Last Login)」ダイアログボックスで、前回のセッションの日時が正
しいことを確認します。

通常の時間外であるなど、最後のログインに疑わしいところがないかを常に確認し
てください。ログイン時間が正しくないと考える理由がある場合は、セキュリ
ティー管理者に連絡してください。

4

注意事項
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管理者からのメッセージがないかどうかを確認します。

「本日のメッセージ (Message of the Day)」フィールドには、予定されているメンテナ
ンスやセキュリティー上の問題に関する警告が表示されていることがあります。こ
のフィールドの情報は必ず確認してください。

セッションのセキュリティー属性を確認します。

図 2–1に示すように、「最後のログイン (Last Login)」ダイアログボックスに
は、ユーザーがなれる役割や最下位ラベルなどのセキュリティー特性が表示されま
す。

(省略可能)マルチレベルセッションへのログインが許可されている場合は、シングル
ラベルセッションにするかどうかを決定します。

「シングルラベルにセッションを制限 (Restrict Session to a Single Label)」ボタンをク
リックして、シングルラベルのセッションにログインします。

ラベルビルダーが表示されます。シングルラベルでログインしている場合は、ラベ
ルビルダーによりそのセッションラベルが示されます。マルチラベルのシステムの
場合は、ラベルビルダーによりセッション認可上限を選択できます。

ラベルの選択を確定します。

図 2–1 「最後のログイン (Last Login)」ダイアログボックス

2
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■ デフォルトを拒否する理由がないかぎり、デフォルトを受け入れます。

■ マルチレベルセッションの場合は、認可上限を選択します。

■ 現在の認可上限の選択を解除し、格付けと機密ラベルをクリックします。
■ または、「認可上限 (Clearance)」フィールドに認可上限を入力します。
■ または、「更新後のラベル (Update With)」フィールドにラベルを入力しま
す。

■ シングルレベルセッションの場合は、ラベルを選択します。

■ 現在のラベルの選択を解除し、別の格付けをクリックします。
■ または、「更新後のラベル (Update With)」フィールドにラベルを入力しま
す。

「了解 (OK)」をクリックします。
選択したトラステッドデスクトップ (Trusted CDEまたはTrusted JDS)が表示されま
す。

▼ ログインの問題のトラブルシューティング
ユーザー名やパスワードが認識されない場合は、管理者に確認してください。

図 2–2 ラベルビルダー

6
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設定したラベル範囲がワークステーションに許可されていない場合は、管理者に確
認してください。

セッション認可上限およびラベルの範囲は、ワークステーションごとに制限するこ
とができます。たとえば、ロビーに置かれたワークステーションは PUBLICラベル専
用に制限されている可能性があります。指定したラベルまたはセッション認可上限
が拒否される場合は、そのワークステーションが制限されていないかどうかを管理
者に確認してください。

シェルの初期設定ファイルをカスタマイズしている場合にログインできないとき
は、次の 2つの対処方法があります。

■ システム管理者に連絡して状況を改善してもらう。

■ rootになれる場合は、復旧セッションにログインする。

標準的なログインでは、起動時にシェルの初期設定ファイルが参照され、カスタ
マイズされた環境が構築されます。復旧ログインの場合は、デフォルトの設定値
がそのままシステムに適用され、シェルの初期設定ファイルは参照されません。

Trusted Extensionsでは、復旧ログインは保護されています。スーパーユーザーだ
けが復旧ログインにアクセスできます。

a. Solaris OSの場合と同様に、ログイン画面で「オプション (Options)」メニューか
ら「復旧セッション (Failsafe Session)」を選択します。

b. 要求に応じてユーザー名とパスワードを入力します。

c. 追加のパスワードを要求されたら、rootのパスワードを入力します。

Trusted Extensionsに遠隔でログインする
仮想ネットワークコンピューティング (Virtual Network Computing、VNC)を利用する
と、ラップトップコンピュータまたはホームコンピュータから中央Trusted
Extensionsシステムにアクセスできます。自分のサイトの管理者は、サーバーとクラ
イアントシステムで実行する Solaris Xvncソフトウェアを設定します。サーバーにイ
ンストールされたラベル範囲のいずれかのラベルで作業できます。

▼ 遠隔Trusted Extensionsデスクトップにログインす
る方法
管理者は『Solaris Trusted Extensions管理の手順』の「Xvncを使用してTrusted
Extensionsシステムに遠隔アクセスする」を完了しています。

2
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端末ウィンドウでは、Xvncサーバーに接続します。
管理者がXvncで設定したサーバーの名前を入力します。
% /usr/bin/vncviewer Xvnc-server

ログインします。

34ページの「Trusted Extensionsへのログイン」の手順に従います。

Xvncウィンドウ内のTrusted Extensionsデスクトップで作業できるようになります。

1

2
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Trusted Extensionsでの作業 (手順)

この章では、Solaris Trusted Extensionsのワークスペースで作業する方法について説明
します。この章で扱う内容は、次のとおりです。

■ 41ページの「Trusted Extensionsのデスクトップセキュリティーの表示」
■ 42ページの「Trusted Extensionsのログアウトプロセス」
■ 42ページの「ラベル付きシステムでの作業」
■ 53ページの「トラステッドアクションの実行」

Trusted Extensionsのデスクトップセキュリティーの表示
Trusted Extensionsでは、Solaris Trusted Extensions (CDE)デスクトップおよび Solaris
Trusted Extensions (JDS)デスクトップの 2種類のデスクトップが提供されます。どち
らのデスクトップにもラベルが付きますが、シングルラベルで作業している場合に
はラベルが表示されないことがあります。ラベルを表示するように設定されたシス
テムの例については、図 1–4を参照してください。

Trusted Extensionsが設定されたシステムでは、ログイン時および画面ロック時を除
き、トラステッドストライプが表示されます。上記の場合以外は常にトラステッド
ストライプが表示されています。Trusted CDEでは、トラステッドストライプは画面
の最下部に表示されます。Trusted JDSでは、画面の最上部に表示されます。トラス
テッドシンボルは、トラステッドコンピューティングベースとの対話が行われると
きに、トラステッドストライプに表示されます。たとえば、パスワードを変更する
ときはTCBと対話します。

マルチヘッドのTrusted Extensionsシステムのモニターが水平に設定されている場
合、1つのトラステッドストライプが複数のモニターにまたがって表示されます。た
だし、マルチヘッドのシステムが垂直に表示するよう設定されているか、または別
個のデスクトップがモニターごとに 1つずつ存在する場合、トラステッドストライ
プは 1つのモニターにだけ表示されます。
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注意 –マルチヘッドのシステム上で 2つめのトラステッドストライプが表示される場
合、それはオペレーティングシステムによって生成されたものではありません。シ
ステムに承認されていないプログラムが存在する可能性があります。

ただちにセキュリティー管理者に連絡してください。正しいトラステッドストライ
プを確認するには、『Solaris Trusted Extensions管理の手順』の「デスクトップの現在
のフォーカスへの制御を取り戻す」を参照してください。

アプリケーション、メニュー、ラベル、およびデスクトップの機能の詳細
は、第 4章「Trusted Extensionsの構成要素 (リファレンス)」を参照してください。

Trusted Extensionsのログアウトプロセス
ログインしたまま放置されたワークステーションは、セキュリティー上のリスクを
招きます。ワークステーションから離れるときは、ワークステーションのセキュリ
ティー保護を行う習慣をつけてください。すぐに端末に戻るつもりであれば、画面
をロックしてください。ほとんどのサイトでは、一定時間アイドル状態のままにし
ておくと、画面が自動的にロックされます。長時間席をはずしたり、ほかの
ユーザーがワークステーションを使用すると思われる場合は、ログアウトしてくだ
さい。

ラベル付きシステムでの作業

注意 –ワークスペースにトラステッドストライプが表示されない場合は、セキュリ
ティー管理者に連絡してください。システムに重大な問題が起きている可能性があ
ります。

ログイン時および画面ロック時は、トラステッドストライプは表示されません。ト
ラステッドストライプが表示されている場合は、ただちに管理者に連絡してくださ
い。

▼ 画面をロックおよびロック解除する
ワークステーションから短時間離れるときは、画面をロックしてください。

画面をロックするには、次の操作のいずれかを行います。

■ Trusted CDEでは、フロントパネルのワークスペーススイッチ領域にある画面
ロック用のアイコンをクリックします。

1
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■ Trusted JDSでは、「メイン (Main)」メニューから「画面ロック (Lock Screen)」を選
択します。

画面が消えます。この時点で再びログインできるのは、画面をロックした
ユーザーのみです。

注 –画面がロックされているときに、トラステッドストライプが表示されること
はありません。トラステッドストライプが表示されている場合は、ただちにセ
キュリティー管理者に報告してください。

画面のロックを解除するには、次の操作を行います。

a. マウスを動かして、「画面ロック (Lock Screen)」ダイアログボックスを表示しま
す。

「画面ロック (Lock Screen)」ダイアログボックスが表示されない場合は、Return
キーを押します。

b. パスワードを入力します。
これにより、画面をロックする前の状態のセッションに戻ります。

▼ Trusted Extensionsからログアウトする
ほとんどのサイトでは、一定時間アイドル状態のままにしておくと、画面が自動的
にロックされます。ワークステーションから長時間離れたり、ほかのユーザーが
ワークステーションを使用すると思われる場合は、ログアウトしてください。

図 3–1 フロントパネルのスイッチ領域

2
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ログアウトするには、次のいずれかの操作を行います。

■ Trusted CDEでは、フロントパネルのワークスペーススイッチ領域にあ
る「EXIT」アイコンをクリックします。
フロントパネルの画面は、図 3–1を参照してください。

「ログアウト確認 (Logout Confirmation)」ダイアログボックスが表示されます。

■ Trusted JDSでは、「メイン (Main)」メニューから「 your-nameをログアウト (Log
Out your-name)」を選択します。

ログアウトを続行することを確定します。

■ ログアウトするには「了解 (OK)」をクリックします。

■ それ以外の場合は「取り消し (Cancel)」をクリックします。

▼ Trusted CDEでシステムをシャットダウンする
Trusted Extensionsのセッションを終了する正規の方法はログアウトです。次の手順
は、ワークステーションの電源を切る必要がある場合に使用してください

Trusted CDEをデスクトップとして使用している必要があります。

ワークスペースメニューから、「システム保存停止 (Suspend System)」を選択しま
す。
メニューを表示するには、背景でマウスボタン 3をクリックしてください。

続行する操作を確定します。

■ システムをシャットダウンするには、「停止 (Shutdown)」をクリックします。

1
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■ システムを省電力モードにするには、「保存停止 (Suspend)」をクリックします。

■ それ以外の場合は「取り消し (Cancel)」をクリックします。

注 –デフォルトでは、Stop-A (L1-A)キーの組み合わせはTrusted Extensionsでは使用で
きません。このデフォルト設定はセキュリティー管理者が変更できます。

▼ ラベル付きワークスペースにファイルを表示する
ファイルを表示するには、SolarisシステムでのTrusted CDEまたはTrusted JDSで使用
するものと同じアプリケーションを使用します。複数のラベルで作業している場合
は、ワークスペースのラベルのファイルのみが表示されます。

Trusted CDEのワークスペースで、端末ウィンドウまたはファイルマネージャーを開
きます。

■ 端末ウィンドウを開き、ホームディレクトリの内容を一覧表示します。

背景でマウスボタン 3をクリックします。ワークスペースメニューか
ら、「ツール (Programs)」->「端末エミュレータ (Terminal)」の順に選択します。

■ フロントパネルで、ファイルマネージャーをクリックします。

ファイルマネージャーは、そのラベルのホームディレクトリの内容を示した状態
で表示されます。

図 3–2 ラベルの付いたファイルマネージャー

1

ラベル付きシステムでの作業

第 3章 • Trusted Extensionsでの作業 (手順) 45



ファイルマネージャーは、現在のワークスペースと同じラベルで開きます。この
アプリケーションでは、同じラベルのファイルのみにアクセスできます。別のラ
ベルのファイルの表示に関する詳細は、21ページの「コンテナとラベル」を参照
してください。

Trusted JDSのワークスペースで、端末ウィンドウまたはファイルブラウザを開きま
す。

■ 端末ウィンドウを開き、ホームディレクトリの内容を一覧表示します。
背景でマウスボタン 3をクリックします。メニューから、「端末エミュレータを
開く (Open Terminal)」を選択します。

■ デスクトップのドキュメントフォルダ、またはこのコンピュータフォルダをダブ
ルクリックします。
これらのフォルダがファイルブラウザに表示されます。ファイルブラウザアプリ
ケーションは、現在のワークスペースと同じラベルで開きます。このアプリ
ケーションでは、同じラベルのファイルのみにアクセスできます。別のラベルの
ファイルの表示に関する詳細は、21ページの「コンテナとラベル」を参照してく
ださい。

▼ Trusted Extensionsのマニュアルページにアクセス
する

Solaris Trusted Extensionsの Solaris 10 11/06および Solaris 10 8/07リリースで
は、Intro(3TSOL)のマニュアルページを参照してください。

a. 端末ウィンドウを開きます。

■ Trusted CDEでは、背景でマウスボタン 3をクリックします。次に「ツール
(Programs)」->「端末エミュレータ (Terminal)」の順に選択します。

■ Trusted JDSでは、背景でマウスボタン 3をクリックします。次に、「端末エ
ミュレータを開く (Open Terminal)」を選択します。

b. Trusted Extensionsの紹介マニュアルページを開きます。
% man -s 3tsol intro

Trusted Extensionsに固有のユーザーコマンドのリストは、『Solaris Trusted
Extensions管理の手順』の付録 B「Trusted Extensionsマニュアルページのリス
ト」を参照してください。

マニュアルページは、 SunのマニュアルWebサイト
(http://jp.sun.com/documentation/)からも入手できます。
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Solaris 10 5/08リリース以降では、端末ウィンドウで trusted_extensions(5)のマ
ニュアルページを確認します。
% man trusted_extensions

Trusted Extensionsに固有のユーザーコマンドのリストは、『Solaris Trusted Extensions
管理の手順』の付録 B「Trusted Extensionsマニュアルページのリスト」を参照してく
ださい。

▼ Trusted Extensionsのオンラインヘルプにアクセス
する

Trusted CDEでは、フロントパネルの「Help」アイコンをクリックします。

a. 「索引 (Index)」ボタンをクリックします。

b. 「索引 (Index)」で、「全ボリューム (All Volumes)」から Trustedという言葉を検索
します。

c. リンクをクリックして、Trusted Extensions固有のヘルプを探します。

Trusted JDSでは、トラステッドパスメニューの「Help」をクリックします。

■ トラステッドパスメニューを開くには、トラステッドストライプの左側にあるト
ラステッドシンボルをクリックします。

図 3–3 Trusted Extensionsのオンラインヘルプ
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■ タスク固有のヘルプを検索するには、「デバイスマネージャー」など、現在使用
しているトラステッドアプリケーションの「ヘルプ」ボタンをクリックします。

▼ CDEのワークスペースメニューをカスタマイズす
る
Trusted CDEでは、ユーザーおよび役割が、ラベルごとにワークスペースメニューを
カスタマイズできます。

現在のワークスペースで、ワークスペースメニューのカスタマイズを開始します。

■ メニューに 1つ以上の項目を追加するには、「メニューに項目を追加 (Add Item to
Menu)」項目を選択します。

「ブラウズ (Browse)」ボタンのあるダイアログボックスが表示されます。

■ メニューまたはメニューのプロパティーを変更するには、「メニューをカスタマ
イズ (Customize Menu)」項目を選択します。

ファイルマネージャーが表示されます。

ワークスペースメニューに項目を追加する場合は、次の操作を行います。

a. プログラムごとに、プログラムを検索して追加します。

「ブラウズ (Browse)」ボタンをクリックすると、現在のワークスペースの現在の
ラベルで使用可能なファイルが表示されます。

b. プログラムを選択します。

c. ウィンドウを閉じます。

選択した項目がワークスペースメニューの最上部に追加されます。

ワークスペースメニューを変更するには、次の手順を行います。

■ メニュー項目を削除するには、項目の上でマウスボタン 3をクリックし、「ごみ
箱に捨てる (Put in Trash)」をクリックします。

■ アクセス権などのプロパティーを変更するには、項目の上でマウスボタン 3をク
リックし、「属性 (Properties)」をクリックします。

ここでアクセス権を変更できます。ファイルの情報と機密ラベルを確認すること
もできます。
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メニューの変更を確定するか、取り消します。

■ 変更を確定するには、「ファイル (File)」->「ワークスペースメニューの更新
(Update Workspace Menu)」の順に選択します。

ワークスペースメニューに変更が反映されます。

■ 変更を取り消すには、「ファイル (File)」->「閉じる (Close)」の順にクリックしま
す。

▼ あらゆるラベルの初期設定ファイルにアクセスす
る
別のラベルにファイルをリンクまたはコピーする操作は、ラベルの低いファイルを
高いラベルで表示できるようにするのに便利です。リンクされたファイルへの書き
込みは、低い方のラベルでのみ実行できます。コピーされたファイルはラベルごと
に一意であり、各ラベルで変更できます。詳細は、『Solaris Trusted Extensions管理の
手順』の「.copy_filesファイルと .link_filesファイル」を参照してください。

マルチレベルセッションにログインしている必要があります。サイトのセキュリ
ティーポリシーでリンクが許可されている必要があります。

これらのファイルの変更は管理者とともに行なってください。

ほかのラベルにリンクする初期設定ファイルを決定します。

~/.link_filesファイルを作成または変更します。

1行につき 1つのファイルのエントリを入力します。ホームディレクトリ内のサブ
ディレクトリへのパスを指定できますが、先頭のスラッシュは使用できません。す
べてのパスがホームディレクトリ内にある必要があります。

ほかのラベルにコピーする初期設定ファイルを決定します。

初期設定ファイルのコピーは、常に特定の名前でファイルへの書き込みを行うアプ
リケーションで、そのデータを複数のラベルに分ける必要があるときに便利です。

~/.copy_filesファイルを作成または変更します。

1行につき 1つのファイルのエントリを入力します。ホームディレクトリ内のサブ
ディレクトリへのパスを指定できますが、先頭のスラッシュは使用できません。す
べてのパスがホームディレクトリ内にある必要があります。
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.copy_filesファイルの作成

この例のユーザーは、複数の初期設定ファイルをラベルごとにカスタマイズしたい
と望んでいます。ユーザーの組織では、会社のWebサーバーを Restrictedレベルで
使用できます。そのため、このユーザーは、.mozillaファイル内のさまざまな初期
設定を、Restrictedレベルで行なっています。同様に、このユーザーは Restricted

レベルの特殊なテンプレートと別名を持っています。そのため、.aliases初期設定
ファイルと .soffice初期設定ファイルの変更を、Restrictedレベルで行なっていま
す。.copy_filesファイルをユーザー自身の最下位ラベルで作成したあとは、前述の
ファイルを簡単に変更できるようになります。

% vi .copy_files

# Copy these files to my home directory in every zone

.aliases

.mozilla

.soffice

.link_filesファイルの作成

この例では、ユーザーが自分のメールのデフォルトとシェルのデフォルトをすべて
のラベルで同一にすることを望んでいます。

% vi .link_files

# Link these files to my home directory in every zone

.cshrc

.mailrc

これらのファイルには、異常に対処する予防策がありません。両方のファイルでエ
ントリが重複したり、ファイルエントリがほかのラベルですでに存在したりする
と、エラーが起きる可能性があります。

▼ ウィンドウラベルを対話的に表示する
この操作は、システムがウィンドウ枠にラベルを表示するように設定されていない
場合に便利です。

トラステッドパスメニューから「ウィンドウのラベルを照会 (Query Window
Label)」を選択します。
ポインタが疑問符に変わります。

ポインタを画面上で動かします。
ポインタの位置のラベルが、画面中央の小さな四角形のボックスに表示されます。

例3–1

例3–2

注意事項

1

2

ラベル付きシステムでの作業

Solaris Trusted Extensionsユーザーズガイド • 2009年 4月50



マウスボタンをクリックして操作を終了します。

▼ Trusted Extensionsの共通デスクトップタスクを実
行する
一部の共通タスクは、ラベルおよびセキュリティーによって影響を受けます。特に
次のタスクはTrusted Extensionsの影響を受けます。

■ ごみ箱を空にする
■ カレンダイベントの検索する
■ Trusted CDEで、フロントパネルを復元し、スタイルマネージャーを使用する

図 3–4 「ウィンドウのラベルを照会 (Query Window Label)」の操作画面
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ごみ箱を空にする。

ごみ箱には、ワークスペースのラベルのみのファイルを格納できます。機密情報
は、ごみ箱に入れた直後に削除してください。

■ Trusted CDEでは、フロントパネルで「ごみ箱 (Trash Can)」を開きます。

「ファイル (File)」->「すべてを選択 (Select All)」の順に選択してから、「ファイ
ル (File)」->「廃棄 (Shred)」を選択します。その後、確定します。

■ Trusted JDSでは、デスクトップの「ごみ箱 (Trash Can)」アイコンの上でマウスボタ
ン 3をクリックします。

「ごみ箱を空にする (Empty Trash)」を選択してから確定します。

あらゆるラベルのカレンダイベントを検索する。

カレンダには、そのカレンダを開いたワークスペースのラベルのイベントのみが表
示されます。

■ マルチレベルセッションでは、別のラベルのワークスペースからカレンダを開き
ます。

■ シングルレベルセッションでは、ログアウトします。次に別のラベルでログイン
し、そのラベルのカレンダイベントを表示します。

Trusted CDEで、トラステッドストライプをクリックしてフロントパネルを復元しま
す。

アイコン化されているフロントパネルが復元されます。

あらゆるラベルのカスタマイズ済みデスクトップを保存する (両方のデスクトップ)。

ログインするあらゆるラベルについて、ワークスペース設定をカスタマイズできま
す。

a. デスクトップを設定します。

ウィンドウの整列、フォントサイズの設定、およびその他のカスタマイズを実行
します。

注 –ユーザーはデスクトップの設定を保存できます。役割はデスクトップの設定
を保存できません。

b. 現在のワークスペースを保存します。

■ Trusted CDEで、スタイルマネージャーを開きます。「起動」アイコンの設定を
選択します。
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注 –スタイルマネージャーにはトラステッドパスが必要です。スタイルマ
ネージャーは、フロントパネルまたはワークスペースメニューから実行しま
す。この場合はスタイルマネージャーにトラステッドパスが与えられます。

このラベルで次回ログインするときは、デスクトップがこの設定で復元されま
す。

■ Trusted JDSでは、ログアウトするときに、現在の設定を保存するように選択し
ます。

このラベルで次回ログインするときは、デスクトップがこの設定で復元されま
す。

トラステッドアクションの実行
次に説明するセキュリティー関連のタスクは、トラステッドパスを必要とします。

注意 –セキュリティー関連のアクションを実行しようとしたときにトラステッドシン
ボルが表示されない場合は、ただちにセキュリティー管理者に連絡してくださ
い。システムに重大な問題が起きている可能性があります。

▼ Trusted Extensionsでパスワードを変更する
Solaris OSと異なり、Trusted Extensionsではパスワードを変更するためのGUIが提供
されています。このGUIにより、パスワードの操作が完了するまでポインタが占有
されます。ポインタを占有したプロセスを中止するには、『Solaris Trusted Extensions
管理の手順』の「デスクトップの現在のフォーカスへの制御を取り戻す」を参照し
てください。

トラステッドパスメニューから「パスワード変更 (Change Password)」を選択します。

&TJDSで「パスワード変更 (Change Password)」メニュー項目を表示するには、トラ
ステッドストライプで「トラステッドパス (Trusted Path)」をクリックします。

次の図は、Trusted CDEのトラステッドパスメニューを示しています。
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現在のパスワードを入力します。

これにより、このユーザー名の正当なユーザーであることが確認されます。セ
キュリティー保護のため、入力するパスワードは表示されません。

注意 –パスワードを入力するときは、カーソルが「パスワード変更 (Change
Password)」ダイアログボックス上にあること、およびトラステッドシンボルが表示
されていることを必ず確認してください。カーソルがダイアログボックス上にない
場合に、誤ってパスワードを別のウィンドウに入力すると、ほかのユーザーにパス
ワードを見られる恐れがあります。トラステッドシンボルが表示されていない場合
は、だれかがパスワードを盗もうとしている可能性があります。ただちにセキュリ
ティー管理者に連絡してください。

新しいパスワードを入力します。

パスワードをもう一度入力して確定します。

▼ 別のラベルにログインする
最初のログインのあとに続くログインセッションで表示される最初のワークス
ペースのラベルは、許可されているラベル範囲内の任意のラベルに設定できます。

ユーザーは、ログインしているすべてのラベルに対して、起動セッション特性を設
定できます。

マルチレベルセッションにログインしている必要があります。

すべてのラベルでワークスペースを作成します。

詳細は、60ページの「特定のラベルのワークスペースを追加する」を参照してくだ
さい。

それぞれのワークスペースを、希望する表示になるように設定します。

ログインしたときに表示するワークスペースに移動します。
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この現在のワークスペースを保存します。

詳細は、51ページの「Trusted Extensionsの共通デスクトップタスクを実行する」を
参照してください。

▼ Trusted Extensionsでデバイスを割り当てる
「デバイスを割り当てる (Allocate Device)」メニュー項目を使用して、デバイスを自
分専用にマウントして割り当てることができます。デバイスを割り当てないまま使
おうとすると、「アクセス権がありません (Permission Denied)」というエ
ラーメッセージが表示されます。

デバイスを割り当てるには承認が必要です。

トラステッドパスメニューから「デバイスを割り当てる (Allocate Device)」を選択し
ます。

またはTrusted CDEで、フロントパネルの「ツール (Tools)」サブパネルから「デバイ
スの割り当て」を選択します。

「デバイス割り当てマネージャー」が表示されます。Solaris Trusted Extensions (JDS)
では、このGUIはデバイスマネージャーと呼ばれます。

Device Allocation

図 3–5 Trusted CDEの「デバイス割り当て (Device Allocation)」アイコン
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使用するデバイスをダブルクリックします。

現在のラベルで割り当てが許可されているデバイスが「使用可能デバイス (Available
Devices)」に表示されます。

■ audion –マイクロフォンとスピーカを表します
■ cdromn – CD-ROMドライブを表します
■ floppyn –フロッピーディスクドライブを表します
■ mag_tapen –テープドライブ (ストリーマテープドライブ)を表します
■ rmdiskn – JAZドライブや ZIPドライブなどのリムーバブルディスク、またはUSB
ホットプラグ対応媒体を表します

デバイスを選択します。

「使用可能デバイス (Available Devices)」リストから「割り当てられたデバイス
(Allocated Devices)」リストにデバイスを移動します。

■ 「使用可能デバイス (Available Devices)」リストのデバイス名をダブルクリックし
ます。

■ または、デバイスを選択してから割り当てボタン (右向き矢印)をクリックしま
す。

この操作で cleanスクリプトが起動されます。cleanスクリプトは、ほかのトランザク
ションからのデータが媒体に残るのを防ぎます。

デバイスには、現在のワークスペースのラベルが適用されます。このラベルは、デ
バイスの媒体に転送される、またはデバイスの媒体から転送されるすべてのデータ
のラベルよりも優位である必要があります。

図 3–6 「デバイス割り当てマネージャー (Device Allocation Manager)」
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画面の指示に従います。
指示により、媒体のラベルが正しいことが確認されます。次にデバイスがマウント
されます。この段階で、デバイス名が「割り当てられたデバイス (Allocated
Devices)」リストに表示されます。これで、このデバイスがユーザー専用のデバイス
として割り当てられました。

ファイルシステムを読み取るためのリムーバブルメディアの読み込み
この例では、SECRETというラベルが付いたCD-ROMからシステムに情報を読み込み
ます。ユーザーはCD-ROMの割り当てを承認されています。

まず、SECRETというラベルでワークスペースを作成します。このワークスペースで
デバイス割り当てマネージャーを開き、CD-ROMドライブを割り当てます。次にCD
を挿入し、マウントするかどうかの確認に対して yesを答えます。

ソフトウェアによりCDがマウントされ、ファイルマネージャーが表示されます。現
在のディレクトリは、マウントポイントに設定されます。

メディアをフォーマットするためのリムーバブルメディアの読み込み
この例では、SECRETデータを含むフロッピーディスクをフォーマットしま
す。ユーザーはCD-ROMドライブの割り当てを承認されています。

まず、SECRETというラベルでワークスペースを作成します。このワークスペースで
デバイス割り当てマネージャーを開き、CD-ROMドライブを割り当てます。次にCD
を挿入し、マウントするかどうかの確認に対して noと答えます。これで、CDを
フォーマットできます。

オーディオデバイスの割り当て
この例では、ユーザーがシステムにオーディオデバイスを割り当てま
す。オーディオデバイスを「割り当てられたデバイス (Allocated Devices)」リストに
移動したところ、次のようなメッセージが表示されました。

このデバイスは、Confidential : Internal Use Only というラベルに割り当てられま
す。ラベルは、「割り当てられたデバイス (Allocated Devices)」リストでデバイスを
選択したときに表示されます。
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ユーザーは、オーディオデバイスの使用が終了したら、その割り当てを解除しま
す。システムから、マイクロフォンのスイッチを切るように指示するメッセージが
表示されます。

使用するデバイスがリストに表示されない場合は、管理者に確認してください。デ
バイスがエラー状態にあるか、だれかが使用中である可能性があります。あるい
は、そのデバイスの使用を承認されていない可能性があります。

別の役割のワークスペースや、異なるラベルのワークスペースに切り替えた場
合、割り当てられているデバイスはそのラベルでは機能しません。デバイスを新し
いラベルで使用するには、まず最初のラベルでデバイスの割り当てを解除してか
ら、新しいラベルでデバイスを割り当てる必要があります。Trusted CDEで
は、ウィンドウメニューの「配置するワークスペース (Occupy Workspace)」コマンド
を使用して、デバイス割り当てマネージャーを新しいワークスペースに移動する
と、「使用可能デバイス (Available Devices)」リストと「割り当てられたデバイス
(Allocated Devices)」リストの内容も、状況に合わせて変化します。Trusted JDSのデ
バイスマネージャーは、GUIを別のラベルのワークステーションに移動した場合も
同様に機能します。

ファイルマネージャーまたはファイルブラウザウィンドウが表示されない場合
は、ウィンドウを手動で開き、rootディレクトリ (/)に移動してください。この
ディレクトリで、割り当てたデバイスに移動して内容を確認します。

注意事項
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▼ Trusted Extensionsでデバイスの割り当てを解除す
る

デバイスの割り当てを解除します。

a. デバイス割り当てマネージャーが表示されたワークスペースに移動します。

b. 割り当てられたデバイスのリストから、割り当てを解除するデバイスを移動しま
す。

メディアを取り出します。

「Deallocation」ダイアログボックスで、「了解 (OK)」をクリックします。

別の承認されたユーザーがデバイスを利用できるようになります。

▼ Trusted Extensionsで役割になる
Solaris OSと異なり、Trusted Extensionsでは役割を選択するためのGUIが提供されま
す。

トラステッドパスメニューを開きます。

■ Solaris Trusted Extensions (CDE)では、フロントパネルの中央をクリックします。

セキュリティー管理者から役割を割り当てられている場合は、トラステッドパス
メニューに「役割になる: rolename (Assume rolename Role)」メニュー項目が表示さ
れます。

「役割になる: rolename (Assume rolename)」を選択します。

■ Solaris Trusted Extensions (JDS)では、トラステッドシンボルの右側にある
ユーザー名をクリックします。

メニューから役割名を選択します。

役割のパスワードを入力し、Returnキーを押します。

これにより、この役割になるのが正当なユーザーであることが確認されます。セ
キュリティー保護のため、入力するパスワードは表示されません。
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注意 –パスワードを入力するときは、カーソルが「パスワード変更 (Change
Password)」ダイアログボックス上にあること、およびトラステッドシンボルが表示
されていることを必ず確認してください。カーソルがダイアログボックス上にない
場合に、誤ってパスワードを別のウィンドウに入力すると、ほかのユーザーにパス
ワードを見られる恐れがあります。トラステッドシンボルが表示されていない場合
は、だれかがパスワードを盗もうとしている可能性があります。ただちにセキュリ
ティー管理者に連絡してください。

役割のパスワードが受け入れられると、役割のワークスペースに切り替わりま
す。Trusted JDSでは、現在のワークスペースが役割のワークスペースになりま
す。Trusted CDEでは、役割用に新しいワークスペースが作成されます。ここは大域
ゾーンです。自分の役割の権利プロファイルで許可されているタスクを実行できま
す。

▼ ワークスペースのラベルを変更する
Trusted Extensionsでは複数のワークスペースラベルを設定できるので、同じ
セッション内で複数のラベルで作業するのに便利です。

ラベルが異なる同じワークスペースで作業する場合は、この手順を使用します。別
のラベルのワークスペースを作成するには、60ページの「特定のラベルのワークス
ペースを追加する」を参照してください。

マルチレベルセッションにログインしている必要があります。

ワークスペースボタンの上でマウスボタン 3をクリックします。

メニューから「ワークスペースラベルを変更 (Change Workspace Label)」を選択しま
す。

ラベルビルダーからラベルを選択します。
ワークスペースラベルが新しいラベルに変更されます。ラベルの変更前に起動して
いたウィンドウやアプリケーションは、前のラベルで引き続き実行されます。トラ
ステッドストライプには新しいラベルが表示されます。ラベルが色分けされている
システムでは、新しいウィンドウが新しい色で区別されます。Trusted CDEで
は、ワークスペースボタンが色分けされています。

▼ 特定のラベルのワークスペースを追加する
Trusted Extensionsでは複数のワークスペースラベルを設定できるので、同じ
セッション内で複数のラベルで作業するのに便利です。両方のデスクトップで、最
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下位ラベルにワークスペースを追加できます。Trusted CDEでは、既存のワークス
ペースのラベルでワークスペースを追加できます。

ヒント – Trusted CDEでは、ワークスペースのラベルを反映するように、それぞれの
ワークスペースボタンの名前を変更します。

現在のワークスペースのラベルを変更するには、60ページの「ワークスペースのラ
ベルを変更する」を参照してください。

マルチレベルセッションにログインしている必要があります。

Trusted JDSで最下位ラベルにワークスペースを作成するには、次の手順に従います。

a. パネル画面のワークスペース上でマウスボタン 3をクリックします。

b. メニューから「設定 (Preferences)」を選択します。

c. 「ワークスペースの数」フィールドの数を増やします。
ワークスペースが最下位ラベルで作成されます。このダイアログボックスを使用
して、ワークスペースに名前を付けることもできます。

注 – Trusted JDSでは、異なるラベルでワークスペースを追加するには、ワークス
ペースボックスを選択してそのラベルを変更します。詳細は、60ページ
の「ワークスペースのラベルを変更する」を参照してください。

Trusted CDEで最下位ラベルにワークスペースを作成するには、次の手順に従いま
す。

a. ワークスペーススイッチ領域でマウスボタン 3をクリックします。

b. メニューから、「ワークスペースの追加 (Add Workspace)」を選択します。
ワークスペースが最下位ラベルで作成されます。

c. (省略可能)ワークスペースの名前を変更します。

Trusted CDEで既存のワークスペースのラベルにワークスペースを作成するには、次
の手順に従います。

a. ワークスペースボタンの上でマウスボタン 3をクリックします。

b. メニューから、「ワークスペースの追加 (Add Workspace)」を選択します。
ワークスペースボタンのラベルでワークスペースが作成されます。

始める前に
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▼ 別のラベルのワークスペースに切り替える

Trusted CDEでは、希望するラベルのワークスペーススイッチをクリックします。

Trusted JDSでは、パネル画面上のワークスペースボックスをクリックします。

これで、そのラベルのワークスペースに切り替わります。

シングルレベルセッションにログインしている場合、別のラベルで作業するにはロ
グアウトする必要があります。その後、希望するラベルにログインしてくださ
い。許可されている場合は、マルチレベルセッションにログインする方法もありま
す。

▼ ウィンドウを別のワークスペースに移動する
別のワークスペースに移動したウィンドウは、元のラベルを維持します。このよう
なウィンドウで行われるすべてのアクションは、ウィンドウが置かれているワーク
スペースのラベルではなく、ウィンドウのラベルで行われます。ウィンドウの移動
は、情報を比較するときに便利です。アプリケーションをワークスペース間で移動
せずに、異なるラベルで使うこともできます。

Trusted CDEでは、「配置するワークスペース (Occupy Workspace)」メニューを使用し
て、ウィンドウを別のワークスペースに移動します。

a. アプリケーションのウィンドウメニューから「配置するワークスペース (Occupy
Workspace)」を選択します。

図 3–7 異なるラベルのスイッチがあるフロントパネル
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b. 別のラベルのワークスペースを選択し、「了解 (OK)」をクリックします。
これにより、異なるラベルを持つワークスペースにアプリケーションが移動しま
す。「配置するワークスペース (Occupy Workspace)」ダイアログボックスのラベ
ルは「トラステッドパス」です。このラベルは、ワークスペースへの配置がトラ
ステッドコンピューティングベースに影響を与えることを示しています。

次の図は、1つのワークスペースに配置された 2つのラベルの異なる端末ウィン
ドウを示しています。

Trusted JDSでは、パネル画面で、ウィンドウを元のワークスペースボックスから別の
ワークスペースボックスにドラッグします。
ドラッグしたウィンドウが、2つ目のワークスペースに表示されます。

▼ ファイルのラベルを判断する
通常は、ファイルのラベルは明らかです。しかし、現在のワークスペースよりも低
いラベルのファイルの表示を許可されている場合は、ファイルのラベルが明らかで
はないことがあります。特に、ファイルのラベルがファイルマネージャーのラベル
と異なる場合があります。

図 3–8 「配置するワークスペース (Occupy Workspace)」の選択

図 3–9 1つのワークスペース内のラベルの異なるウィンドウ
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Trusted CDEでは、ファイルマネージャーを使用してファイルのラベルを判断しま
す。

■ ファイルマネージャーで、ファイルを選択し、「ファイル (File)」から「属性
(Properties)」メニュー項目を選択します。
ファイルの機密ラベルプロパティーの値を確認します。

■ または、ファイルが表示されたファイルマネージャーからデスクトップにファイ
ルをドラッグします。
ファイルのアイコンにファイルのラベルが表示されます。

Trusted JDSでは、ファイルブラウザを使用します。

ヒント –トラステッドパスメニューの「ウィンドウのラベルを照会 (Query Label)」メ
ニュー項目を使用することもできます。

▼ ラベル間でデータを移動する
Solarisシステムの場合と同様に、Trusted Extensionsでもウィンドウ間でデータを移動
できます。ただし、データは同じラベルである必要があります。ラベルの異なる
ウィンドウ間で情報を転送するときは、その情報の機密度を昇格または降格するこ
とになります。

サイトのセキュリティーポリシーでこのような転送が許可され、含まれるゾーンで
ラベルの付け直しが許可されている必要があります。また、ユーザーはラベル間の
データ移動を承認されている必要があります。

したがって、管理者は次の手順を完了している必要があります。

■ 『Solaris Trusted Extensions管理の手順』の「ラベル付きゾーンからファイルに再
ラベル付けできるようにする」

■ 『Solaris Trusted Extensions管理の手順』の「ユーザーによるデータのセキュリ
ティーレベルの変更を有効にする」

マルチレベルセッションにログインしている必要があります。

両方のラベルでワークスペースを作成します。
詳細は、60ページの「特定のラベルのワークスペースを追加する」を参照してくだ
さい。

移動元ファイルのラベルを確認します。
詳細は、63ページの「ファイルのラベルを判断する」を参照してください。
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ソース情報が表示されたウィンドウを、ターゲットラベルのワークスペースに移動
します。

詳細は、62ページの「ウィンドウを別のワークスペースに移動する」を参照してく
ださい。次の図は、同じワークスペースに配置されたラベルの異なる 2つのエ
ディタを示しています。

移動する情報を強調表示し、選択したものをターゲットウィンドウに貼り付けま
す。

選択マネージャーの確認ダイアログボックスが表示されます。

選択マネージャーの確認ダイアログボックスを確認します。

このダイアログボックスには、次の情報が表示されます。

■ トランザクションの確認が必要な理由。

■ ソースファイルのラベルと所有者。

■ ターゲットファイルのラベルと所有者。

図 3–10 1つのワークスペース内のラベルの異なるアプリケーション
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■ 転送用に選択されたデータの種類、ターゲットファイルの種類、およびデータの
サイズ (バイト単位)。デフォルトでは、選択されたデータはテキスト形式で表示
されます。

■ トランザクションを完了するための残り時間。時間の長さおよびタイマーの使用
は、サイトの設定により異なります。

(省略可能)「表示形式 (View As)」メニューで、ソース情報の表示方法を選択します。

■ データを 16進形式で表示する場合は、16進数を選択します。

■ データをすべて非表示にする場合は、「なし (None)」を選択します。

「表示形式 (View As)」メニューの設定を変更すると、以降の転送データの表示
に反映されます。判読不能なデータが含まれるファイルを選択した場合など
は、「なし (None)」を選択してください。

図 3–11 選択マネージャーの確認ダイアログボックス
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データのラベルを変更するかどうかを確定します。

■ トランザクションを中止するには「取り消し (Cancel)」をクリックします。

■ それ以外の場合は「了解 (OK)」をクリックします。

▼ Trusted CDEでラベル間でファイルを移動する
標準的な Solarisシステムの場合と同様にTrusted Extensionsでファイルを移動できま
す。ファイルを別のラベルに移動するときは、ファイルに含まれる情報の機密度を
昇格または降格することになります。

サイトのセキュリティーポリシーでこのような転送が許可され、含まれるゾーンで
ラベルの付け直しが許可されている必要があります。また、ユーザーはラベル間の
ファイル移動を承認されている必要があります。

したがって、管理者は次の手順を完了している必要があります。

■ 『Solaris Trusted Extensions管理の手順』の「ラベル付きゾーンからファイルに再
ラベル付けできるようにする」

■ 『Solaris Trusted Extensions管理の手順』の「ユーザーによるデータのセキュリ
ティーレベルの変更を有効にする」

Trusted CDEのマルチレベルセッションにログインしている必要があります。移動さ
せるファイルは閉じておく必要があります。ほかにこのファイルを使用している人
がいないことを確認します。

両方のラベルでワークスペースを作成します。
詳細は、60ページの「特定のラベルのワークスペースを追加する」を参照してくだ
さい。

両方のラベルでファイルマネージャーを開きます。
詳細は、45ページの「ラベル付きワークスペースにファイルを表示する」を参照し
てください。

ソース側のファイルマネージャーで、ラベルを変更するファイルを表示します。

ターゲット側のファイルマネージャーで、ファイルの新しいディレクトリを表示し
ます。

2つのファイルマネージャーを 1つのワークスペースに移動します。
詳細は、62ページの「ウィンドウを別のワークスペースに移動する」を参照してく
ださい。
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ファイルをターゲットディレクトリにドラッグしてドロップします。

図 3–12 1つのワークスペース内のラベルの異なるファイルマネージャー
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図 3–14に示すように、ファイルマネージャーの確認ダイアログボックスが表示され
ます。

このダイアログボックスは選択マネージャーの確認ダイアログボックスと似ていま
すが、タイマーはありません。このダイアログボックスには、次の情報が表示され
ます。

■ トランザクションの確認が必要な理由。

■ ソースファイルのラベルと所有者。

■ ターゲットファイルのラベルと所有者。

■ 転送用に選択されたデータの種類、ターゲットファイルの種類、およびデータの
サイズ (バイト単位)。

図 3–13 異なるラベルのファイルマネージャー間でのファイルのドラッグ
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ファイルのラベルを変更するかどうかを確定します。

■ トランザクションを中止するには「取り消し (Cancel)」をクリックします。

■ ファイルを新しいラベルに移動するには「適用 (Apply)」をクリックします。

別のラベルへのファイルのリンク

別のラベルにファイルをリンクする操作は、ラベルの低いファイルを高いラベルで
表示するときに便利です。ファイルへの書き込みは、低い方のラベルでのみ実行で
きます。

ファイルをリンクするには、ShiftキーとControlキーを押しながら、ソース側の
ファイルマネージャーからターゲット側のファイルマネージャーに、ファイルのア
イコンをドラッグします。次に、リンクを確定するか、操作を取り消します。

システムがラベルの昇格または降格を許可するように設定されていない場合は、転
送が承認されないことを示すダイアログボックスが表示されます。このような場合
は、管理者に確認してください。

図 3–14 ファイルマネージャーの確認ダイアログボックス

7

例3–6

注意事項

トラステッドアクションの実行
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Trusted Extensionsの構成要素 (リファレン
ス)

この章では、Solaris Trusted Extensionsの主な構成要素について説明します。この章で
扱う内容は、次のとおりです。

■ 71ページの「Trusted Extensionsの代表的な機能」
■ 75ページの「Trusted Extensionsのファイルとアプリケーション」
■ 76ページの「Solaris OSのパスワードのセキュリティー」
■ 77ページの「フロントパネルのセキュリティー (Trusted CDE)」

Trusted Extensionsの代表的な機能
ログインプロセスが正常に完了すると、第 2章「Trusted Extensionsへのログイン (手
順)」で説明したように、Trusted Extensionsで作業できるようになります。作業には
セキュリティー制限が適用されます。Trusted Extensionsに固有の制限には、システ
ムのラベル範囲、ユーザー認可上限、シングルレベルセッションかマルチレベル
セッションかの選択などがあります。次の図が示すように、Trusted Extensionsが設
定されたシステムは、4つの特徴によって Solarisシステムと区別できます。

4第 4 章
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■ ラベル表示 –ウィンドウ、ワークスペース、ファイル、アプリケーションのすべ
てにラベルがあります。実体のラベルは、ストライプやその他のインジケータで
デスクトップに表示されます。

■ トラステッドストライプ –特殊なグラフィカルセキュリティー機構です。Solaris
Trusted Extensions (CDE)では、トラステッドストライプは常に画面の最下部に表
示されます。Solaris Trusted Extensions (JDS)では、ストライプを画面の最上部に表
示できます。

■ ワークスペースからアプリケーションへのアクセス制限 –ユーザーアカウントで
許可されているアプリケーションに対してのみ、ワークスペースからアクセスで
きます。

■ トラステッドパスメニュー – Trusted CDEでは、フロントパネルのスイッチ領域か
らトラステッドパスメニューにアクセスできます。トラステッドパスメ
ニューは、セキュリティー関連のタスクの実行に使用されます。Trusted JDSで
は、トラステッドシンボルからメニューにアクセスできます。

図 4–1 マルチレベルのTrusted CDEデスクトップ

Trusted Extensionsの代表的な機能
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Trusted Extensionsデスクトップ上のラベル
18ページの「必須アクセス制御」で説明したように、Trusted Extensionsではすべて
のアプリケーションとファイルにラベルがあります。Trusted Extensionsでは、次の
場所にラベルが表示されます。

■ ウィンドウのラベルストライプ:ウィンドウのタイトルバーの上
■ ウィンドウアイコンのラベルストライプ:アイコン化されたウィンドウの下
■ ウィンドウラベルインジケータ:トラステッドストライプ内
■ トラステッドパスメニュー項目の「ウィンドウのラベルを照会 (Query Window

Label)」インジケータ:ポインタが置かれたウィンドウまたはアイコンのラベルを
表示します

図 4–1は、ラベルを表示するように設定されたシステムでラベルが表示される方法
を示しています。このシステムでは、デスクトップにTrusted CDEを使用していま
す。ラベルを表示しないようにサイトを設定することもできます。管理者がラベル
を表示しないようにシステムを設定している場合でも、ラベル機能は有効です。こ
の場合は、「ウィンドウのラベルを照会 (Query Window Label)」メニュー項目を使用
して、ウィンドウのラベルを表示できます。説明図は、図 3–4を参照してくださ
い。

トラステッドストライプ
Trusted CDEでは、すべてのTrusted Extensionsセッションで、トラステッドストライ
プが画面最下部の予約領域に表示されます。Trusted JDSでは、トラステッドストラ
イプを画面の最上部に表示できます。

トラステッドストライプの目的は、正規のTrusted Extensionsセッションにいること
を視覚的に確認できるようにすることです。ユーザーとトラステッドコン
ピューティングベース (TCB)の対話中は、そのことがストライプに表示されま
す。また、現在のワークスペースおよび現在のウィンドウのラベルも表示します。
トラステッドストライプは、ほかのウィンドウやダイアログボックスが原因で位置
が変わったり背面に隠れたりすることはありません。

Trusted CDEでは、トラステッドストライプに次の 2つの構成要素があります。

■ トラステッドシンボル –画面のフォーカスがセキュリティー関連にあるときに表
示されます。

■ ウィンドウラベル –省略可能。アクティブウィンドウのラベルが表示されます。

Trusted Extensionsの代表的な機能
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Trusted JDSでは、トラステッドストライプにさらに次の 2つの構成要素がありま
す。

■ 現在のユーザー名または役割名 –トラステッドシンボルのすぐ右に、ワークス
ペース内での新しいプロセスの所有者の名前が表示されます。

■ ラベルの付いたウィンドウ –ワークスペース内のすべてのウィンドウのラベルを
表示します。

トラステッドシンボル
TCBのいずれかの部分にアクセスすると、トラステッドストライプ領域の左側にト
ラステッドシンボルが必ず表示されます。構成によってラベルが非表示にされてい
る場合、トラステッドシンボルはトラステッドストライプとともに表示されま
す。Trusted CDEでは、トラステッドシンボルはフロントパネルの左側に表示されま
す。Trusted JDSでは、トラステッドシンボルはトラステッドストライプの左側に表
示されます。

トラステッドシンボルは、ポインタが置かれているウィンドウや画面領域が、セ
キュリティーに影響を与えるものでないときは表示されません。トラステッドシン
ボルは偽造できません。トラステッドシンボルが表示されている場合は、TCBと安
全に対話していることを確認できます。

図 4–2 トラステッドストライプに表示された PUBLICウィンドウラベル

Trusted Extensionsの代表的な機能
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注意 –ワークスペースにトラステッドストライプが表示されていない場合は、セ
キュリティー管理者に連絡してください。システムに重大な問題が起きている可能
性があります。

ログイン時および画面ロック時は、トラステッドストライプは表示されません。ト
ラステッドストライプが表示されている場合は、ただちに管理者に連絡してくださ
い。

ウィンドウラベルインジケータ
「ウィンドウラベル」インジケータには、アクティブなウィンドウのラベルが表示
されます。この表示は、マルチレベルセッションにおいて、同じワークスペース内
にある異なるラベルのウィンドウを識別するのに役立ちます。また、インジケータ
はTCBと対話中であることも示します。たとえば、パスワードを変更するとき
は、「Trusted Path」という表示がトラステッドストライプに表示されます。

Trusted Extensionsのファイルとアプリケーション
Trusted Extensionsのすべてのアプリケーションには、ラベルで示された機密レベル
があります。アプリケーションは、任意のデータトランザクションにおける動作
の「サブジェクト」です。サブジェクトは、アクセス対象となる「オブジェク
ト」よりも優位である必要があります。オブジェクトはファイルの場合もあれ
ば、ほかのプロセスの場合もあります。アプリケーションのラベル情報は、ウィン
ドウのラベルストライプに表示されます。ラベルが表示されるのは、ウィンドウが
開いているときと、アイコン化されているときです。また、ポインタがアプリ
ケーションのウィンドウ内にあるときは、トラステッドストライプにもアプリ
ケーションのラベルが表示されます。

Trusted Extensionsでは、ファイルはデータトランザクションにおけるオブジェクト
です。ファイルには、そのファイルのラベルよりも優位にあるラベルを持つアプリ
ケーションによってのみアクセスできます。ファイルは、そのファイルと同じラベ
ルを持つウィンドウに表示することができます。

一部のアプリケーションでは、初期設定ファイルを使用してユーザーの環境を設定
します。ホームディレクトリにある 2つの特殊ファイルを使用すると、初期設定
ファイルにあらゆるラベルでアクセスできます。これらのファイルは、あるラベル

図 4–3 トラステッドストライプ内の Trusted Path表示

Trusted Extensionsのファイルとアプリケーション
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のアプリケーションで、別のラベルのディレクトリで生成された初期設定ファイル
を使用できるようにします。2つの特殊ファイルとは、.copy_filesと .link_filesで
す。

.copy_filesファイル

.copy_filesファイルにファイル名が格納されていると、より高いラベルを持つ
ワークスペースに初めて移動するときに、そのファイルがコピーされま
す。.copy_filesは、ユーザーの最下位ラベルで、ホームディレクトリに格納されま
す。このファイルは、常に特定の名前でホームディレクトリ内のファイルに書き込
みを行うアプリケーションがある場合に便利です。.copy_filesを使用すると、アプ
リケーションで該当のファイルをあらゆるラベルで更新できるように指定できま
す。

.link_filesファイル

.link_filesファイルには、より高いラベルを持つワークスペースに最初に移動する
ときにリンクされるファイルの名前が格納されます。.link_filesは、最下位ラベル
のホームディレクトリに格納されます。このファイルは、特定のファイルを複数の
ラベルで使用できるようにする必要があるものの、その内容がすべてのラベルで同
一でなければならないときに便利です。

Solaris OSのパスワードのセキュリティー
パスワードを頻繁に変更すると、侵入者が違法に入手したパスワードを利用する機
会を減らすことができます。そのため、サイトのセキュリティーポリシーで、パス
ワードの定期的な変更を必須とする場合があります。Solaris OSでは、パスワードの
内容に関する条件を設定したり、パスワードの再設定の条件を強制したりできま
す。再設定の条件にできるものは次のとおりです。

■ パスワード変更までの最小日数 –設定した日数内は、そのユーザーを含め、だれ
もパスワードを変更できないようにします。

■ パスワード変更までの最大日数 –設定した日数が過ぎたらパスワードの変更を要
求します。

■ 非使用期間の最大日数 –設定した非使用日数を過ぎてもパスワードが変更されな
かった場合に、そのユーザーのアカウントをロックします。

■ 有効期限 –指定日までにパスワードを変更するよう要求します。

前述のオプションのいずれかを管理者が設定している場合は、パスワードを変更す
るように警告する電子メールメッセージが、期日前に送信されます。

Solaris OSのパスワードのセキュリティー
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パスワードに内容の基準を設定できます。Solaris OSのパスワードは、少なくとも次
の基準を満たす必要があります。

■ パスワードの長さは 8文字以上にする。
■ パスワードには、最低 2個のアルファベットと、最低 1個の数字または特殊文字
を使用する。

■ 新しいパスワードは以前と違うものにする。以前のパスワードの文字を逆順に並
べたり、語順の何文字かを語尾に移動したりして使用することはできません。こ
の比較では、大文字と小文字は同じものとみなされます。

■ 新しいパスワードには、以前のパスワードで使用されていなかった文字を 3個以
上含める。この比較では、大文字と小文字は同じものとみなされます。

■ パスワードは推測されにくいものにする。一般的な語句や固有名詞を使わないで
ください。アカウントに侵入しようとするプログラムや個人は、複数のリストを
使ってユーザーのパスワードを推測しようとします。

パスワードは、トラステッドメニューの「パスワード変更 (Change Password)」メ
ニュー項目を使用して変更できます。手順については、53ページの「トラステッド
アクションの実行」を参照してください。

フロントパネルのセキュリティー (Trusted CDE)
Solaris Trusted Extensions (CDE)のフロントパネルは、標準のCDEで使用されるフロ
ントパネルとよく似ています。Trusted Extensionsのフロントパネルで
は、ユーザーが使用を許可されているアプリケーション、ファイル、および
ユーティリティーのみにアクセスが制限されます。ワークスペーススイッチ領域内
の任意の場所でマウスボタン 3をクリックすると、トラステッドパスメニューが表
示されます。

リムーバブルメディアマネージャーでデバイスにアクセスできるようにするに
は、デバイス割り当てマネージャーを使ってそのデバイスを割り当てておく必要が
あります。デバイス割り当てマネージャーには、フロントパネルのスタイルマ
ネージャーアイコンの上にある「ツール (Tools)」サブパネルからアクセスします。

ヒント –フロントパネルがアイコン化されている場合は、トラステッドストライプの
任意の場所をクリックすることで、パネルを元のサイズに戻すことができます。

Trusted Extensionsでは、「アイコンのインストール (Install Icon)」ドロップサイト
は、現在のワークスペースのラベルで使用が許可されているアプリケーションおよ
びファイルに制限されています。

標準のCDEに関する詳細は、『Solaris共通デスクトップ環境ユーザーズ・ガイ
ド』を参照してください。

フロントパネルのセキュリティー (Trusted CDE)
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ワークスペーススイッチ領域
Trusted Extensionsのワークスペースボタンは、個別のワークスペースを定義するだ
けでなく、特定ラベルでの作業をユーザーに義務付けます。マルチレベル
セッションを開始すると、それぞれのワークスペースは、使用可能な最下位のラベ
ルに設定されます。管理者がサイトのラベルを色分けしている場合は、各ラベルの
色がワークスペースボタンに表示されます。ワークスペーススイッチ領域から、ト
ラステッドパスメニューにアクセスできます。

トラステッドパスメニュー
トラステッドパスメニューには、次の図に示すような、セキュリティーに影響を与
えるメニュー項目が表示されます。

たとえば、このメニューを使用してパスワードを変更したり、デバイスを割り当て
たりします。詳細は、53ページの「トラステッドアクションの実行」を参照してく
ださい。

Trusted CDEでは、トラステッドパスメニューに、もう 1つのバージョンがありま
す。ワークスペース名バージョンには、追加のワークスペースのオプションが含ま
れます。メニューに表示される選択肢は、管理者によるアカウントの設定によって
異なります。

図 4–4 トラステッドパスメニュー–基本バージョン

フロントパネルのセキュリティー (Trusted CDE)
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クロックのセキュリティー
Trusted Extensionsでは、管理者だけがワークステーションに設定された日時を変更
できます。

カレンダのセキュリティー
カレンダには、現在のワークスペースのラベルのアポイントメントだけが表示され
ます。別のラベルのアポイントメントを表示するには、そのラベルでカレンダを開
く必要があります。

ファイルマネージャーのセキュリティー
Trusted Extensionsでは、現在のワークスペースのラベルのファイルがファイルマ
ネージャーによって表示されます。複数のラベルのファイルを一度に表示するに
は、異なるラベルを持つ複数のワークスペースで、ファイルマネージャーをそれぞ
れに実行します。次に、「配置するワークスペース (Occupy Workspace)」コマンドを
使用して、同じワークスペースに複数のファイルマネージャーウィンドウを表示し
ます。

ファイルマネージャーを使用すると、ファイルやフォルダの基本的なアクセス権お
よびアクセス制御リスト (ACL)を変更できます。承認があれば、異なるラベルの
ファイルマネージャー間でファイルの移動やリンクを実行することもできま
す。ファイルマネージャーの使い方の詳細は、45ページの「ラベル付きワークス
ペースにファイルを表示する」および 53ページの「トラステッドアクションの実
行」を参照してください。

図 4–5 トラステッドパスメニュー –ワークスペース名 (Workspace Name)バージョン

フロントパネルのセキュリティー (Trusted CDE)

第 4章 • Trusted Extensionsの構成要素 (リファレンス) 79



テキストエディタのセキュリティー
テキストエディタは、現在のワークスペースのラベルのファイルを編集する場合に
のみ使用できます。承認があれば、異なるラベルのテキストエディタ間で情報をコ
ピーできます。

個人アプリケーションサブパネル
「個人アプリケーション (Personal Applications)」サブパネルに組み込まれているデ
フォルトのアプリケーションは、標準のCDE環境のものと同様に動作します。端末
アイコンをクリックすると、管理者によって割り当てられたデフォルトのシェルが
開きます。Webサーバーにアクセスするには、ブラウザのラベルをWebサーバーと
同じにする必要があります。

メールプログラムのセキュリティー
Trusted Extensionsでは、すべてのメールメッセージにラベルが付きま
す。メッセージを送信する場合、メッセージはメールアプリケーションのラベルで
送信されます。そのラベルの認可を受けているホストおよびユーザーのみが
メッセージを受信します。そのラベルで作業しているユーザーのみがメッセージを
表示できます。

メールプログラムの不在返信メッセージオプションを使う必要がある場合は、通常
メールを受信しているラベルのそれぞれについて、不在返信メッセージの送付を明
示的に設定しなければなりません。不在返信メッセージに関するサイトのセキュリ
ティーポリシーについては、セキュリティー管理者に確認してください。

プリンタのセキュリティー
「個人プリンタ (Personal Printers)」サブパネルの印刷マネージャーには、ユーザーの
認可上限の範囲で認可されているすべてのプリンタのアイコンが表示されます。た
だし、これらのプリンタの中で使用できるのは、現在のワークスペースのラベルで
文書を印刷する認可を受けているものだけです。

Trusted Extensionsでの一般的な印刷ジョブには、次のようなラベルや追加ページが
含まれます。

■ 印刷ジョブの最初に出力されるバナーページ。サイトに応じた印刷ジョブ、取り
扱い指示、ラベルが印刷されます。

■ ヘッダーおよびフッターにラベルの付いた本文ページ。
■ 印刷ジョブの最後に出力されるトレーラページ。ジョブの最後であることを示し
ます。

フロントパネルのセキュリティー (Trusted CDE)
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一般的なバナーページを次の図に示します。JOB STARTという語句が、バナーページ
であることを示しています。

サイトでの印刷に関する厳密なセキュリティー情報については、管理者に確認して
ください。

スタイルマネージャーのセキュリティー
次に挙げる 3つの例外を除き、スタイルマネージャーの操作は Solarisシステムの場
合と同じです。

■ スタイルマネージャーをアプリケーションマネージャーから実行できない。これ
は、Trusted Extensionsが設定されているときは、スタイルマネージャーがトラス
テッドパスを必要とするためです。スタイルマネージャーはフロントパネルと

NEED TO KNOW

NEED TO KNOW

This output must be protected as:

NEED_TO_KNOW HR
unless manually reviewed and downgraded.

57823

57823

57823

57823

JOB START

COMPANY CONFIDENTIAL: NEED_TO_KNOW HR

DISTRIBUTE ONLY TO HUMAN RESOURCES EMPLOYEES

(NON-DISCLOSURE AGREEMENT REQUIRED)

User: user1@seccompany
Job: hrprint-7

hr.minutes.14.04.06 seccompany
Printed at: Fri April 14 07:30 PST 2006

図 4–6 ラベル付き印刷ジョブの一般的なバナーページ

フロントパネルのセキュリティー (Trusted CDE)
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ワークスペースメニューから実行してください。この場合はスタイルマ
ネージャーにトラステッドパスが与えられます。

■ スクリーンセーバーと画面ロックオプションは制限される。ロックされるまでの
システムの最大アイドル時間が管理者によって設定されます。ユーザーはアイド
ル時間を短くできます。最大値を超えてアイドル時間を増やすことはできませ
ん。ただし、画面のロックパターンは選択可能です。サイトのセキュリティーポ
リシーの詳細は、管理者に確認してください。

■ ユーザーの起動セッション設定は、ログイン時に指定したラベルまたは認可上限
に応じて起動制御によって設定される。したがって、使用するアカウントラベル
範囲内の各ラベルに対して異なるワークスペース設定を保存できます。

アプリケーションマネージャーのセキュリティー
アプリケーションマネージャーでは、管理者がユーザーに割り当てたアプリ
ケーションおよびユーティリティーのみにアクセスできます。ユーザーは役割の中
で、別のアプリケーションや機能にアクセスできます。ファイル上で操作できる機
能は、現在のワークスペースのラベルによって異なります。

同様に、アイコンを「アイコンのインストール (Install Icon)」ドロップサイトにド
ロップすると、そのアプリケーションは「個人アプリケーション (Personal
Application)」サブメニューに追加されますが、実行できるアプリケーションは、管
理者が指定したものに限られます。

ごみ箱のセキュリティー
Trusted Extensionsのごみ箱には、削除するファイルをラベルごとに格納できま
す。どのラベルのファイルもごみ箱に入れることができますが、表示されるのは現
在のラベルのファイルのみです。機密情報は、ごみ箱に入れた直後に削除する必要
があります。

ワークスペースのセキュリティー (Trusted JDS)
Trusted Extensionsでは、Trusted JDSはTrusted CDEと同等のセキュリティーを備えて
いますが、見た目と使い心地が異なります。Trusted CDEでは、デスクトップアプリ
ケーションはラベルを認識します。アプリケーションは現在のワークスペースのラ
ベルで動作し、アプリケーションを開いたプロセスのラベルの情報だけを表示しま
す。

ワークスペースのセキュリティー (Trusted JDS)
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セキュリティー機能の場所がTrusted JDSとTrusted CDEでは異なります。動作も異
なる場合があります。

■ Trusted JDSでは、トラステッドストライプからTrusted Pathメニューが使用可能
です。

■ ウィンドウの上にマウスを移動すると、パネル上のタスクのリストにあるウィン
ドウのラベル名がツールチップに表示されます。同様に、スイッチ領域にある
ワークスペースのラベル名もツールチップに表示されます。

■ 役割を変更するには、トラステッドストライプのユーザー名または役割名をク
リックし、役割を選択します。

■ 特定のラベルにワークスペースを追加するには、既存のワークスペースを選択し
てそのラベルを変更します。

■ それぞれのワークスペースが作業中のワークスペースのラベルの色を反映するよ
う、デスクトップを設定できます。

ワークスペースのセキュリティー (Trusted JDS)
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用語集

Trusted JDS セッションマネージャー、ウィンドウマネージャーなどさまざまなデスクトップツール
が含まれるグラフィカルなデスクトップ。Trusted JDSは完全なアクセシビリティーを備
えたデスクトップです。

アカウントラベル範囲 Trusted Extensionsが設定されたシステムで作業するために、セキュリティー管理者に
よってユーザーまたは役割に割り当てられたラベルのセット。ユーザー認可上限に
よって上限が定義され、ユーザーの最下位ラベルによって下限が定義されます。この
セットには、適格な形式のラベルだけが含まれます。

アクション CDE (Common Desktop Environment、共通デスクトップ環境)のグラフィカルユーザーイ
ンタフェースからアクセスされるアプリケーション。アクションはアイコンで表現さ
れ、1つ以上のコマンドと任意のユーザープロンプトで構成されます。Trusted
Extensionsでユーザーが実行できるアクションは、そのユーザーのアカウントに割り当
てられる権利プロファイルにセキュリティー管理者が設定したものに限られます。同様
に、アクションの特定の機能も、セキュリティー管理者が適切な承認と特権を権利プロ
ファイルに割り当てた場合にのみ使用できます。

アクセス権 ほとんどのコンピュータシステムで利用されているセキュリティー保護機能。ファイル
やディレクトリの読み取り、書き込み、実行、または名前の表示を行う権利を
ユーザーに与えます。任意アクセス制御 (DAC)および必須アクセス制御 (MAC)も参照し
てください。

アクセス権
(アクセス権ビット)

ファイルやディレクトリ (フォルダ)に対する読み取り、書き込み、実行を許可されてい
るユーザーを示す一連のコード。ユーザーは、所有者、グループ (所有者のグ
ループ)、その他 (残るすべてのユーザー)に分類されます。読み取り権 (rで示される)
は、ユーザーに対してファイルの内容の読み取り、またはディレクトリ (フォルダ)内の
ファイルの一覧表示を許可します。書き込み権 ( w)は、ファイルの変更、またはフォル
ダ内のファイルの追加や削除を許可します。実行権 (e)は、実行可能ファイルの実行を
許可します。または、ディレクトリ内のファイルの読み取りや検索を許可しま
す。UNIXアクセス権またはアクセス権ビットとも呼ばれます。

アクセス制御リスト
(ACL)

Solaris OSのセキュリティー機能の 1つ。特定のユーザーやグループに適用するアクセス
権指定リスト (ACLエントリ)を使用できるように、任意アクセス制御 (DAC)を拡張しま
す。標準的なUNIXのアクセス権 (アクセス権ビット)よりもきめの細かい制御が可能で
す。

一般ユーザー システムの標準的なセキュリティーポリシーに反する処理を実行できる特別な承認を 1
つも持たないユーザー。通常は一般ユーザーが管理的な役割になることはできません。

85



オブジェクト データを格納したり、受け取ったりする受動的な実体であり、データファイルやディレ
クトリ、プリンタなどのデバイスを指します。オブジェクトはサブジェクトの作用を受
けます。プロセスにシグナルを送る場合など、プロセスがオブジェクトになる場合もあ
ります。

オペレータ システムのバックアップの責任を負う 1人以上のユーザーに割り当てられる役割。

下位読み取り サブジェクトが、オブジェクトよりも優位なラベルを持つときに、そのオブジェクトを
表示できる能力。一般に、セキュリティポリシーでは下位読み取りが許可されます。た
とえば、Secretで実行されるテキストエディタプログラムで Unclassifiedデータを読み
取ることができます。必須アクセス制御 (MAC)も参照してください。

拡張構成 セキュリティーポリシーに違反する変更を行なったために、もはや評価可能な構成では
なくなったコンピュータシステム。

格付け 認可上限またはラベルの構成要素。格付けは、TOP SECRETや UNCLASSIFIEDなど、セ
キュリティーの階層レベルを示します。

監査 Solaris OSのセキュリティー機能の 1つ。ユーザーの活動などシステム上のイベントを取
り込み、その情報を「監査証跡」と呼ばれるファイルのセットに格納するプロセス。監
査によって、サイトのセキュリティーポリシーを満たすためのシステムアクティビ
ティーレポートが作成されます。

監査 ID
(AUID)

Solaris OSのセキュリティー機能の 1つ。ログインユーザーを表す ID。ユーザーが役割
になっても変わらないことから、監査の目的でユーザーを識別するために使用されま
す。監査 IDは、ユーザーが実効UID、実効GIDを取得した場合でも、常に監査の目的
でそのユーザーを表します。ユーザー ID (UID)も参照してください。

完全な優位 優位なラベルを参照してください。

管理ラベル 管理ファイル専用の特別なラベルで、 ADMIN_LOWと ADMIN_HIGHの 2種類がありま
す。ADMIN_LOWはシステム内の最下位のラベルであり、コンパートメントを持ちませ
ん。システム内のほかのすべてのラベルは、このラベルよりも完全に優位で
す。ADMIN_LOWの情報は、すべてのユーザーが読み取れますが、書き込みは ADMIN_LOWラ
ベルで作業中の役割のユーザーしか行えません。ADMIN_HIGHはシステム内の最高位のラ
ベルであり、すべてのコンパートメントを持ちます。このラベルは、システム内のほか
のすべてのラベルよりも完全に優位です。ADMIN_HIGHの情報は、ADMIN_HIGHで作業する
役割のユーザーだけが読み取れます。管理ラベルは、役割およびシステムのラベルまた
は認可上限として使用されます。優位なラベルも参照してください。

機密ラベル ラベルを参照してください。

共通デスクトップ環境
(CDE)

セッションマネージャー、ウィンドウマネージャーなどさまざまなデスクトップツール
が含まれるグラフィカルなデスクトップ。Trusted Extensionsでは、ラベルビルダー、デ
バイス割り当てマネージャー、選択マネージャーなどのトラステッドアプリケーション
がデスクトップに追加されます。Trusted JDSも参照してください。

グループ ID
(GID)

Solaris OSのセキュリティー機能の 1つ。共通のアクセス権を持つユーザーのグループの
識別に使用される整数。任意アクセス制御 (DAC)も参照してください。

オブジェクト
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ゲートウェイ 複数のネットワークインタフェースを持つホスト。複数のネットワークの接続に使用さ
れます。ゲートウェイがTrusted Extensionsホストである場合は、特定のラベルに対する
トラフィックを制限できます。

権利プロファイル Solaris OSのセキュリティー機能の 1つ。サイトのセキュリティー管理者が、コマンドや
CDEのアクションをセキュリティー属性でまとめるために使用します。ユーザーの承認
や特権などの属性に応じて、コマンドやアクションが正常に処理されます。通常、1つ
の権利プロファイルには、相互に関連するタスクが含まれます。プロファイルは
ユーザーと役割に割り当てることができます。

降格されたラベル 以前の値よりも優位でない値に変更された、オブジェクトのラベル。

コンパートメント ラベルを構成する階層的ではない要素で、格付けとともに使用して認可上限やラベルを
形成します。コンパートメントは、エンジニアリング部門や学際的プロジェクトチーム
など、その情報にアクセスする必要があると考えられるユーザーの集団を表すために使
われます。

コンパートメント
モードワークス
テーション
(CMW)

(米国国防総省の)国防情報局 (DIA)の文書DDS-2600-5502-87、『Security Requirements for
System High and Compartmented Mode Workstations』に記述された、信頼できるワークス
テーションに関する政府の要件を満たすコンピューティングシステム。具体的に
は、UNIXワークステーション用の、Xウィンドウシステムをベースにした信頼性の高
いオペレーティング環境を定義します。

最下位ラベル ユーザーが作業できる一連のラベルの下限としてユーザーに割り当てられるラベル。
ユーザーがTrusted Extensionsのセッションを初めて開始したときは、最下位ラベルが
ユーザーのデフォルトラベルになります。ユーザーはログイン時に、別のラベルを初期
ラベルとして選択できます。

最下位ラベルは、管理者以外のユーザーに許可されるもっとも下位のラベルでもありま
す。セキュリティー管理者によって割り当てられ、ユーザー認可範囲の下限を定義しま
す。

最少特権 最少特権の原則を参照してください。

最少特権の原則 ジョブの遂行に必要な機能だけにユーザーを制限するセキュリティーの原則。Trusted
Extensionsでは、必要に応じてプログラムに対して特権を有効にすることによってこの
原則が適用されます。特権は、特定の目的のためだけに必要に応じて有効になります。

サブジェクト 能動的な実体であり、通常はユーザーまたはプロセスの代理として実行される役割を指
します。サブジェクトによって情報がオブジェクト間を移動したり、システムの状態が
変更されたりします。

システム管理者 Solaris OSのセキュリティー機能の 1つ。システム管理者の役割は、ユーザーアカウント
のセキュリティーに関係しない部分の設定など、標準のシステム管理作業を実行する1
人以上のユーザーに割り当てられます。セキュリティー管理者も参照してください。

システム認可範囲 サイトで有効なすべてのラベルのセット。この中には、サイトの管理ラベルとセキュリ
ティー管理者が使用できるシステム管理者が含まれます。システム認可範囲は、ラベル
エンコーディングファイルに定義されます。

システム認可範囲
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実効UID、実効GID Solaris OSのセキュリティー機能の 1つ。特定のプログラム、またはプログラムのオプ
ションを実行するために、必要に応じて実際の IDに代わって有効になる ID。特定の
ユーザーがコマンドやアクションを実行しなければならない場合 (その多くはコマンド
を rootとして実行しなければならない場合)に、セキュリティー管理者が権利プロ
ファイルのコマンドまたはアクションに実効UIDを割り当てます。実効GIDの使用も
これと同様です。ただし、setuidコマンドは特権を必要とするため、従来のUNIXシス
テムのようには機能しないことがあります。

昇格されたラベル 以前のラベルの値よりも優位な値に変更された、オブジェクトのラベル。

承認 Solaris OSのセキュリティー機能の 1つ。セキュリティーポリシーによって禁止されてい
るアクションを実行するために、ユーザーにアクセス権を与えること。承認は、セ
キュリティー管理者が権利プロファイルに割り当てます。権利プロファイルはその
後、ユーザーアカウントまたは役割アカウントに割り当てられます。コマンドやアク
ションの中には、ユーザーが必要な承認を持っていないかぎり十分に機能しないものも
あります。特権も参照してください。

シングルラベル設定 1つのラベルだけで操作するように設定されたユーザーアカウント。シングルレベル設
定とも呼ばれます。

スプーフィング システム上の情報に不正にアクセスするために、ソフトウェアプログラムを模倣するこ
と。

セキュリティー管理者 Trusted Extensionsが設定されたシステム上で、セキュリティーポリシーを定義して実行
する責任を負う 1人以上のユーザーに割り当てられる役割。セキュリティー管理者
は、システム認可範囲内のどのラベルでも作業することができ、場合によってはサイト
のすべての情報に対してアクセスできます。すべてのユーザーおよび装置のセキュリ
ティー属性は、セキュリティー管理者によって設定されます。ラベルエンコーディング
ファイルも参照してください。

セキュリティー属性 Solaris OSのセキュリティー機能の 1つ。プロセス、ゾーン、ユーザー、デバイスなどの
実体の、セキュリティーに関連するプロパティを指します。セキュリティー属性に
は、ユーザー ID (UID)やグループ ID (GID)などの識別値が含まれます。Trusted
Extensions固有の属性には、ラベルやラベル範囲などがあります。ただし、実体の種類
により、それぞれのセキュリティー属性は異なります。

セキュリティーポリ
シー

情報がだれによってどのようにアクセスされるのかを定義するDAC、MAC、およびラ
ベルの規則のセット。顧客のサイトでは、そのサイトで処理される情報の機密度を定義
する一連の規則を指します。ポリシーには、承認されていないアクセスから情報を保護
するために使われる手段が含まれます。

セッション Trusted Extensionsホストにログインしてからログアウトするまでの時間。Trusted
Extensionsのすべてのセッションにはトラステッドストライプが表示され、模倣された
システムによってユーザーがスプーフィングされていないことを示します。

実効UID、実効GID
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セッション認可上限 ログイン時に設定され、Trusted Extensions認可上限のラベルの上限を定義する
セッション。セッション認可上限の設定を許可されているユーザーは、自分のアカウン
トラベル範囲内であれば任意の値を指定できます。ユーザーのアカウントが強制シング
ルレベルのセッションに設定されている場合には、セッション認可上限はセキュリ
ティー管理者が指定したデフォルトの値に設定されます。認可上限も参照してくださ
い。

セッション範囲 Trusted Extensionsセッション中にユーザーが使用できるラベルのセット。セッション範
囲は、ユーザーのセッション認可上限によって定義される上限から、最下位ラベルに
よって定義される下限までとなります。

選択マネージャー Trusted Extensionsのトラステッドアプリケーションの 1つ。このGUIは、承認されてい
るユーザーが情報を昇格または降格しようとしたときに表示されます。

代替機構 tnrhtpデータベースの IPアドレスを指定するためのショートカット手段。IPv4のアド
レスでは、0がサブネットのワイルドカードとして認識されます。

適格な形式のラベル ラベルエンコーディングファイルに定義された適用可能なすべての規則によって許可さ
れているため、範囲に追加できるラベル。

デバイス 割り当て可能なデバイスを参照してください。

デバイスの割り当て Solaris OSのセキュリティー機能の 1つ。割り当て可能なデバイス上の情報を、そのデバ
イスを割り当てたユーザー以外がアクセスできないように保護する機構。デバイスの割
り当てが解除されると、そのデバイスに別のユーザーがふたたびアクセスできるように
なる前に、デバイス上の情報を消去するための cleanスクリプトが実行されま
す。Trusted Extensionsでは、デバイスの割り当てはデバイス割り当てマネージャーに
よって処理されます。

デバイス割り当てマ
ネージャー

Trusted Extensionsのトラステッドアプリケーションの 1つ。デバイスの設定、デバイス
の割り当てまたは割り当て解除にはこのGUIが使用されます。デバイスの設定には、デ
バイスへの承認条件の追加などがあります。

特権 Solaris OSのセキュリティー機能の 1つ。セキュリティー管理者によってプログラムに与
えられるアクセス権。特権は、セキュリティーポリシーのいくつかの側面を上書きする
ために必要となることがあります。承認も参照してください。

特権プロセス Solaris OSのセキュリティー機能の 1つ。特権プロセスは、割り当てられたユーザーに特
権がある場合に実行されます。

トラステッドアプリ
ケーション

1つまたは複数の特権が割り当てられたアプリケーション。

トラステッド機能管理 従来のUNIXシステムのシステム管理に関連するすべての作業に、分散型システムおよ
びシステムに格納されたデータのセキュリティー維持に必要なすべての管理作業を追加
したもの。

トラステッド機能管理
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トラステッドコン
ピューティングベース
(TCB)

Trusted Extensionsが設定されたシステムの、セキュリティーに影響を与える部分。TCB
にはソフトウェア、ハードウェア、ファームウェア、文書、管理手順などが含まれま
す。セキュリティー関連のファイルにアクセス可能なユーティリティープログラムやア
プリケーションプログラムは、いずれもトラステッドコンピューティングベースの一部
です。

トラステッドシンボル トラステッドストライプ領域の左側に表示されるシンボル。ユーザーがトラステッドコ
ンピューティングベース (TCB)のどこかの部分にアクセスしているときに常に表示され
ます。

トラステッドストライ
プ

画面の予約領域に表示される、画面幅いっぱいの長方形のグラフィック。トラステッド
ストライプはTrusted Extensionsのすべてのセッションで表示され、有効なTrusted
Extensionsセッションであることを示します。サイトの設定に応じ、トラステッドスト
ライプには 1つまたは 2つの構成要素があります。 1つ目は必須のトラステッドシンボ
ルで、トラステッドコンピューティングベース (TCB)と対話中であることを示します。2
つ目は任意表示のラベルで、現在のウィンドウやワークスペースのラベルを示します。

トラステッドパス トラステッドコンピューティングベース (TCB)との対話が許可されているアクションや
コマンドにアクセスするための機構。トラステッドパスメニュー、トラステッドシンボ
ル、トラステッドストライプも参照してください。

トラステッドパスメ
ニュー

フロントパネルのスイッチ領域でマウスボタン 3を押すと表示されるTrusted Extensions
操作のメニュー。メニューの選択肢は、3種類に分類されます。ワークスペース用、役
割変更用、およびセキュリティー関連タスク用です。

任意アクセス制御
(DAC)

ファイルやディレクトリの所有者が、ほかのユーザーに対してアクセスを許可または拒
否できるようにするアクセス制御機構。所有者は、「所有者」、所有者が属す
る「ユーザーグループ」、それ以外のすべての特定されないユーザーを指す「その
他」と呼ばれる分類に対し、読み取り、書き込み、および実行のアクセス権 (アクセス
権ビット)を割り当てます。所有者は、アクセス制御リスト (ACL)も指定できます。ACL
を使用すると、所有者は、特定のユーザーやグループにアクセス権を追加で割り当てる
ことができます。必須アクセス制御 (MAC)と対照的に使用する用語です。

認可上限 ラベルの上限を定義するラベル範囲。認可条件には 1つの格付けと任意の数のコン
パートメントという 2つの構成要素があります。認可上限は適格な形式のラベルである
必要はありません。理論上の範囲を定義するものであり、必ずしも実際のラベルでなく
てもかまいません。ユーザー認可上限、セッション認可上限、およびラベルエン
コーディングファイルも参照してください。

認可範囲 ユーザーまたはリソースのクラスに対して認可されたラベルのセット。システム認可範
囲、ユーザー認可範囲、ラベルエンコーディングファイル、およびネットワーク認可範
囲も参照してください。

ネットワーク認可範囲 Trusted Extensionsホストがネットワーク上で通信を許可されているラベルのセット。4
つの異なるラベルのリストを使用できます。

トラステッドコンピューティングベース
(TCB)
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必須アクセス制御
(MAC)

システムが強制的に実施するアクセス制御機構で、認可上限とラベルを使用してセ
キュリティーポリシーが実施されます。認可上限とラベルはセキュリティーレベルで
す。MACは、ユーザーが実行するプログラムを、そのユーザーがセッションで作業す
るために選択したセキュリティーレベルに対応付けてから、それと同等または下位レベ
ルの情報、プログラム、およびデバイスに対してのみアクセスを許可します。さら
に、対応付けたレベルよりも下位のファイルにユーザーが書き込むことを禁止しま
す。特別な承認または特権がないかぎり、MACを無効にすることはできません。任意
アクセス制御 (DAC)と対照的に使用する用語です。

秘密チャネル 通信チャネル (経路)の1つで、通常はデータ通信には使用されません。このチャネルを
介することで、プロセスが間接的に情報を転送することになり、結果としてセキュリ
ティーポリシーが守られません。

評価可能な構成 政府のセキュリティー要件が規定された標準を満たすコンピュータシステム。拡張構成
も参照してください。

プロセス 実行中のプログラム。Trusted Extensionsのプロセスには、ユーザー ID (UID)、グループ
ID (GID)、ユーザーの監査 ID (AUID)、特権など、Solarisのセキュリティー属性がありま
す。Trusted Extensionsでは、すべてのプロセスにラベルが追加されます。

プロファイル 権利プロファイルを参照してください。

プロファイルシェル Solaris OSのセキュリティー機能の 1つ。 Bourneシェルの一種で、ユーザーはセキュリ
ティー属性を使ってプログラムを実行できるようになります。

ホスト ネットワークに接続されたコンピュータ。

ホストタイプ ホストの格付け。格付けはネットワーク通信に使用されます。ホストタイプの定義は
tnrhtpデータベースに格納されます。ホストタイプによって、ネットワーク上のほかの
ホストとの通信にCIPSOネットワークプロトコルを使用するかどうかが決まりま
す。「ネットワークプロトコル」とは、通信情報をパッケージ化するための規則です。

ホストテンプレート tnrhtpデータベースのレコードの 1つで、Trusted Extensionsネットワークにアクセスで
きるホストのクラスのセキュリティー属性の定義に使用されます。

無関係なラベル 優位なラベルを参照してください。

役割 Solaris OSのセキュリティー機能の 1つ。役割は特別なアカウントであり、役割になった
ユーザーは、特定の処理を実行するために必要なセキュリティー属性を使用して特定の
アプリケーションにアクセスできるようになります。

優位なラベル 2つのラベルを比較したときに、他方のラベルよりも上位または同等の格付け要素を持
ち、他方のラベルのコンパートメント要素をすべて持ち合わせているラベル。これらの
要素が同じである場合、2つのラベルは互いに優位であり「同等」であると言いま
す。片方のラベルが他方のラベルよりも優位であり、かつ、両方のラベルが同等でない
場合は、最初のラベルが他方のラベルよりも「完全に優位」であると言います。2つの
ラベルが同等でなく、どちらのラベルも優位ではない場合、これらのラベルは「無関
係」です。

優位なラベル
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ユーザー ID
(UID)

Solaris OSのセキュリティー機能の 1つ。任意アクセス制御 (DAC)、必須アクセス制御
(MAC)、監査などを行う目的でユーザーを識別するために使用されます。アクセス権も
参照してください。

ユーザー認可上限 セキュリティー管理者が割り当てる認可上限。ユーザーのアカウントラベル範囲の上限
を定義します。ユーザーの認可上限により、そのユーザーが作業できる最上位のラベル
が決まります。認可上限およびセッション認可上限も参照してください。

ユーザー認可範囲 セキュリティー管理者が特定サイトのユーザーに割り当てる可能性のあるラベルの
もっとも広範なセット。ユーザー認可範囲には、管理ラベルおよび管理者だけが使用で
きるラベルの組み合わせは含まれません。ユーザー認可範囲は、ラベルエンコーディン
グファイルに定義されます。

ラベル 機密ラベルとも呼ばれます。ラベルは実体のセキュリティーレベルを示します。実体と
はファイルやディレクトリ、プロセス、デバイス、ネットワークインタフェースなどを
指します。実体のラベルは、特定のトランザクションでアクセスを許可するかどうかの
決定に使用されます。ラベルには 2つの構成要素があります。 1つはセキュリティーの
階層的なレベルを示す格付けであり、もう 1つは特定の格付けの実体にだれがアクセス
できるかを定義するコンパートメントで、コンパートメントがない場合や複数ある場合
もあります。ラベルエンコーディングファイルも参照してください。

ラベルエンコーディン
グファイル

セキュリティー管理者によって管理されるファイル。すべての有効な認可上限およびラ
ベルの定義が格納されています。さらに、システム認可範囲、ユーザー認可範囲、およ
びサイトでの印刷のセキュリティー情報の定義にも使用されます。

ラベル付きワークス
ペース

Solaris Trusted Extensions (CDE)または Solaris Trusted Extensions (JDS)ワークスペース。ラ
ベル付きワークスペースでは、ワークスペースから起動したすべてのアクティビ
ティーに、そのワークスペースのラベルが付きます。ユーザーがウィンドウを別のラベ
ルのワークスペースに移動しても、そのウィンドウは元のラベルを保持します。

ラベル範囲 認可上限、つまり最上位ラベルによって上限が、最下位ラベルによって下限が定義さ
れ、適格な形式のラベルで構成されたラベルの任意のセット。ラベル範囲は必須アクセ
ス制御 (MAC)の実施に使用されます。ラベルエンコーディングファイル、アカウントラ
ベル範囲、認可範囲、ネットワーク認可範囲、セッション範囲、システム認可範囲、お
よびユーザー認可範囲も参照してください。

ラベル表示 管理ラベルを表示したり、管理ラベルを機密外の内容に置き換えるセキュリティー機
能。たとえば、ADMIN_HIGHと ADMIN_LOWというラベルを公開することがセキュリ
ティーポリシーに違反する場合に、RESTRICTEDと PUBLICというラベルを代わりに表示で
きます。

ラベルビルダー Trusted Extensionsのトラステッドアプリケーションの 1つ。ユーザーはこのGUIを使用
して、セッション認可上限やセッションラベルを選択できます。認可上限やラベル
は、セキュリティー管理者がユーザーに割り当てたアカウントラベル範囲内にある必要
があります。

ワークスペース ラベル付きワークスペースを参照してください。

割り当て解除されたデ
バイス

Solaris OSのセキュリティー機能の 1つ。排他的に使用するためのユーザーへの割り当て
が解除されたデバイス。デバイスの割り当ても参照してください。

ユーザー ID
(UID)
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割り当て可能なデバイ
ス

Solaris OSのセキュリティー機能の 1つ。一度に 1人のユーザーが使用でき、システムと
のデータのインポートやエクスポートが可能なデバイス。どのユーザーにどの割り当て
可能なデバイスへのアクセスを承認するかは、セキュリティー管理者が決定します。割
り当て可能なデバイスには、テープドライブ、フロッピーディスクドライ
ブ、オーディオデバイス、CD-ROMデバイスなどがあります。デバイスの割り当ても参
照してください。

割り当て可能なデバイス
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ウィンドウの照会で決定, 50-51
関係, 22-24
構成要素, 19-20
産業界のラベルサンプル, 19
種類, 19
情報のラベルを変更, 24
政府のラベルの例, 22
セッションラベルの設定, 37
データの保護手段, 25-27
データのラベルの変更, 64-67
デスクトップでの表示, 20, 41
範囲, 19
ファイルのラベル変更, 67-70
優位性, 22-24
ラベル関係のサンプル, 23
ラベル付きゾーン, 21
ログイン時に認可上限を設定, 25
ログイン時の設定, 37

ラベル間の優位性, 22-24
ラベルの格付け要素,定義, 19
ラベルのコンパートメント要素,定義, 19
ラベルの種類, 19
ラベルのない画面
ログイン画面, 32
ロック画面, 43

ラベルの変更,トラブルシューティング, 70
ラベル範囲
説明, 19
範囲が制限されたワークステーションのトラブ
ルシューティング, 38

ろ
ログアウト
手順, 43-44
ユーザーの責任, 42

ログイン
5つの手順, 32
セキュリティー設定の確認, 35-37
デスクトップの選択, 33, 34

ログイン (続き)
トラブルシューティング, 35, 37-38
復旧, 37-38
別のラベル, 54
マルチレベルデスクトップに遠隔で, 38-39
ラベルまたは認可上限の選択, 36

ログインプロセス,「ログイン」を参照

わ
ワークステーションのシャットダウン, 44-45
ワークスペース
デフォルトラベルの設定, 54
ラベル付き, 26-27

ワークスペーススイッチ領域
Trusted Extensions CDE, 78
説明図, 26

ワークスペースメニュー
カスタマイズ, 48-49
「システム保存停止 (Suspend System)」, 44-45

「ワークスペースラベルを変更 (Change
Workspace Label)」メニュー項目, 60

割り当て
メディアのフォーマット, 57
リムーバブルメディア, 57

索引

101



102


	Solaris Trusted Extensions ユーザーズガイド
	はじめに
	対象読者
	Solaris Trusted Extensions の関連マニュアル
	このマニュアルの構成
	マニュアル、サポート、およびトレーニング
	表記上の規則
	一般規則

	Solaris Trusted Extensions ソフトウェアの紹介
	Trusted Extensions ソフトウェアとは
	Trusted Extensions による侵入者からの防御
	トラステッドコンピューティングベースへのアクセス制限
	必須アクセス制御による情報保護
	周辺装置の保護
	スプーフィングプログラム (騙しプログラム) の防止

	Trusted Extensions による任意アクセス制御と必須アクセス制御
	任意アクセス制御
	必須アクセス制御
	機密ラベルと認可上限
	コンテナとラベル
	ラベルとトランザクション

	データ保護のためのユーザーの責任

	Trusted Extensions による情報のラベル別管理
	シングルレベルセッションとマルチレベルセッション
	セッションの選択例
	ラベル付きワークスペース
	電子メールトランザクションに MAC を適用する
	オブジェクトを再使用する前にオブジェクトのデータを消去する

	Trusted Extensions によるセキュリティー保護された管理
	Trusted Extensions のアプリケーションへのアクセス
	Trusted Extensions の役割による管理


	Trusted Extensions へのログイン (手順)
	Trusted Extensions のデスクトップとログイン
	Trusted Extensions のログインプロセス
	ログイン前のデスクトップの選択
	ログイン時の識別と認証
	ログイン時のセキュリティー属性の確認

	Trusted Extensions へのログイン
	Trusted デスクトップを選択する
	システムにユーザーを識別および認証させる
	メッセージを確認し、セッションタイプを選択する
	ログインの問題のトラブルシューティング

	Trusted Extensions に遠隔でログインする
	遠隔 Trusted Extensions デスクトップにログインする方法


	Trusted Extensions での作業 (手順)
	Trusted Extensions のデスクトップセキュリティーの表示
	Trusted Extensions のログアウトプロセス
	ラベル付きシステムでの作業
	画面をロックおよびロック解除する
	Trusted Extensions からログアウトする
	Trusted CDE でシステムをシャットダウンする
	ラベル付きワークスペースにファイルを表示する
	Trusted Extensions のマニュアルページにアクセスする
	Trusted Extensions のオンラインヘルプにアクセスする
	CDE のワークスペースメニューをカスタマイズする
	あらゆるラベルの初期設定ファイルにアクセスする
	ウィンドウラベルを対話的に表示する
	Trusted Extensions の共通デスクトップタスクを実行する

	トラステッドアクションの実行
	Trusted Extensions でパスワードを変更する
	別のラベルにログインする
	Trusted Extensions でデバイスを割り当てる
	Trusted Extensions でデバイスの割り当てを解除する
	Trusted Extensions で役割になる
	ワークスペースのラベルを変更する
	特定のラベルのワークスペースを追加する
	別のラベルのワークスペースに切り替える
	ウィンドウを別のワークスペースに移動する
	ファイルのラベルを判断する
	ラベル間でデータを移動する
	Trusted CDE でラベル間でファイルを移動する


	Trusted Extensions の構成要素 (リファレンス)
	Trusted Extensions の代表的な機能
	Trusted Extensions デスクトップ上のラベル
	トラステッドストライプ
	トラステッドシンボル
	ウィンドウラベルインジケータ


	Trusted Extensions のファイルとアプリケーション
	.copy_files ファイル
	.link_files ファイル

	Solaris OS のパスワードのセキュリティー
	フロントパネルのセキュリティー (Trusted CDE)
	ワークスペーススイッチ領域
	トラステッドパスメニュー
	クロックのセキュリティー
	カレンダのセキュリティー
	ファイルマネージャーのセキュリティー
	テキストエディタのセキュリティー
	個人アプリケーションサブパネル
	メールプログラムのセキュリティー
	プリンタのセキュリティー
	スタイルマネージャーのセキュリティー
	アプリケーションマネージャーのセキュリティー
	ごみ箱のセキュリティー

	ワークスペースのセキュリティー (Trusted JDS)

	用語集
	索引

